,Wyostrzone”
nie znaczy prawdziwe

O tym jak narzedzia Al mogg zmieniac
szczegoty zdjec i jak na wtasne zyczenie
wprowadzamy szum informacyjny.
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Najwazniejsze informacije

Narzedzia Al staja sie podstawowym zrodtem wiedzy (i umiarkowane;j

@ prawdy) dla wiekszosci ludzi. Trendy popularnych wyszukiwarek malejg na
korzysc¢ wyszukiwan wykonywanych w chatbotach. Weryfikujemy obrazy, tekst,
zrodfa... no i niestety czasem tworzymy tez wtasne wersje ,prawdy”.

Reakcje internautéw po tragicznych wydarzeniach w Krakowie budzg
wiele watpliwosci, czy chatbot jest wlasciwym narzedziem do weryfikacji fak-
tow. Jednym z najczesciej powtarzanych btedow byty proby poprawy jakosci
obrazow, aby uczynié elementy bardziej czytelnymi. Dobrym przyktadem jest
nadruk na koszulce, ktory doczekat sie wielu roznych wersiji.

Przegladajac tresci w Internecie, trzeba miec sie na bacznosci, a wszelkie
wysoce wyraziste grafiki powinny budzié podejrzenia. Kazda grafika, ktéra
zostata poddana modyfikacjom, mogta utraci¢ swoj rzeczywisty przekaz,
a kolejne zmiany moga coraz bardziej znieksztatcaé rzeczywistosé. Wykorzy-
stujg przy tym nieprawdziwg symbolike, ktdéra potem moze byc niewtasciwie
interpretowana w przestrzeni publicznej.

@ Najwazniejszy wniosek:
ostry, czytelny obraz nie musi pokazywac¢ prawdziwych szczegotow.
Generatywna obrobka dopisuje to, czego nie wida¢ w oryginale.
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Co moze sie zmieni¢?
Napisy i symbole na ubraniu, twarze, przedmioty, oswietlenie, widok za oknem,
a nawet pora dnia.

Dlaczego to grozne?
Wymyslony detal moze by¢ traktowany jak dowod. Kazde kolejne udostepnie-
nie utrwala fatszywa wersje wydarzen.

Co sprawdzac¢?

Pierwotny plik i zrodto publikacji, wczesniejsze wersje kadru, roznice
w szczegotach, oficjalne komunikaty i niezalezne ustalenia organizaciji
fact-checkerskich.

VN 2NN

Czego nie robic¢?
Nie wyciggac wnioskow o ludziach, symbolach ani przedmiotach z materiatow
~poprawionych” przez Al. Nie udostepniac przerdbek dalej bez kontekstu.

@ Ale sa tez narzedzia dedykowane
Klasyczne wyostrzanie lub korekta jasnosci nie zawsze zmieniajg sens
obrazu. Inaczej jest z generatywna rekonstrukcjag, ktdora moze wytworzyé
nowe szczegotly. Z samych dwoch wersji zdjecia nie zawsze mozna ustalié
jakiego narzedzia uzyto ani w jakiej kolejnosci powstaty pliki.

NASK-PIB
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Kiedy Al ,poprawia” zdjecie, moze tez dopisac historie

Po tragicznych wydarzeniach zdjecia i nagrania trafiajg do internetu szybciej,
niz mozna zweryfikowac wszystkie towarzyszace im twierdzenia. W ostatnich
dniach obok oryginalnych, stabej jakosci kadrow (m.in skompresowanych przez
informatyczne systemy na social media) pojawiaty sie ich wersje wysokiej roz-
dzielczosci z m.in. wyrazniejszymi napisami, naszywkamii przedmiotami. Pro-
blem w tym, ze czes¢ tych szczegotow nie zostata odkryta, tylko wygenerowana.

W kontekscie ataku w Krakowie z 7 listopada 2026 r. nie jest to wytgcznie kwe-
stia estetyki. Wymyslony znak na ubraniu czy nieprawdziwy emblemat moga
staé sie punktem wyjscia do kolejnych spekulaciji. Dlatego ponizsze przyktady
pokazuja mechanizm, ktory utrudnia odroznianie obrazu zrodtowego od jego
przetworzonej interpretacji.

Dlaczego wyrazniejsze nie znaczy wierniejsze?

NASK-PIB

Jezeli oryginalny materiat ma niskg rozdzielczosc, silng kompresje lub zawiera
rozmyte fragmenty, brakujgcych informaciji nie da sie po prostu ,odzyskac”
z istniejgcych pikseli. Generatywne systemy Al moga jedynie oszacowag,
jakie szczegoty mogty znajdowac sie w danym miejscu, uzupetniajgc obraz
elementami wygladajacymi wiarygodnie, takimi jak litery, kontury, tekstury
czy fragmenty tfa.

Co wiecej, wynik dziatania takiego systemu moze by¢ podatny na sugestie
uzytkownika. Gdy osoba analizujgca materiat jest przekonana, ze przedstawia
on okreslony symbol, napis lub zdarzenie, model moze wygenerowac szcze-
goty zgodne z tg interpretacja, nawet jesli nie znajdujg one potwierdzenia
w materiale zrédtowym.

Takie dziatania dajg wizualnie przekonujgcy wynik, ale nie potwierdza on tego,
co tak naprawde znajdowato sie przed kamerg. Mato tego, zalezy to rowniez od

wykorzystanego modelu i jego danych treningowych. Na przyktad na ,poprawia-
nych” zdjeciach czesto pojawiat sie szeroki rzep na rekawie. Model nie odczytat

go z oryginatu. Dodat go, bo na zdjeciach, z ktorych sie uczyt, zielone kurtki

wojskowe zwykle majg taki element.

Istotne jest rowniez to, ze falszywy obraz mozna wielokrotnie przeksztat-
cac. Kazda kolejna wersja moze wygladac bardziej realistycznie i jednocze-
snie jeszcze bardziej odbiegac¢ od materiatu, ktory postuzyt za punkt wyjscia.
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FOT. 1.

FOT. 2.
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Koszulka: rozne nadruki w rozpowszechnianych wersjach

W internecie pojawito sie wiele wersji nadruku na koszulce. Dwie najczesciej
byty rozwazane. Na jednej koszulka ma duzy biato-zielony, geometryczny wzor,
na drugiej widoczny jest rozbudowany, zotto-zielony nadruk. R6znig sie row-
niez fragmenty otoczenia. Nie sg to dwa identyczne kadry roznigce sie wytgcz-
nie ostroscia. Samo zestawienie pokazuje rozbieznosci w rozpowszech-
nianych obrazach, cechach twarzy i proporcjach, jednak bez materiatéw
pierwotnych nie pozwala ustali¢ pochodzenia kazdej wersji ani konkretnego
sposobu jej wytworzenia.

KADR Z NAGRANIA WERSJA 1

Porownanie trzech obrazéw: kadr z nagrania zatrzymania oraz dwie rozpowszechniane
wersje fotografii po zwiekszeniu jakosci za pomoca modeli generatywnych

Tymczasem prawdziwa koszulka wygladata inaczej. Wirtualna Polska opubli-
kowata zdjecie zabezpieczonej odziezy - czarny T-shirt z biato-zielonym nadru-
kiem i napisem ,uciektem z morawicy”. Konkret24 potwierdzit, ze Al, zwieksza-
jac rozdzielczosc, zmienito grafike na koszulce.

\
=
-

uci
okiem 3 morayicy

Fotografia odziezy; zrodto: Wirtualna Polska.
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2. To samo okno, inna pora dnia

Drugi przyktad pokazuje, ze ,poprawa” dotyczy tez obrazow, ktore od poczatku

byty fatszywe. W sieci krazyty dwie wersje tego samego zdjecia postaci

w masce, w mieszkaniu. Obie sg fatszywe. Jedna to stan przed ,poprawag jako-
sci”, druga po niej.

Na pierwszej wersji pokgj jest ciemny, a za oknem panuje noc. Obraz jest stabej
jakoscii zaszumiony, a jedyne swiatto pada z lampy pod sufitem. Wyglada ,au-
tentycznie”, a mimo to juz jest fatszywy. Na drugiej, za tym samym oknem jest
jasny dzien i zielone drzewa. Do tego swiatto jest rowne w catym pokoju, a na
kamizelce pojawity sie nowe detale.

FALSZYWKA A: PRZED FALSZYWKA B: PO ,POPRAWIE" ™

FOT. 3. Dwa warianty obrazu: réznice w oswietleniu i widoku za oknem.
Najlepiej widac¢ to na oknie. Ta sama szyba, a za nig dwie pory dnia.

Model nie wiedziat, co jest za oknem, wiec wymyslit krajobraz pasujgcy
do ,tadnego” zdjecia.

A: PRZED

FOT. 4. Dwa warianty obrazu: réznice w oswietleniu i widoku za oknem.

NASK-PIB
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FOT. 5.
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,Poprawa” nie przyblizyta fatszywki do prawdy, tylko zrobita z niej jeszcze
wiekszg fatszywke, z inng porg dnia. Z jednego fejka robig sie dwa, potem piec,
a kazda kolejna wersja wyglada wiarygodniej od poprzednie;j.

Naszywki, numery, oznaczenia - dodawana symbolika

Na jednym z kadrow lezy posta¢ w mundurze. Na rekawie i kasku widac jasne
plamy, z ktorych nie da sie odczytac ksztattu, cyfr ani znakow. Po ,wyostrzeniu”
plamy zamienity sie w czytelng naszywke z numerem ,22”, flage i orta na kasku.

Wystarczy porownac ksztatty. W oryginale naszywka jest okragta, a w wersiji Al
kwadratowa. Biaty kleks na kasku stat sie ortem.

ORYGINAL

-

ORYGINAL

Porownanie oryginalnych rozmy¢ z wersja zawierajaca czytelne symbole,

prezentujgce przyktad zmiany oznaczen na rekawie i kasku.

Ten sam mechanizm zadziatat przy innym kadrze. Jeden z licznych wpisow
Z rozmazana okragta naszywka miat ok. 1 min wyswietlen. W odpowiedzi kto$
L~wyostrzyt” jaw Al i z plamy powstat emblemat ,,6”. Platforma X sama oznaczyta
ten obraz jako utworzony za pomocag Al, a mimo to zaczety sie pytania, jakg
formacje albo grupe oznacza.
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W Na munaurZe moraercy taKl emolemat.

Q152 10 O 21ys. ihi 1min L&

wyostrzone, nie wiem na ile dokladnie

% Utworzone za pomoca Al

FOT. 6. Pordéwnanie oryginalnych rozmyé¢ z wersja zawierajaca czytelne symbole,
prezentujace przyktad zmiany oznaczen na rekawie i kasku.

Symbol to narracja. Na podstawie takich detali ludzie budujg dodatkoweteorie
zwigzane tragedig. Doszukiwanie sie ukrytej symboliki prowadzi do nieuza-
sadnionych spekulacji i odwraca uwage od faktoéw ustalanych w toku sledztwa.

4. Bron:tasamaajednakinna
W Kkolejnym zestawieniu przedmiot widoczny na zdjeciu o niskiej jakosci po
przetworzeniu przez Al zyskuje wyrazne detale, przy czym jego konstrukcja
ulega zmianie. Oba zjawiska opierajg sie na podobnym mechanizmie, gdzie
model generatywny uzupetnia brakujgce informacje, tworzgc wiarygodnie wy-
gladajacy wynik, ktory niekoniecznie odpowiada rzeczywistosci.

NASK-PIB
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ORYGINAL

FOT. 7. Zestawienie obrazu zrodtowego i wersji po przetworzeniu.

Na tym samym zdjeciu w innej czesci kadru mozna znalez¢ inne deformacie,
np. dtoni:

FOT. 8. Deformacje dtoni spowodowane modyfikacjami Al.

5. Podmieniona twarz, nowe tto
Kolejny przykfad pokazuje, jak generatywna sztuczna inteligencja zmienia moz-
liwosci manipulowania fotografiami. Punktem wyjscia byto autentyczne zdjecie
z niedawnego wydarzenia publicznego, przedstawiajgce uscisk dtoni dwoch
0so6b. Na jego podstawie przygotowano zmanipulowang wersje, w ktorej pod-
mieniono twarz jednej z nich.

Jeszcze do niedawna tego typu manipulacje (ang. face swap) polegaty przede
wszystkim na zastgpieniu twarzy jednej osoby twarzg innej, z zachowaniem
pozostatych elementow fotografii. Obecnie modele generatywne pozwalajg

NASK-PIB
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(i czesto to robig) na znacznie szersza ingerencije. Po przekazaniu obrazow re-
ferencyjnych i odpowiedniej instrukcji tekstowej (image-to-image z promptem),
model podmieni twarz, ale moze rowniez przebudowac inne fragmenty zdjecia.
W analizowanym przyktadzie zmienity sie szczegoty tta, elementy otoczenia,
cechy twarzy osob w tle i jakos¢ odwzorowania obrazu. W efekcie powstata

nowa, wiarygodnie wygladajgca wersja fotografii, ktora moze zostac¢ odebrana
jako autentyczna dokumentacja wydarzenia.

\

FOT. 9. Wersjazmanipulowana: podmienionatwarz i przebudowane szczegoty otoczenia.

FOT.10. Fotografiawyjsciowa z wydarzenia publicznego, udostepniona do porownania. Przyktad
rozpowszechniony we wpisie na X:

https://x.com/PiotrekzLublina/status/2119658173606907919?s=20.

NASK-PIB
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Al potrafi tez dopisac btedne wyjasnienie

Coraz czesciej szukajgc odpowiedzi lub wyjasnien zadajemy pytania roznego
rodzaju chatbotom. Nalezy przy tym pamietac, ze ich odpowiedzi nie moga by¢
bezkrytycznie uznawane za prawde, ktora nie wymaga weryfikacji w niezalez-
nych zrodfach. Czesto gtdwnym celem chatbotow jest udzielenie nam odpo-
wiedzi, niezaleznie od tego czy posiadajg wiedze na dany temat. Skutkowac
to moze halucynacjami, ktore przekazywane dalej jeszcze bardziej poszerzaja
zakres dezinformaciji.

Ponizej znajduje sie przyktad, w ktérym chatbot zapytany o jeden z przerobio-
nych obrazow z wydarzen wskazat z duzg pewnoscia, ze przedstawia on scene
z filmu ,,Ciche miejsce 2”, podajac dodatkowe szczegoty. Odpowiedz okazata
sie nieprawdziwa. Podobnie jak obraz zmodyfikowany przez Al moze zawierac
nieistniejgce szczegoty, tak rowniez interpretacja wygenerowana przez model
jezykowy moze sprawia¢ wrazenie wiarygodnej mimo braku oparcia w faktach.

Weryfikacja informacji wymaga porownania ich z niezaleznymi i wiarygod-
nymi zrodtami. Odpowiedz wygenerowana przez model jezykowy nie stanowi

dowodu autentycznosci zdjecia ani potwierdzenia prawdziwosci przedstawio-
nej interpretacji. Moze by¢ jedynie punktem wyjscia do dalszej analizy, a nie jgj

ostatecznym wynikiem.

Ten kadr pochodzi z horroru sci-fi ,,Ciche
miejsce 2" (A Quiet Place Part Il). ¢

Na zdjeciu widoczna jest gtucha aktorka
Millicent Simmonds, wcielajgca sie w role
Regan Abbott. Scena ta pochodzi z
otwierajgcej film sekwencji retrospekcji
(dzien 1.), ktéra pokazuje nagty i
chaotyczny poczatek inwazji potworéw w
ich rodzinnym miasteczku. & Amazon.ca +2

Czy szukasz konkretnych informaciji o tej

FOT.11. Przykfad halucynacji chatbota w odpowiedzi na pytanie dotyczace przerobionego zdjecia.

NASK-PIB
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Spirala dezinformacji

Mechanizmy opisane powyzej prowadzg do powstania spirali dezinformagciji.
Swiadek zdarzenia publikuje zdjecie lub nagranie, ktorego jakos¢ nie umozli-
wia doktadnej weryfikacji szczegotow. Nastepnie ktos checac lepiej zrozumieé
zawartos$¢ materiatu, wykorzystuje narzedzia sztucznej inteligencji do poprawy
jego jakoscii publikuje zmodyfikowang wersje wraz z wtasng interpretacija, trak-
tujac ja jako potwierdzenie okreslonej tezy.

Nie musi by¢ to dziatanie celowe. Czesto wynika wytgcznie z ciekawosci i checi
zobaczenia danego kadru wyrazniej. Problem narasta wtedy, gdy kolejne
osoby probujg wydobyc jeszcze wiecej szczegotow, ponownie przetwarzajgc
juz zmodyfikowany materiat lub korzystajac z innych narzedzi Al na materiale
zrodtowym. Réwnolegle moga pojawiac sie osoby swiadomie tworzace wersje
dostosowane do okreslonej narracji, ktére nastepnie sg dalej rozpowszech-
niane i modyfikowane.

01 Ktos$ generuje
fatszywy obraz

04 Fatszywe tropy 02 Inni ,poprawiajg”
idg w $wiat jakos¢ w Al

03 Kolejni ,analizujg"

zmyslone detale

FOT.12. Schemat mechanizmu.

NASK-PIB
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Jak weryfikowa¢ zdjecia i nagrania

NASK-PIB

Zidentyfikuj zrodto materiatu

szukaj najwczesniejszej dostepnej publikacji, ktora zawiera dane zdjecie lub
nagranie. Zwracaj uwage, czy prezentowany jest petny kadr, a nie jedynie zrzut
lub nagranie ekranu.

Poréwnuj dostepne wersje materiatu.

Analizuj, czy w kolejnych publikacjach pojawiaja sie howe napisy, symbole,
twarze, elementy tta lub zmiany oswietlenia. Szczegblng ostroznosé¢ zachowaj
w przypadku szczegotow, ktore w oryginalnym materiale byty niewidoczne lub
nieczytelne.

Oddzielaj obserwacje od interpretaciji.
Rozpoznanie symbolu przez internaute lub odpowiedz wygenerowana przez
chatbota nie stanowig niezaleznego dowodu prezentowanych tez.

Zatrzymaj rozpowszechnianie niezweryfikowanych tresci.

Nie publikuj materiatéw poddanych ,ulepszeniom” Al jako dokumentaciji rze-
czywistych zdarzenh. Nie powielaj rowniez tresci ani twierdzen, co do ktorych
nie masz uzasadnionej pewnosci, ze sg prawdziwe.

Al moze zwiekszy¢ czytelnos$¢ obrazu, ale moze jednoczesnie sztucznie
zawyzac pewnosc odbiorcow co do szczegotow, ktérych nigdy nie zareje-
strowano. W sytuacjach kryzysowych ostroznos¢ i rzetelna weryfikacja
informacji sg czesto wazniejsze niz szybkosc ich publikowania.
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Zrodta
1 Demagog — ,Atak w Krakowie. Uwaga na przerobione i «wyostrzone» obrazy Al”

2 Konkret24 / TVN24 —  Strzelanina w Krakowie — fejkowe zdjecia i filmy. Nie daj-
cie sie nabrac¢”

3 Wirtualna Polska — ,Taska koszulke miat na sobie zamachowiec”

4 Rzeczpospolita — ,Zamach w Krakowie. Piec¢ fatszywych narrac;ji, ktore poja-
wity sie w internecie”.
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