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@ INTERNET BEZ PULAPEK

DROGA CZYTELNICZKO!
DROGI CZYTELNIKU!

g wiat informaciji zmienia sie dzis szybciej niz kiedy-
S kolwiek wczesniej. Kazdego dnia trafiajg do nas
setki wiadomosci, komentarzy, artykutéw czy mate-

riatdw wideo. W tym ggszczu informacji mogag pojawiac sie

fatszywe tresci, rozpowszechniane celowo po to, by wpro-
wadzi¢ nas w btad. To dezinformacija.

W publikacji, ktérg masz przed sobg, znajdziesz krzy-
zowki i famigtowki, ktore w lekkiej i przyjemnej formie
pomagajg ¢wiczy¢ odpornosé na dezinformacje. To nasz
przewodni temat —ale nie jedyny. Poruszamy tutaj rowniez
kwestie bezpieczenstwa w sieci i podstawowe zagad-
nienia zwigzane ze swiatem cyfrowym, gdyz wszystkie
te elementy towarzyszg nam kazdego dnia podczas korzy-
stania z internetu.

Aby utatwi¢ odnalezienie sie w tych zagadnieniach, przy-
gotowalismy takze stowniczek pojec, ktory pomoze Ci
zarowno uporzadkowac wiedze, jak i rozwigzac czesc
tamigtowek. Na koncu gazetki znajdziesz odpowiedzi
do wszystkich zadan.

Zyczymy ciekawej lektury, dobrej zabawy
i inspirujgcych odkryc¢!
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atszywe, niedoktadne lub wprowadzajace w btgd tresci,
ktore sg zaprojektowane, prezentowane i promowane

w celu umysinego wyrzadzenia szkody publicznej lub
osiggniecia zysku —to wtasnie dezinformacja. Mozemy sie
Z nig spotkac¢ m.in. na platformach spotecznosciowych
(takich jak np. Facebook czy X), choc nie tylko.

Podmioty rozpowszechniajgce dezinformacje wykorzy-
stuja r6znego rodzaju metody manipulacji, by wprowadzi¢
odbiorcow w btad. Warto poznac kilka z nich — wowczas
tatwiej bedzie je zdemaskowag, gdy ktos bedzie sie nimi
postugiwat.

* Podszywanie sie — polega na wykorzystywaniu logo-
typow i nazw marek czy instytucji lub wizerunkow rozpo-
znawalnych osob w celu wykorzystania ich wiarygodnosci
do rozpowszechniania fatszywych informacji. Moze
obejmowac m.in. tworzenie fatszywych profili na platfor-
mach spotecznosciowych.

e Cherry picking (czyt. czery piking) — w jezyku angielskim
znaczy to dostownie ,wybieranie wisni”. Tym pojeciem
okresla sie wykorzystywanie wybiorczych dowodow lub
danych na potwierdzenie jakiejs tezy, przy jednoczesnym
ignorowaniu pozostatych informacji, ktore przeczytyby
temu twierdzeniu.

e Falszywy kontekst — to metoda manipulacji dotyczaca
przekazow, ktore przedstawiajg prawdziwe zdjecia, wideo
czy opisy autentycznych wydarzen w nieprawdziwym lub
niepetnym swietle zmieniajacym ich wydzwiek. Ktos moze
na przyktad przedstawiac zdjecie sprzed lat, pochodzace
Z zagranicy, jako fotografie wykonang w ostatnich dniach
w Polsce.

* Falszywe powigzanie — polega na sugerowaniu pozor-
nych zaleznosci miedzy informacjami w rzeczywistosci
niezwigzanymi ze sobg. Jego celem jest wprowadzenie



odbiorcy w btad poprzez wywotanie wrazenia, ze dwa
Zjawiska sg od siebie zalezne.

Dowod anegdotyczny — to argument opierajacy sie
na osobistych doswiadczeniach lub pojedynczych przy-
ktadach, niepoparty badaniami lub danymi statystycznymi.
Prowadzi do btednych wnioskow, zaktadajac przeniesienie
indywidualnego doswiadczenia na ogolny trend.

Warto wiedziec |

Wspotczesna technologia pozwala na generowanie |
fatszywych obrazow, filmow i dzwiekéw do ztudzenia
przypominajacych prawdziwe osoby i wydarzenia. To |
tzw. deepfake (czyt. dipfejk). Nie kazdy materiat wideo, |
ktory widzisz w sieci, jest prawdziwy. Zanim uwierzysz,
zatrzymaj sie i sprawdz. Pospiech nie jest dobrym |
doradca — spokojna analiza danego materiatu moze
uchronic Cie przed wptywem dezinformaciji lub przed
oszustwem internetowym. |
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Pionowo

1.

© o o w

...informacyjna — wystepuije,
gdy otaczajg nas tresci zgodne
Z naszymi pogladami

Teoria... — zaktada istotny udziat
grupy konspiratorow w jakims
wydarzeniu

Fatsz rozpowszechniany celowo
Wymiana zdan
Globalna sie¢ komputerowa

Naukowa i Akademicka Sie¢... —
nazwa instytuciji

10. Strony internetowej lub domowy

13. Nie opinie

Poziomo

4. Klamliwa pogtoska
przekazywana z ust do ust

7. Plik dodany do e-maila

8. Zapisane numery w telefonie
11. Udawanie kogos innego

12. Cyfrowy... —wszystkie
informacje, jakie zostawiamy
po sobie w internecie

14. Zaskakujgca wiadomosc lub
niezwykte wydarzenie, ktore
budzi emocje

15. Skfadanka ze zdjec

16 Polubienia na platformach
spotecznosciowych
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Pionowo

1. Moda lub popularnatendencja 7. Szerzenie pogladow lub haset
politycznych w celu sterowania
przekonaniami odbiorcow

2. Kod dostepu

4. Stronainternetowa
z informacjami lub ozdobne 8. Program zainstalowany
obramowanie drzwi na smartfonie

11. Potrzebna do niego nazwa
uzytkownika i hasto

6. Krotki wpis pod trescig
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12.
13.

INTERNET BEZ PULAPEK

Strzatka na ekranie komputera

Analizujg zachowania

Poziomo

3.
4,

10.

13.

Popularny tworca w internecie

Internetowa audycja publikowana
w odcinkach

Potwierdzanie faktow w oparciu
o wiarygodne zrodta

Prowokator w internecie

Utarte, uproszczone przekonanie
0 grupie ludzi

Osoba cieszaca sie uznaniem
i zaufaniem

D

14,

156.
16.

17.

uzytkownikow i decydujq, jakie
tresciim wyswietla¢

Podziat spoteczenstwa — moze
by¢ skutkiem dezinformagciji

W nim pliki

Robienie czegos bez ujawniania
swojej tozsamosci albo tryb
korzystania z przegladarki

Tzw. strumien tresci, czyli lista
wpisow wyswietlana
uzytkownikow

ezinformacja moze ostabiac¢ zaufanie do instytucji
publicznych, nauki czy medidéw. Sprzyja podziatom
spotecznym i moze negatywnie wptywac na bezpie-
czenstwo panstwa. Moze dotykac tez pojedynczych

0s06b — np. skianiajac je do podejmowania ztych decyzji
zdrowotnych, finansowych lub zyciowych na podstawie
fatszywych informagiji.

Jak zatem budowac swojg odpornos¢ na dezinformacje?
Warto wprowadzi¢ w zycie kilka dobrych praktyk:

Mysl krytycznie i zadawaj pytania
Nie przyjmuj automatycznie informacji za prawdziwg
tylko dlatego, ze jest popularna albo pasuje do Twoich
pogladow. Zastanow sie i zadaj sobie pytania: kto to mowi
lub publikuje? Po co to robi? Na jakich dowodach sie
opiera i czy nie probuje wywotac niepotrzebnego strachu

lub oburzenia?
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Sprawdzaj zrodio

Zwracaj uwage, kto jest autorem informacji i czy zrodto
jest wiarygodne. Sprawdz, czy artykut pochodzi
z uznanego medium, od instytucji publicznej, powazanej
organizacji albo eksperta w danej dziedzinie. Uwazaj
na anonimowe profile.

| Warto wiedziec |

W wielu serwisach internetowych (szczegolnie na plat- |
formach spotecznosciowych) tresci wyswietlane uzyt-

| & kownikom sg dopasowywane do ich zainteresowan,
wczesniejszych aktywnosci i preferencji. To tzw.

personalizacja. Celem takiego dziatania jest przede
| wszystkim utrzymanie uwagi odbiorcow. |

| Personalizacja moze prowadzi¢ do powstawania |

| tzw. baniek informacyjnych. W ,bance” uzyt- |
kownik widzi gtownie tresci zgodne z jego wiasnymi

| pogladami i zainteresowaniami. Rzadziej spotyka

| sie z odmiennymi opiniami czy innym punktem |
widzenia. Moze to utrudnia¢ dostrzeganie petnego

| obrazu rzeczywistosci.

—_ — e e e e e e — — = = 4

Odrozniaj fakty od opinii

Fakty mozna zweryfikowaé na podstawie danych. Opinie
to interpretacje i oceny. Dezinformacja czesto miesza fakty
Z opiniami, zeby nadac subiektywnym twierdzeniom pozory
prawdy. Warto pytac: czy to jest potwierdzona informacja,
czy tylko czyjas interpretacja?
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Weryfikuj informacje w roznych
zrodiach

Nie opieraj sie na jednym wpisie poscie, filmie czy artykule.
Porownuj informacje w kilku niezaleznych zrodtach, szcze-
golnie gdy temat budzi silne emocje lub dotyczy zdrowia,
bezpieczenstwa czy polityki. Korzystaj tez z oficjalnych
stron i komunikatow poszczegolnych instytucii.

Warto wiedziec¢ |

Sprawdzanie prawdziwosci informacji poprzez analize |
zrodet, danych i kontekstu, aby wykry¢ btedy, mani-

pulacje lub dezinformacje, to fact-checking (czyt. fakt |
czeking). |

Istnieja specjalne serwisy (strony) fact-checkingowe, |
ktore zajmujg sie weryfikowaniem informacji publiko-
wanych w mediach i internecie. Warto z nich korzystac!

—_ — e e e e e e — — = = 4

Nie udostepniaj niesprawdzonych
tresci

Zanim udostepnisz post lub film, poswie¢ chwile na spraw-
dzenie, czy informacja nie jest zmanipulowana. Powielanie
fatszywych tresci — nawet przypadkowe — przyczynia sie
do szerzenia dezinformagcji. Szczegolng ostroznosc¢ warto
zachowac wobec materiatow wywotujgcych silne emocje
lub nawotujgcych do natychmiastowego dziatania.

Widzisz dezinformacje? Zgtos ja do Osrodka Analizy
Dezinformacji NASK przez formularz dostepny

na stronie:

www.zglos-dezinformacje.nask.pl
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Pionowo

1.

10.

14.
16.

18.

Zasady dbania o bezpieczenstwo
w internecie

Wygenerowane zdjecie lub
wideo do ztudzenia
przypominajgce prawdziwe
osoby i wydarzenia

Koziot... — obwiniany za cudze
btedy lub problemy

Podstepne wptywanie
naczyjes decyzje
Powatpiewajacy stosunek

do czegos

Instalacja nowszej, poprawionegj
wersji oprogramowania
Dbatosc o prawde i doktadnosg,
sumiennosc¢

Osoba korzystajgca z danej
platformy lub ustugi
Najswiezsze informacje

Materiaty, ktore prezentujg
zachowania uznawane
za szkodliwe i destrukcyjne

Mowa... — jezyk podzegajacy
do wrogosci wobec innych

Poziomo

3. Uzaleznienie od smartfona

5. Sensacyjny tytut,
wyolbrzymiajgcy faktyczng
tresc¢ publikacji

11. Zbior zasad dotyczacych
pozytywnych zachowan w sieci

12. Nie fakt

13. Gdy ktos je wzbudza, uchodzi
za wiarygodnego

15. Proces kontroli nad tresciami
tworzonymi przez uzytkownikow
lub kierowanie dyskusjg

17. Prawdziwa informacja
publikowana w celu wyrzadzenia
szkody

19. Gdy informacja jest z niego
wyrwana, moze stuzyc
manipulacji

20. Zachowujemy jg, gdy nie

ujawniamy zbyt wiele
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Pionowo

1. Sztuka przekonywania 7. Zang.oczyms sztucznym,

2. Szkodnik w komputerze fatszywym, nieprawdziwym

8. Zespotreagowania naincydenty
w cyberprzestrzeni

4. Urzadzenie jak gryzonh

6. Program, ktory imituje aktywnosc

cztowieka w internecie 9. Tresc w internecie, ktora



w krotkim czasie zyskuje
bardzo duzg popularnoscé

10. Przesytanie srodkow

nainne konto

Poziomo

3. Artystyczna lub oprogramowania

5. Kampania... — zorganizowane,
dtugofalowe dziatania, majace
na celu ksztattowanie opinii
publicznej

7. ...checking —z ang. weryfikacja

faktow

10. Nie klamstwo

14,

15.

. Osobisty lub w sprawie

17.

. Blokada konta uzytkownika
13.

Zdjecie zrobione samemu
sobie

. Zaktadanie konta w internecie lub

numer identyfikacyjny pojazdu

Nie offline, lecz
za posrednictwem internetu

Znajduje sie w folderze

Zastugujacy na zaufanie
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Pionowo

1. Musibyc¢ wiarygodne, gdy 4. Zakres oddziatywania
pozyskujemy z niego informacje 7 Nieprywatny — np. profil

2. Naniej enterispacja w internecie



10.

11.
14.

Na wnuczka lub na policjanta 16.

Np. informacyjny — catkowite
zamieszanie

Zwierze w adresie e-mail 17.

Gtoéwny ekran komputera
Z ikonami

Poziomo

3.

12.

13.
15.

Konto na platformie lub twarz 17.
widziana z boku

Nie tylko audio

Powazna dyskusja
na wazny temat

Inaczej inzynieria spoteczna

Znieksztatcone widzenie lub
btedna interpretacja

20.

Przenosny komputer

Dopasowanie tresci
do uzytkownika

~
VU
v

18.
19.

Przedstawianie czegos zgodnie
ze stanem faktycznym,
niezaleznie od opinii i interesow

Tzw. ,lajki”

Oszustwo polegajgce

na wytudzeniu danych przez
podszycie sie pod zaufang
instytucje

Tworzenie dowodow

Uzyskanie czegos w wyniku
podstepu, ktamstwa lub
oszustwa

Schlebianie masom przez
gloszenie chwytliwych haset

v Y
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WYKRESLANKIZ UKRYTYM PRZESLANIEM

Instrukcja

Najpierw znajdz wszystkie stowa z listy. Moga by¢ one
zapisane poziomo, pionowo lub po skosie — zarowno
od lewej do prawej, jak i wspak. Stowa mogg sie krzyzowac
i wspotdzielic litery.

Gdy odnajdziesz juz wszystkie stowa, przepisz kolejno
niewykorzystane litery w puste pola, zaczynajac od lewego
gornego rogu. W ten sposob odkryjesz ukrytg wiadomosc.

~

Wykreslanka 1 .

ek

SIPWMFTTGA  Znezonssious moses:
BOTEARSZEJ narzedzia ,Rysuj”
dostepnego w programie,
CWDKOKDRI C w ktérym otwierasz ten plik.
H I T LEAT O S A SzuI:)ainkozyo’réwkgalub )
sympolu oargcznego rysunku.
AY LTNI EDAM
ORNEMY FLZR
SOBANKIOIO
KKAKTOLPUF
T 1 ABKC 1 LCN
DEEPFAKEUJI
banki bot chaos
clickbait dane deepfake
fakty informacja kontekst
media mit plotka
troll wpis zasieg
P zrodto

miejsce na hasto



Wykreslanka 2
PHASU&LOZ
HALYMSS
Il NLUU&LS K
SOKAT I K
HRFYNYA
|l TCUNST
NSMI NP I
GOGEEZPDO
KOSPAMA
LNOFTRA
fatsz

link

mem

post

SMS

P tytut

T

—

S —-—0mZN-H4d0Z2> =2
Nrrd—Z<DTDce—H
< —IV>rr=mMmZ>r

\\‘//

Znalezione stowa mozesz
wykres$laé za pomoca
narzedzia ,Rysuj”
dostepnego w programie,
w ktérym otwierasz ten plik.

Szukaj ikony otéwka lub
symbolu odrecznego rysunku.

% C
hasto komunikat
login mail
phishing PIN
sensacja smartfon

spam strona
viral
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OSTROZNOSC ONLINE I NIE TYLKO -
NA CO JESZCZE UWAZAC?

Nieoczekiwane wiadomosci SMS

i e-mail

Wiadomosci o ,doptacie do paczki”, ,blokadzie konta” czy
,hieoptaconej fakturze” moga by¢ proba oszustwa. Nie
klikaj w linki przesytane w takich SMS-ach lub e-mailach.
Nigdy nie loguj sie do banku ani innych ustug przez link
otrzymany w wiadomosci.

Nieoczekiwane telefony

Oszusci moga podszywac sie pod bank, policje, urzad
lub cztonka rodziny, aby wzbudzi¢ zaufanie i sktonic ofiare
do dziatania. Czesto wywotujg poczucie presji czasu
i namawiajg do pilnego wykonania przelewu, przekazania
gotowki, podania danych lub instalacji aplikacji. Jesli
rozmowa budzi Twoj niepokoj lub ktos wywiera na Tobie
presje —roztagcz sie i samodzielnie skontaktuj z dang insty-
tucja lub osobiscie.

| Warto wiedziec¢ |

| i - Oszusci czesto probuja wzbudzi¢ silne emocje, |
mowiac o rzekomo zagrozonych oszczednosciach czy

| wypadku bliskiej osoby. Nie dziataj pochopnie. |

L — — |

Wyjatkowo atrakcyjne oferty lub
inwestycje

Uwazaj na superokazje, podejrzanie tanie produkty,
szybkie inwestycje i konkursy wymagajace podania danych
lub wptaty pieniedzy. Jesli oferta wydaje sie zbyt dobra,
by byta prawdziwa — najczesciej jest probg oszustwa.



Podejrzany SMS, e-mail lub telefon? Zgtos go do zespotu
CERT Polska. Mozesz to zrobi¢ na stronie www.incydent.
cert.pl lub korzystajgc z zaktadki ,Bezpiecznie w sieci”
w aplikacji mObywatel. Jesli chcesz zgtosic¢ podejrzang
wiadomos¢ SMS, mozesz przestac jg na darmowy numer
8080. Dzieki takim zgtoszeniom mozesz ochronié¢ przed
oszustwami nie tylko siebie, ale takze innych uzytkow-
nikow internetu.

_ Y - - - - — - — — — — ~

Warto wiedziec¢ |

Zestaw nawykow, ktore pomagaja chronic¢ urzadzenia, |
dane i prywatnosc¢ podczas korzystania z internetu,
to tzw. cyberhigiena. Obejmuje ona m.in. tworzenie |
silnych haset (zawierajgcych minimum 14 znakow) |
oraz instalowanie dostepnych aktualizacji systemow
I i aplikacji. I
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Pionowo

2.

Przetamanie zabezpieczen,
nielegalne wejscie gdzies

3. Ksztattiwielkosc liter

4. Scienny, na biurku lub w aplikacii

5. Kieszonkowy magnetofon lub

aplikacja do nagrywania

Na ekranie komputera lub
w $cianie budynku

Przestrzen informacyjna

C
AEEEEEEEEEE

[=y
w

14. Podstep lub podjudzanie
do ktotni

15. ...klawiszowy — kombinacja
na klawiaturze, ktora pozwala
szybko wykonac konkretng
czynnosé

18. Symbol powiadomienia

19. Miejsce publicznych wystgpien
lub wymiany zdan w internecie



)

Poziomo

1. Oddziatywanie na kogos

6. Stowa z czyjejs wypowiedzi

7. Nasmiecilub nieprzydatne pliki

10. W cerkwi lub na pulpicie
komputera

11. Usuniecie aplikacji

12. Bezpieczenstwa lub prawna

13. Wymagajacy dyskreg;ji
16. Pisemna rozmowa w internecie
17. Nieprzenosny — np. telefon

20. Inaczej wideoblog — internetowy
dziennik w formie wideo

21. Wptywu lub chirurgiczna
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Pionowo

9.

Zasili baterie telefonu

Telefon jak kieszonkowy
komputer

Fatszywe stwierdzenia
programow sztucznej inteligenciji,
omamy

Osoba prowadzaca transmisje
na zywo w internecie

Rodzaj przestepstwa online

10. Zespot 0sob, ktore przygotowuja

materiaty do emisji lub druku

11. Utrwalony dzwiek lub film

14. Z obiektywem i migawka

Poziomo

N

12.

13.

15.

Umieszczony nad tekstem

Wystawa sklepowa lub serwis
internetowy

Smieszny obrazek w internecie
Odbiorca e-maila
Wyolbrzymianie negatywnych
cech

Tworca dzieta lub wpisu
w internecie

. Uwierzytelnienie lub zgoda

autora na publikacje wywiadu

Przed odpowiedzig
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SLOWNICZEK POJEC

Najwazniejsze zagadnienia zwigzane z korzystaniem
z internetu znajdziesz tutaj w podziale na trzy kategorie:

[ J Dezinformacja
A CELITTEEREY
1

b &l Inne zagadnienia ze swiata internetu

A

A —instalacja nowszej, poprawionej wersji opro-
gramowania lub aplikacji, ktora zwieksza bezpieczenstwo
i zapewnia lepsze dziatanie. Regularne aktualizacje
chronig urzadzenia przed zagrozeniami. Gdy otrzymasz
powiadomienie o czekajgcej aktualizacji — nie zwlekaj z jej
pobraniem!

() —zestawy zautomatyzowanych regut i procesow,
ktore stosujg platformy internetowe. Ich gtownym celem
jest prezentowanie tresci, ktore sg najbardziej atrakcyjne
dla danego uzytkownika, bazujac na jego dotychcza-
sowych zachowaniach, preferencjach i interakcjach.

B

b ¢ m— czasowa lub stata blokada dostepu do danej ustugi
internetowej, naktadana zwykle za naruszenie jej zasad.

©® [=ELLEthisl nEEYGEY — zjawisko wynikajgce ze spersona-
lizowanego wyswietlania tresci w internecie. Poniewaz
wyswietlane danemu uzytkownikowi wpisy sg dopasowane
do jego preferencji na podstawie jego wczesniejszej aktyw-
nosci w sieci, uzytkownik ten widzi gtownie takie tresci,
ktore potwierdzajg jego witasne poglady. W rezultacie
rzadko ma stycznos¢ z materiatami przedstawiajgcymi
odmienny punkt widzenia.

[ ] m — program majacy na celu wykonywanie pewnych
czynnosci za cztowieka. Programy te wykorzystywane



sg np. w automatycznych systemach obstugi klientow
online (chatboty). Moga by¢ takze wykorzystywane
do szkodliwych dziatan - takich jak rozpowszech-
niania dezinformacji.

C

A [ 1EEHREY - (Computer Emergency Response Team) —

zespot reagowania na incydenty dziatajgcy w strukturach

NASK - Panstwowego Instytutu Badawczego. Do jego

zadan nalezy m.in. monitorowanie zagrozen w sieci,
reagowanie na zgtoszenia incydentow oraz ostrzeganie

uzytkownikow przed cyberzagrozeniami i oszustwami

internetowymi. Kazdy moze zgtosi¢ do CERT Polska napo-
tkane cyberzagrozenie — np. podejrzany e-mail, fatszywy
sklep internetowy czy wiadomos¢ SMS mogaca byc¢
probg oszustwa.

(o] =T o) {0 (8 )4 — stan, w ktorym odbiorca zostaje

przyttoczony nadmiarem tresci — czesto sprzecznych,
emocjonalnych lub fatszywych — przez co traci orientacje
i matrudnosc¢ z oceng wiarygodnosci informaciji. Zjawisko
to bywa celowo wywotywane lub wzmacniane przez
tworcow dezinformacji.

(o] 1A [ {14 T=4 (czyt. czery piking) — z ang. dost. ,wybie-

ranie wisni” — wykorzystywanie wybiorczych dowodow
lub danych na potwierdzenie okreslonej tezy przy jedno-
czesnym ignorowaniu pozostatych informacji, ktore prze-
czytyby temu twierdzeniu.

(czyt. klikbejt) — sensacyjny lub emocjonalny
nagtowek, ktory ma przycigga¢ uwage do danego
materiatu i sktoni¢ odbiorcéw do jego otwarcia. Celowo
wyolbrzymia lub znieksztatca prezentowany temat,
by zwiekszy¢ liczbe klikniec.

A [ YAy L B0 e] - dziatania majace na celu ochrone

sieci, systemow, urzadzen i danych przed zagrozeniami
oraz atakami w cyberprzestrzeni.
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A — zestaw nawykow, ktore pomagajg chronic
urzadzenia, dane i prywatnosc¢ podczas korzystania
Z internetu.

A [ LA - oszustwo dokonane przez internet.

b4 — agresywne zachowania lub dziatania
w sieci. Moga przybierac rozne formy (np. agresji stowne;j,
upubliczniania upokarzajacych zdje¢ i filmow, szantazu).

A — wszystkie informacje, jakie zostawiamy

po sobie w internecie — swiadomie lub nieswiadomie —
podczas korzystania z ustug online.

D

) (czyt. dipfejk) — wygenerowany przez sztuczng
inteligencje fatszywy materiat audio lub wideo. Jego przy-
ktadem moze by¢ np. zmanipulowane nagranie przedsta-
wiajgce osobe wypowiadajgcg stowa, ktore w rzeczywi-
stosci nigdy nie padty z jej ust.

[ ) — przedstawianie osoby, grupy, instytuciji lub
zjawiska jako skrajnie ztego, niebezpiecznego lub wrogiego,
czesto w sposob uproszczony, jednostronny i wyolbrzy-
miony. Celem takiego zabiegu jest wzbudzenie strachu,
niecheci, oburzenia lub wrogosci.

o —fa’:szywe, niedoktadne lub wprowadzajgce
w btad tresci, ktore sg zaprojektowane, prezentowane
i promowane w celu umysinego wyrzadzenia szkody
publicznej lub osiggniecia zysku.

o —argument opierajacy sie na osobi-
stych doswiadczeniach lub pojedynczych przyktadach,
niepoparty badaniami lub danymi statystycznymi.
Prowadzi do btednych wnioskow, poniewaz zaktada prze-
niesienie indywidualnego doswiadczenia na ogolny trend.

F

©® | cleeel ey (czyt. fakt czeking) — sprawdzanie prawdzi-
wosci informacji poprzez analize zrodet, danych i kontekstu,

aby wykry¢ btedy, manipulacje lub dezinformacje.



o m (czyt. fejk) — cos fatszywego, podrobionego lub wpro-
wadzajagcego w biad.

©® | IEAA TG 1] — osoba przedstawiana jako ekspert,
w rzeczywistosci nieposiadajgca odpowiednich kompe-
tencji. Jest wykorzystywana do nadawania pozoréw wiary-
godnosci fatszywym tresciom. Przyktadem moga by¢
fatszywi lekarze, ktorzy podszywaja sie w internecie pod
specjalistow i zachecajg do stosowania niesprawdzonych
metod leczenia lub produktow, mimo ze nie majg wyksztat-
cenia medycznego.

©® AN GGG — metoda manipulacji dotyczaca prze-
kazow, ktore przedstawiajg prawdziwe zdjecia, wideo
czy opisy autentycznych wydarzen w nieprawdziwym lub
niepetnym swietle, zmieniajgcym ich znaczenie.

o — metoda manipulacji polegajgca
na tworzeniu pozornych zaleznosci miedzy informacjami
w rzeczywistosci niezwigzanymi ze sobga. Jej celem
jest wprowadzenie odbiorcy w btgd poprzez wywotanie
wrazenia, ze dwa czynniki sg od siebie zalezne.

o m (czyt. fid) — tzw. strumien tresci, czyli lista
wpisow wyswietlana uzytkownikowi w aplikacji lub
serwisie internetowym - najczesciej odnosi sie
do platform spotecznosciowych.

b 4 w- uzaleznienie od telefonu.

G
®  [eLflElr£ R — ustalanie potozenia geograficznego osoby,
urzadzenia albo obiektu.

H

b4 — odpowiedzi generowane przez narzedzia
sztucznej inteligencji, ktore brzmig wiarygodnie, ale
zawierajg btedne lub zmyslone informacje.

A m —tajny ciag znakow stuzacy do logowania i ochrony
dostepu do konta lub urzgdzenia. Silne hasto powinno
byc¢ trudne do odgadniecia i dtugie — powinno zawierac¢
co najmniej 14 znakow.
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b ¢ @— obrazanie, ponizanie lub wysmiewanie innych uzyt-
kownikow w sieci.

|
o W (czyt. influenser) — osoba publikujgca tresci
w internecie, ktora dzieki swojej popularnosci moze
wptywacé na opinie, decyzje i zachowania swoich odbiorcow.
® m — $rodowisko informacyjne; wszystkie tresci,
kanaty czy technologie zwigzane z tworzeniem, obiegiem
i odbiorem informaciji.

K

o —zorganizowane, diugofalowe dziatania,
majace na celu ksztattowanie opinii publicznej. W odnie-
sieniu do dezinformaciji, mozesz spotkac sie takze z okre-
sleniem ,operacja wptywu”.

b4 W — aplikacja lub program stuzgcy do wysy-
tania wiadomosci w czasie rzeczywistym (tekstowych,
glosowych lub wideo) miedzy dwiema osobami lub grupa.

@ [ CHLIRGENA — 0soba, grupa lub instytucja, ktorej przy-
pisuje sie wine za problem, kryzys lub negatywne zjawisko,
po to by odwroéci¢ uwage od prawdziwych przyczyn
lub sprawcow.

L

A —klikalny odsytacz prowadzacy do strony internetowej,
pliku lub innego zasobu dostepnego online.

A — unikalna nazwa uzytkownika potrzebna do zalogo-
wania sie do konta, systemu lub aplikacji.

M

o — tresci prawdziwe, wykorzystywane
w sposob szkodliwy lub ztosliwy, w celu wyrzadzenia
krzywdy. Moga by¢ zwigzane np. z upublicznianiem infor-
macji prywatnych.



b 4 m- krotka tresé publikowana w internecie — najczesciej
obrazek z podpisem - ktora w prosty, czesto humory-
styczny sposob komentuje wydarzenia, zachowania lub
zjawiska spoteczne.

o — Tresci nieprawdziwe, tworzone i rozpo-
wszechniane bez intencji wyrzadzenia szkody. Mogg
powstawac w wyniku btedu lub braku rzetelnosci.

® — proces sprawdzania i porzadkowania tresci
publikowanych przez uzytkownikow danej platformy inter-
netowej, tak aby byty zgodne z zasadami i nie naruszaty
prawa ani nie zagrazaty bezpieczenstwu innych oséb.

X — forma wypowiedzi, ktora zniewaza,
pomawia bgdz rozbudza nienawis¢ wobec jakiejs osoby

lub grupy.

N

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy|

A= PNy AR (V28129 — instytucja publiczna, ktorej

kluczowym polem aktywnosci sg dziatania zwigzane
Z zapewnieniem bezpieczenstwa internetu. Instytut
prowadzi dziatalnos¢ naukowq i badawczg oraz realizuje
projekty edukacyjne.

b 4 — internetowy odpowiednik etykiety, czyli zbior
zasad dotyczacych pozytywnych zachowan w sieci.
Obejmuje np. szacunek wobec innych uzytkownikow i prze-
strzeganie regulaminow poszczegolnych serwisow.

o (czyt. niusy) — aktualne wiadomosci publikowane
w mediach.

b 4 m (czyt. nik) — pseudonim w internecie; nazwa, ktorej
uzytkownik uzywa zamiast prawdziwego imienia i nazwiska
na niektorych platformach internetowych.

o
¢ [yl YA EY (czyt. onlajn / oflajn) — okreslenia opisujace,

czy urzadzenie lub uzytkownik jest potaczony z internetem
(online), czy nie (offline).
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@ KL LLLL@EUFAAYALI{dyETS V1@ — jednostka
zajmujgca sie monitorowaniem, analizg i opisywaniem
zjawiska dezinformacji w polskiej infosferze.

P

P4 — materiaty prezentujace zachowania uznawane
za szkodliwe i destrukcyjne. Ukazujg np. agresje, przemoc
seksualng, okrucienstwo wobec zwierzat, zazywanie
narkotykow lub innych substancji psychoaktywnych.

o — dostosowywanie tresci, reklam i reko-
mendacji do indywidualnych zachowan, preferencjiicech
danego uzytkownika.

A m (czyt. fiszing) — rodzaj oszustwa polegajacy
na wytudzaniu poufnych danych, takich jak login i hasto,
dane karty ptatniczej czy kody do ptatnosci. Oszusci
czesto podszywaja sie pod znane firmy, instytucje lub
bliskie osoby, wywotujg presje czasu i probujg sktonic
do szybkiego dziatania poprzez fatszywe e-maile, SMS-y,
wiadomosci lub reklamy w mediach spotecznosciowych.

® (media spotecznosciowe,
social media) — serwisy i aplikacje internetowe, w ktérych
uzytkownicy moga tworzy¢ tresci, udostepniac je innym
oraz wchodzi¢ ze sobg w interakcje poprzez komentarze,
reakcje, wiadomosci czy obserwowanie profili.

b 4 (czyt. podkast) —internetowa audycja publikowana
w odcinkach.

o —uzywanie logotypu lub wizerunku w celu
wykorzystania wiarygodnosci danego podmiotu lub osoby
do oszustw lub szerzenia fatszywych informaciji.

©® [IERFETGEY — proces podziatu spoteczenstwa lub grupy
ludzi na przeciwstawne obozy o odmiennych pogladach,
prowadzacy do radykalizacji stanowisk i utrudniajgcy
dialog oraz wzajemne zrozumienie. Zjawisko to moze by¢
wzmacniane przez dezinformacije.

b4 @—Wpis opublikowany w internecie, zwykle na platformie
spotecznosciowej, widoczny dla innych uzytkownikow.



b4 m — konto uzytkownika w serwisie internetowym
lub aplikaciji.

A — kontrola nad wtasnymi danymi osobowymi
i informacjami o sobie podczas korzystania z sieci. Dbanie
o0 prywatnosc¢ w internecie obejmuje m.in. ostrozne
udostepnianie informaciji na swoj temat oraz odpowiednie
ustawienia prywatnosci na platformach, pozwalajace ogra-
niczy¢ widocznos¢ publikowanych wpisow. Jest to szcze-
golnie wazne, poniewaz dane na temat uzytkownikow
moga by¢ wykorzystywane np. do oszustw.

©® | EEUGEGETLEY — poglady lub metody, ktore wygladajag
na naukowe, ale nie sg potwierdzone badaniami.

R

(] —krotkie sygnaty zwrotne, ktore uzytkownicy zosta-
wiajg pod postami, komentarzami, zdjeciami czy filmami
w internecie. Majg forme ikon (np. ,,lubie to”, serce, smiech,
ztose).

b4 — zatozenie konta (profilu) na stronie lub
w aplikaciji.

S

A m (czyt. skam) — oszustwo, najczesciej internetowe,
polegajgce na probie wytudzenia pieniedzy, danych
osobowych lub dostepu do kont.

R ELGUBVYELIEY (czyt. skrolowanie) — przewijanie zawartosci
ekranu na urzadzeniu. Zwykle odnosi sie do przegladania
tresci na smartfonie.

b 4 m (czyt. selfi) — to samodzielnie wykonane zdjecie
wiasnej twarzy lub sylwetki.

©® [LELEEWYCE — celowe nadawanie tresciom przesadnie
emocjonalnego, dramatycznego lub szokujgcego
charakteru, aby przyciggnac¢ uwage, wywotac reakcje
i zwiekszy¢ sktonnosé odbiorcow do udostepniania
przekazu — niezaleznie od jego prawdziwosci.

B ETE L0 - kombinacja dwoch lub wiecej klawiszy

na klawiaturze komputera, ktora pozwala szybko wykonaé¢
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okreslong czynnosc bez uzywania myszy. Dzieki skrotom
mozna tatwiej i szybciej kopiowac, wklejac¢, zapisywac
lub wyszukiwac informacje. Dla przyktadu: jednoczesne
nacisniecie klawisza ,,Ctrl” i ,C” skopiuje zaznaczony tekst,
a ,Ctrl”i ,V” wklei go w wybrane miejsce.

A —inaczej inzynieria spoteczna. To zestaw
technik manipulacji stosowanych w celu sktonienia kogos
do wykonania okreslonej czynnosci — czesto wbrew
jego interesowi.

% m — niechciane wiadomosci przesytane droga e-ma-
ilowg, SMS-owg lub przez komunikatory.

b 4 m (czyt. strim) — transmisja na zywo w internecie —
najczesciej w formie wideo. Osoba prowadzaca takg trans-
misje nazywana jest streamerem (czyt. strimerem).

b ¢ (ang. artificial intelligence = Al — czyt.
ejaj) —technologia komputerowa, ktora umozliwia opartym
na niej systemom wykonywanie zadan takich jak rozu-
mienie jezyka, analiza danych, rozpoznawanie obrazéw czy
tworzenie tresci. Narzedzia oparte na Al mogg m.in. gene-
rowac teksty, zdjecia i wideo oraz odpowiadac na pytania.

T

[ ] — alternatywne wyjasnienie zdarzenia,
zaktadajgce istotny udziat grupy konspiratorow, probu-
jacych zatai¢ prawde przed opinig publiczna.

o — uzytkownik, ktory swojg aktywnoscia, zwtaszcza
na platformach spotecznosciowych, prowokuje konflikty,
podziaty, poteguje chaos i zamieszanie oraz zaburza
rzeczowa dyskusje. Zorganizowane grupy trolli— nazywane
armiami badz fabrykami — moga by¢é wykorzystywane
do osiggania okreslonych celow, np. politycznych
lub innych.

b 4 —sposob korzystania z przegladarki interne-
towej bez zapisywania historii przeglagdania czy zapamiety-
wania w przegladarce danych logowania do kont. Moze by¢
przydatny w okreslonych sytuacjach — nie oznacza jednak
petnej anonimowosci.



U

A (ang. Two Faotor
Authenticaton, 2FA) — metoda logowania, ktora oprocz
hasta wymaga dodatkowego potwierdzenia tozsamosci,
np. za pomocg kodu SMS, powiadomienia w aplikacji lub
odcisku palca. Dzieki temu utrudnia cyberprzestepcom
przejecie kont internetowych.

\"4

® |\ —tresc, ktora bardzo szybko zyskuje popularnosé
w internecie dzieki masowym udostepnieniom.

b ¢ — rodzaj internetowego dziennika w formie wideo,
w ktorym tworca pokazuje swoje zycie, codziennosc,
podroze, prace albo omawia wybrane tematy.

w

4 m —technologia umozliwiajgca bezprzewodowe tgczenie
urzadzen z internetem za pomoca fal radiowych. Dzigki nigj
smartfony, laptopy, tablety, telewizory i inne urzadzenia
moga korzystac z sieci bez uzycia kabli.

A m— ztosliwe oprogramowanie, ktore infekuje urzadzenia.

Zz
©® |74 - liczba odbiorcow, ktorzy mieli kontakt z dang
trescig w internecie.

al D)
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ROZWIAZANIA

Krzyzéwka 1

Pionowo: 1. banka; 2. spiskowa; 3. dezinformacja; 5. dyskusja; 6. internet;

9. Komputerowa; 10. adres; 13. fakty

Poziomo: 4. plotka; 7. zatacznik; 8. kontakty; 11. podszywanie; 12. slad; 14. sensacja;
15. fotomontaz; 16. reakcje

Krzyzéwka 2

Pionowo: 1. trend; 2. PIN; 4. portal; 6. komentarz; 7. propaganda; 8. aplikacja;

11. logowanie; 12. kursor; 13. algorytmy

Poziomo: 3. influencer; 4. podcast; 5. weryfikacja; 9. troll; 10. stereotyp; 13. autorytet;
14. polaryzacja; 15. folder; 16. incognito; 17. feed

Krzyzéwka 3

Pionowo: 1. cyberhigiena; 2. deepfake; 4. ofiarny; 6. manipulacja; 7. sceptycyzm;

8. aktualizacja; 9. rzetelnosc; 10. uzytkownik; 14. newsy; 16. patotresci; 18. nienawisci
Poziomo: 3. fonoholizm; 5. clickbait; 11. netykieta; 12. mit; 13. zaufanie;

15. moderacja; 17. malinformacja; 19. kontekst; 20. prywatnosc¢

Krzyzéwka 4

Pionowo: 1. perswazja; 2. wirus; 4. myszka; 6. bot; 7. fake; 8. CERT; 9. viral;

10. przelew; 11. ban; 13. selfie

Poziomo: 3. instalacja; 5. wptywu; 7. fact; 10. prawda; 12. rejestracja; 14. online;
15. plik; 16. dowod; 17. wiarygodny

Krzyzéwka 5

Pionowo: 1. zrodto; 2. klawiatura; 4. zasieg; 7. publiczny; 8. oszustwo; 10. chaos;
11. matpa; 14. pulpit; 16. obiektywizm; 17. polubienia

Poziomo: 3. profil; 5. wideo; 6. debata; 9. socjotechnika; 12. iluzja; 13. laptop;
15. personalizacja; 17. phishing; 18. fabrykacja; 19. wytudzenie; 20. populizm

Krzyzéwka 6

Pionowo: 2. wtamanie; 3. czcionka; 4. kalendarz; 5. dyktafon; 8. okno; 9. infosfera;
14. prowokacja; 15. skrot; 18. dzwonek; 19. forum

Poziomo: 1. wptyw; 6. cytat; 7. kosz; 10. ikona; 11. odinstalowanie; 12. luka;

13. poufny; 16. czat; 17. stacjonarny; 20. vlog; 21. operacja

Krzyzowka 7

Pionowo: 1. tadowarka; 3. smartfon; 5. halucynacje; 8. streamer; 9. cyberoszustwo;
10. redakcja; 11. nagranie; 14. aparat

Poziomo: 2. nagtowek; 4. witryna; 6. mem; 7. adresat; 12. demonizacja; 13. autor;
14. autoryzacja; 15. pytanie



&)

Wykreslanki z ukrytym przestaniem
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