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URZADZENIA IOT W DOMU. JAK KORZYSTAC Z NICH BEZPIECZNIE?

Wstep

21,1 mid
urzadzen loT
w sieci

w 2025 roku

Nie dalej niz kilkanascie lat temu wiele osob nie wyobrazato sobie,
ze przedmioty powszechnego uzytku mogtyby byé smart. A dzis?
Nikogo nie dziwig juz inteligentne pralki, odkurzacze, termostaty,
zamki czy nawet tozka. Rynek inteligentnych urzadzen oferuje caty
katalog sprzetow dostepnych miedzy innymi do uzytku domowego.
Wedtug loT Analytics liczba podtaczonych do sieci urzadzen loT
(ang. Internet of Things — internet rzeczy) miata osiggna¢ 21,1 mid
na koniec 2025 roku. Prognozy tej firmy sugeruja wzrost tej wartosci
do 39 mild w ciggu 5 lat, a za 10 lat przekroczenie 50 mid*.

* Sinha, S. (2025). State of loT 2025: Number of connected IoT devices growing
14% to 21.1 billion globally. IoT Analytics, https://iot-analytics.com/number-
connected-iot-devices/ [dostep: 24.09.2026]
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Nowinki technologiczne trafity pod strzechy. Rozwigzania typu
smart nie znajdujg juz zastosowan jedynie w firmach, coraz
czesciej takze sprzety domowe sg wyposazone w zaawansowane
rozwigzania technologiczne. Zwtaszcza pokolenie mtodych
dorostych, ktore dorastato z technologia, podaza za trendami

i chetnie siega po kolejne udogodnienia. Jednoczesnie dzieki
przyjaznym uzytkownikowi systemom zdalnego sterowania,

w ktore czesto sg wyposazone sprzety podtaczone do internetu
rzeczy, osoby w kazdym wieku majg szanse na czerpanie

petnymi garsciami z rozwoju technologicznego.

Czy jednak, pomimo wszechobecnej dostepnosci inteligentnych
urzadzen, jako konsumentki i konsumenci zastanawiamy sie

nad wyzwaniami, ktore niesie ze soba ten zmieniajgcy sie swiat?
Problematyka bezpieczenstwa online wykroczyta poza sfere
wirtualng, niepostrzezenie wkradajac sie do naszych domow.
Dlatego, z mysla o wszystkich uzytkownikach i uzytkowniczkach,
ktorzy korzystajg lub rozwazajg korzystanie z inteligentnych
rozwigzan, powstat ten materiat. W syntetyczny sposob wyjasnia
on kluczowe pojecia zwigzane z urzadzeniami typu smart, obrazuje
najczestsze zagrozenia zwigzane z internetem rzeczy, a przede
wszystkim zawiera wskazowki dotyczace tego, jak mozna zadbac
0 podstawowe kwestie zwigzane z bezpieczenstwem online.
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Kiedy mozemy powiedziec,
Ze urzadzenie jest smart,
| czym jest internet rzeczy?
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Popularnosc urzadzen smart wiaze sie przede wszystkim z wygoda.
Kto, wracajac do domu zimowa pora, nie bytby zadowolony z wejscia
do mieszkania, w ktorym ogrzewanie wtgczyto sie automatycznie,
gdy jeszcze byt w drodze, a dodatkowo odkurzanie catego domu
skonczyto sie tuz przed otwarciem drzwi? Albo kto, jadac na zakupy,
nie chciatby unikngé recznego przygotowywania listy i sprawdzania
zawartosci lodowki oraz dat przydatnosci do spozycia? Inteligentna
lodoéwka moze wykry¢, jakie produkty sie w niej znajduja, wskazac,
ktore zblizaja sie do konca terminu przydatnosci, a nastepnie
przygotowag liste brakujgcych artykutow.
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Funkcje smart moga sprawic, ze niektore codzienne czynnosci
zostang zautomatyzowane i mozliwe do wykonania bez ingerencji
wtasciciela czy wtascicielki.

Czy jednak wszystkie elektroniczne sprzety zastuguja na przydomek
smart? Nie kazdy przedmiot, ktory kupujesz, nosi miano inteli-
gentnego. Najprosciej ujmujac, urzadzenie smart to takie, ktére
zostato wyposazone w rozwigzania technologiczne umozliwiajace
automatyczne wykonywanie okreslonych dziatan, komunikacje

z innymi urzadzeniami lub reagowanie na zmieniajgce sie warunki

i dane. Do realizowania tych funkcji potrzebny jest dostep do danych,
mozliwos¢ zbierania ich np. za pomoca czujnikdw monitorujacych
otoczenie, a nastepnie analiza i przetwarzanie.
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Inteligentne urzadzenia

(ang. smart devices lub smart objects) to urzadzenia wyposazone
W zaawansowane rozwigzania technologiczne, ktore umozliwiaja
im samodzielne dziatanie, komunikacje z innymi urzadzeniami

lub systemami oraz automatyzacje wybranych procesow.
Urzadzenia te zbierajg, analizuja i przetwarzajg roznego rodzaju
dane, aby podejmowac decyzje lub wykonywacé okreslone zadania.

Czajnik bez cyfrowych udogodnien spetnia swojg podstawowg
funkcje, tj. zagotowuje wode, jednak wyposazony w funkcje smart
i podigczony do internetu, moze by¢ wtgczony i wytgczony zdalnie,
podgrzac¢ wode do wybranej temperatury czy nawet dopasowac jg
samemu do konkretnego napoju.
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Internet Rzeczy

(ang. Internet of Things, 10T) to sie¢ potaczonych ze sobg urzadzen,
ktore moga gromadzic¢ dane, wymieniac sie informacjami oraz
wspotpracowac ze soba za posrednictwem internetu lub innych
sieci komunikacyjnych. Taka tacznos¢ umozliwia automatyzacije
wielu czynnosci, zdalne sterowanie oraz tworzenie inteligentnych
ekosystemow urzadzen.

Dzieki internetowi rzeczy mozna stworzy¢ caty system
zaprojektowany pod wtasne potrzeby, w ktorym potaczone

ze sobg urzadzenia beda mogty by¢ zdalnie sterowane, co pozwoli
na automatyzacje wielu czynnosci. Wyobraz sobie, ze wspomniany
czajnik podgrzat wode na herbate do zadanej temperatury i bedzie
ja utrzymywat do momentu, az wrécisz do kuchni. Ty tymczasem
konczysz tadowac pralke i wychodzisz z tazienki, w ktorej Swiatta
wytaczaja sie same, a bedac juz w kuchni, z poziomu aplikaciji

w telefonie wybierasz program prania. Bez pospiechu mozesz
przejs¢ do kolejnej czynnosci, jaka jest przygotowanie kolacji

na podstawie przepisu wybranego z listy zaproponowanej

przez Al - z produktow, ktore znajduja sie w twojej lodéwce.

Tak wtasnie mozemy pokrétce zobrazowac zaledwie niewielka
czesc¢ mozliwosci, jakie dajg nam inteligentne rozwigzania.
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Podlaczasz urzadzenie
do domowej sieci?
Co moze sie stac...
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4 Bezpieczenstwo domu mozna rozumiec na rozne sposoby.

/ Przed wyjsciem z domu sprawdzamy np. czy wszystkie okna

’ sg zamkniete, czy drzwi balkonowe nie pozostaty uchylone.

’ A zamykajac za soba drzwi, tapiemy jeszcze odruchowo za klamke,
/ zeby mie¢ pewnosc, ze nasz dom jest zamkniety i nie dostana sie
do niego niepowotane osoby.

N
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Kiedys zamku bronita fosa, dzisiaj inwestujemy w technologie,

ktora ma niejedno oblicze. Inteligentne zamki z mozliwoscia
zdalnego otwierania pomieszczen czy dostawania sie do domu

za pomoca odcisku palca sprawiaja, ze zgubienie kluczy przestato
by¢ juz problemem, kamery, ktore monitoruja nie tylko podworko,
ale moga by¢ instalowane takze wewnatrz mieszkania, czy roznego
rodzaju czujniki, majace za zadanie informowac nas o tym, ze cos
zostato otwarte lub zostat wykryty jakis ruch... To przykfady wptywu
technologii na zycie codzienne i otoczenie. O czym warto pamietac?

Zanim podtaczysz urzadzenie do sieci domowej, zadaj sobie pytanie:
co moze sie stac¢?

Czy zdarzyto ci sie zastanawiac kiedys nad tym, co moze sie stac,
gdyby ktos nieuprawniony przejat kontrole nad twoim inteligentnym
odkurzaczem lub kamerka podtaczong do sieci? Z jednej strony

na mysl przychodzi utrata kontroli nad urzadzeniem, a z drugiej —
ktos mogtby widzie¢ obraz nadawany wprost z twojego domu

czy poznac caty rozktad pomieszczen.

Urzadzenia podtgczone do sieci domowej nie zawsze sg w petni
bezpieczne. Ich wiasciciele i wtascicielki czesto przekonujg sie

o tym dopiero po fakcie. Cos, co z pozoru wydaje sie uzyteczne
i bezpieczne, moze w rzeczywistosci stanowic¢ zagrozenie.
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Podtaczasz urzadzenie
do domowej sieci? N
Co moze sie stac...

O—
(( Przejecie urzadzenia

(np. przechwytywanie obrazu
z kamery, nieuprawnione

) sterowanie ogrzewaniem) O
O f
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Ujawnienie rozktadu mieszkania
(np. mapa zapisana przez
@) urzadzenie lub powigzang ustuge)
O
Dostep do twoich danych j
g )
(np. pliki na komputerze
czy zdjecia w telefonie)

Podatntosci

to stabosci, btedy lub niezamierzone wtasciwosci oprogramowania,
firmware’u, konfiguracji, sprzetu albo ustug powigzanych

z urzadzeniem, ktore moga zostaé wykorzystane przez atakujacych

w celu naruszenia bezpieczenstwa systemu.



URZADZENIA IOT W DOMU. JAK KORZYSTAC Z NICH BEZPIECZNIE?

Urzadzenia cyfrowe, w tym inteligentne sprzety, nie sg wolne
od podatnosci. Innymi stowy, sg jak uchylone okno, przez ktore
przestepca moze dostac sie do srodka, cho¢ dom wydawat sie
bezpieczny, bo zamkniety na klucz.

Jesli urzadzenie jest podatne, kto$ moze uzyskac do niego
nieuprawniony dostep, a dane przez nie zbierane moga zostac
przejete lub sam sprzet moze dziatac¢ nieprawidtowo.

Przykiady

Kamera bezpieczenstwa moze zostac przejeta przez przestepcow —
N oznacza to, ze ktos$ obcy moze widzie¢ wszystko to, co ty do tej pory.
N W ten sposob potencjalni wiamywacze sg w stanie monitorowac,
N kiedy ktos jest w domu, a nawet podstuchiwac mieszkancow
S lub odtwarzac dzwieki — jesli urzadzenie jest wyposazone
N w mikrofon albo gtosnik.

Robot sprzatajacy, ktory sam odkurza lub mopuje podtoge najpierw

,uczy sie” rozktadu mieszkania, tj. przez wbudowane czujniki i kamery

mapuje przestrzen i zapisuje dane. W rekach przestepcow jest =~
doskonatym urzadzeniem pozwalajacym na poznanie doktadnego
planu domu, uktadu pomieszczen, a nawet rozmieszczenia mebli
czy innych urzadzen. A same ustawienia czasu, w ktérym bedzie
odbywato sie sprzagtanie, mogg wskazywac na to, ze nie ma cie :’
wtedy w domu lub przynajmniej w konkretnym pokoju. ==~~~ :

r
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Inteligentne rozwigzania moga otworzyc furtke dostepu do twojego
domu. Jesli nie zadbasz o bezpieczenstwo online, to tak jakby
przestepca dostat klucze do drzwi wejsciowych.
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Zanim zdecydujesz sie
na inteligentne urzadzenie
w swoim domu

11
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Wszystko zaczyna sie od decyzji. Zanim zdecydujemy sie

na konkretne rozwigzanie i wybierzemy interesujacy nas produkt,
najczesciej ogladamy go doktadnie — mozemy to zrobi¢ na zywo,
np. odwiedzajac sklep stacjonarny, badz tez online, dodatkowo
czytajgc opisy w internecie. Czasem dtuzsza chwila zastanowienia
moze przyniesc bardzo duzo korzysci — zarowno finansowych,

jak i zwigzanych z bezpieczenstwem.

To w internecie mozesz zdobyc¢ wiele kluczowych informacji na temat
wymarzonego smart rozwigzania. Od czego zaczac i na jakie
elementy zwracac uwage?



URZADZENIA IOT W DOMU. JAK KORZYSTAC Z NICH BEZPIECZNIE?

KROK 1

Zacznijmy od poczatku

Przed zakupem warto zacza¢ od ogolnodostepnych

baz podatnosci. To wtasnie z nich mozesz dowiedzie¢ sie,
czy urzadzenie, ktore planujesz podtaczyc¢ do sieci domowej,
miato zgtoszone luki.

CVE: Common Vulnerabilities and Exposures

KROK 2

KROK 3
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Najbardziej znana, publicznie dostepna baza. Na tej stronie
znajdziesz katalog dotychczas wykrytych luk bezpieczenstwa
wraz z opisami. Za pomoca prostego wyszukiwania mozesz
sprawdzi¢, czy w danym urzadzeniu wykryto podatnosci.

Pamietaj, ze brak urzadzenia w bazie CVE nie jest potwierdzeniem
jego bezpieczenstwa. Podatnos¢ moze nie byc jeszcze ujawniona,
moze dotyczy¢ komponentu uzytego w urzadzeniu albo wystepowaé
pod inng nazwa produktu.

Warto rowniez zweryfikowaé strony producentow oraz ogolnodo-
stepne informacje publikowane w internecie dotyczace ujawnionych
podatnosci. Pozwala to zweryfikowac, czy wykryte luki zostaty juz
potwierdzone oraz czy producent podjat dziatania zmierzajace
doich usuniecia.

Kolejnym krokiem jest zapoznanie sie z opiniami innych
uzytkownikéw i uzytkowniczek, ktérzy korzystali z danego
urzadzenia. To wtasnie z nich mozesz dowiedziec sie o czesto
wystepujacych usterkach, jakosci wsparcia technicznego

czy btedach, ktore moga spowodowac, ze urzadzenie
przestanie dziatac, i sygnalizujgcych je komunikatach.

W opiniach moga sie pojawiac takze informacje o producencie.
Czy firma reaguje na zgtaszane problemy, publikuje aktualizacje
bezpieczenstwa i pomaga uzytkownikom i uzytkowniczkom

w przypadku awarii lub wykrycia podatnosci?


https://www.cve.org/
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KROK 4

Warto zwroécic uwage na jakosc wsparcia oferowanego przez
producenta. To wazne sygnaty swiadczace o odpowiedzialnym
podejsciu do bezpieczenstwa. Zawsze dobrze zweryfikowac,
czy firma jest rzetelna, znana, a przede wszystkim jak dtugo
dziata na rynku.

Przed zakupem warto przyjrze¢ sie blizej samemu urzadzeniu.
Najprosciej jest siegnac¢ do instrukciji obstugi, ktora, czesto
niedoceniana i pomijana, w rzeczywistosci moze dostarczy¢ wielu
cennych informacji. Moze zapewnic¢ wskazowki nie tylko w zakresie
zasad bezpieczenstwa, ale i na temat btedow, ktore moga obcigzac
dany sprzet, oraz informacje o sposobach postepowania w razie
pojawienia sie konkretnego komunikatu. Instrukcja obstugi moze
okazac sie niezastgpionym zrodtem wiedzy.

CERT Polska

Dziatajgcy w strukturach NASK/CSIRT NASK, petnirole
koordynatora skoordynowanego ujawniania podatnosci.

Od 2023 roku jest takze partnerem programu CVE jako CNA,
czyli CVE Numbering Authority — organizacja uprawniona

do nadawania identyfikatorow CVE dla wybranych podatnosci.

Oznaczato, ze kazda osoba fizyczna, prawna i jednostka
organizacyjna moze zgtosi¢ podatnosc¢ do CSIRT NASK.

Gdzie zglosic¢ podatnosc¢?

Odwiedz adres:

% Zgtaszanie i obstuga podatnosci (CVD)
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https://cert.pl/cvd/
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ONMOXORO

Zalecenia
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Przed zakupem warto znalez¢é odpowiedzi
na nastepujace pytania:

Czy urzadzenie zawiera podatnosci?
(Jakie? Czy sa na biezaco naprawiane?)

Czy inni uzytkownicy zglaszali problemy z urzadzeniem?
(Jakiego rodzaju i czy zdarzaja sie czesto?)

Czy producent zapewnia aktualizacje, wsparcie i serwis
urzadzenia? (Czy kontakt z obstuga klienta jest bezproblemowy?
lle trwa obstuga zgloszenia?)

Czy instrukcja obstugi jasno opisuje mogace wystapi¢ komunikaty
o btedach? (Czy jest ich duzo? Czy moga rzutowac na dziatanie
catego domu? Czy tatwo je naprawic?)

Sprawdi, do kiedy producent deklaruje
aktualizacje bezpieczenstwa.

Wybieraj urzadzenia z automatycznymi aktualizacjami
lub jasnym mechanizmem ich instalowania.

Nie kupuj urzadzen, dla ktérych producent nie podaje
okresu wsparcia.
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Zanim podtaczysz urzadzenie
do swojej sieci

15

Po weryfikagcji wszystkich wymienionych wczesniej elementow

i znalezieniu odpowiedzi na postawione pytania dotyczace
producenta i samego urzadzenia oraz po dokonaniu wyboru
konkretnego modelu — przychodzi moment, by podtgczyc urzadzenie
do swojej domowej sieci i dzieki temu skorzystaé ze wszystkich
funkgciji, ktore oferuje towarzyszaca mu aplikacja.

To jest tez moment, w ktérym smart device staje sie czescig
domowej codziennosci i zaczyna gromadzi¢ réznego rodzaju dane.
Jesli zostanie po prostu potaczone z WI-FI, bez wczesniejszego
przygotowania sieci i zabezpieczenia konta uzytkownika, moze
okazac sie, ze jest jak otwarte na osciez okno, ktérym przestepcy
dostang sie do naszego domu.
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O co nalezy zadbaé¢ zawczasu?

Zmien domysine hasta, np. hasto do
konta administratora routera, do
WI-FIl i konta producenta/aplikaciji,
hasta domysine samych urzadzen
loT — unikatowe, silne hasto utrudni
przejecie kontroli nad twojg siecig/
urzgdzeniem.

Ustaw Sie¢ Gosci (tzw. separacja
sieci) — oddzielaj urzadzenia loT

od komputerow i telefonow. Rozwaz
konfiguracje sieci VPN (ang. Virtual
Private Network), w ktorej znajdag sie
urzadzenia smart — w ten sposéb
nie beda widoczne z internetu,

a dostanie sie do ich panelu
konfiguracji bedzie wymagaé
dodatkowego logowania.

Zaktadajac nowe konto, ustaw silne
hastoijesli jest taka opcja, zawsze
uzywaj uwierzytelniania dwusktad-
nikowego — korzystanie z urzadzen
smart moze sie wigzac z koniecz-
noscig zatozenia konta na stronie
producenta danego sprzetu. Pamietaj,
by kazde z kont zabezpieczac¢
unikalnym hastem skfadajagcym sie

Z co hajmniej 14 znakow.
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Zmien domysing nazwe swojej sieci
WI-FI - utrudnisz identyfikacje modelu
routera przez cyberprzestepcow.

Sprawdz standard zabezpieczen
swojej sieci WI-FI — jesli jest taka
mozliwos¢, wybierz protokot WPAS,
zapewniajacy lepsza ochrone.

Aktualizuj oprogramowanie

routera — zadbaj, zeby urzadzenia,

z ktorych korzystasz, miaty regularnie
dostarczane aktualizacje. Pomagajg
one usuwac btedy, poprawiaja
stabilnos¢ dziatania urzadzenia

oraz zwiekszajq jego bezpieczenstwo
poprzez eliminowanie wykrytych
podatnosci.

Rozwaz wytaczenie funkcji zdalnego
zarzadzania routerem przez internet
— gdy ta funkcja jest wiaczona,
pozwala na zdalng zmiane ustawien
twojej sieci. Jesli nie korzystasz z tej
opciji, warto ja wytaczyc, poniewaz
moze zostac wykorzystana przez cy-
berprzestepcow do przejecia kontroli
nad routerem, a w konsekwengcji
takze nad urzadzeniami w twoim
inteligentnym domu.
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Urzadzenia smart
w twoim domu -
co dalej?
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Inteligentne urzadzenia na dobre zagoscity w naszych domach

i codziennym zyciu. Korzystamy z nich przez lata, ale w koncu
przychodzi moment, gdy chcemy je wymienié na nowe, przekazac
komus innemu lub oddac¢ do recyklingu. W przypadku wiekszosci
sprzetow elektronicznych zwykle tak wiasnie postepujemy.

Czy w przypadku smart devices to dobry pomyst?

Urzadzenia smart przechowujg dane uzytkownika i otoczenia,
harmonogramy i zapisy aktywnosci czy ustawienia powigzane
z naszymi kontami. Zanim oddasz albo wyrzucisz inteligentne
urzadzenie, pamietaj, ze do tej pory zbierato i niejednokrotnie
przechowywato wiele danych o tobie. Zanim zniknie z twojego
zycia, zadbaj przede wszystkim o cyfrowe porzadki.
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Pamietaj

O wykonajreset fabryczny przed sprzedaza,
oddaniem lub utylizacjg urzadzenia

QO usunurzadzenie z konta producenta

O usun zapisane nagrania, mapy mieszkania,
historie lokalizacji, harmonogramy itd.

(=

O sprawdziusun nadane wczesniej
uprawnienia w aplikacji mobilnegj

N7
Y
Y

O usunurzadzenie z sieci domowej i innych
aplikacji, do ktorych zostato dodane

O jesliurzadzenie korzystato z dodatkowej
karty pamieci lub innego nosnika danych,
sformatuj go przed przekazaniem
urzadzenia innej osobie czy utylizacjg

Fizyczne pozbycie sie sprzetu powinno by¢ poprzedzone
cyfrowym resetem.Warto w trosce o wtasne cyberbezpieczenstwo
poswiecic kilka chwil, zeby mieé¢ pewnosc¢, ze urzadzenie zostato
zutylizowane w sposob swiadomy.
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Podsumowanie
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Wiele inteligentnych urzadzen zbiera lub przetwarza dane o swoim
dziataniu, uzytkownikach albo otoczeniu. Zakres tych danych zalezy
od rodzaju urzadzenia, jego konfiguracji oraz wykorzystywanych
ustug. Dlatego tak wazny jest swiadomy wybor sprzetu, weryfikacja
producenta oraz dbatosc o bezpieczenstwo sieci domowej

i ochrone prywatnosci.

Internet rzeczy i inteligentne rozwigzania nie sg z gruntu niebez-
pieczne. Wrecz przeciwnie — moga znaczaco zwiekszacé komfort
codziennego zycia. Jak w przypadku kazdej smart technologii,
kluczowe znaczenie ma jednak sposob, w jaki z niej korzystamy.
Uruchomienie i korzystanie z nowego urzadzenia nie powinno
by¢ otwarciem puszki Pandory. Swiadomos$é zagrozen, regularne
aktualizacje, odpowiednia konfiguracja urzadzen i przestrzeganie
podstawowych zasad cyberhigieny pozwalajg ograniczyc¢ ryzyko

o i sprawi¢, ze smart home (inteligentny dom) bedzie nie tylko wygodny
% i funkcjonalny, ale réowniez bezpieczny dla wszystkich domownikow.
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Polecane
zrodta informaciji

Wiecej informacji o zagrozeniach i cyberhigienie
znajdziesz na naszych stronach:

% bezpiecznymiesiac.pl
% wiedza.cert.pl

20


https://bezpiecznymiesiac.pl/
https://cert.pl/
https://www.nask.pl/

Urzadzenia loT w domu.
Jak korzystac z nich bezpiecznie?

Zanim zdecydujesz sie na inteligentne
urzadzenie, sprawdz czy:

® urzadzenie zawiera podatnosci?
(Jakie? Czy sg na biezgco naprawiane?)

e inni uzytkownicy zgtaszali problemy z urzgdzeniem?
(Jakiego rodzaju i czy zdarzaja sie czesto?)

e producent zapewnia aktualizacje, wsparcie i serwis
urzadzenia? (Czy kontakt z obstugg klienta jest

( =) bezproblemowy? lle trwa obstuga zgtoszenia?)
@ ® instrukcja obstugi jasno opisuje mogace wystapic
komunikaty o btedach? (Czy jest ich duzo?
Czy moga rzutowac na dziatanie catego domu?

— Czy tatwo je naprawic?)

Zanim podtaczysz urzadzenie do sieci:

e zmien domysine hasta —do routera, sieci WI-Fl,
konta producenta i samego urzadzenia;

e ustaw unikalne, silne hasto do kazdego konta;
e jeslito mozliwe, wiacz uwierzytelnianie dwuskfadnikowe;

e zmien domysling nazwe sieci WI-FI, aby nie zdradzata

@ modelu routera;

e korzystaj z WPAS, jesli router i urzgdzenia obstuguja
ten standard;
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e skonfiguruj osobna siec¢ dla urzadzen loT,
np. sie¢ goscinng lub VLAN;

e regularnie aktualizuj oprogramowanie routera i urzadzen;

e wylgcz zdalne zarzadzanie routerem przez internet,
jesli z niego nie korzystasz;

e nie wystawiaj paneli administracyjnych urzadzen
bezposrednio do internetu.

Zanim rozstaniesz sie z inteligentnym
urzadzeniem:

e przed sprzedaza, oddaniem lub utylizacjg wykonaj
reset fabryczny;

e usun urzadzenie z konta producenta;

® usun zapisane nagrania, mapy mieszkania,
historie lokalizacji, harmonogramy itd.;

e usun urzadzenie z sieci domowej i innych aplikaciji,

@ do ktorych zostato dodane;

e sprawdz i usun nadane wczesniej uprawnienia
w aplikacji mobilnej;

e jesli urzadzenie korzystato z dodatkowej karty pamieci
lub innego nosnika danych, sformatuj go przed
przekazaniem urzadzenia innej osobie czy utylizacja.
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