i
| epW Projekt: " Eksperymentalna platforma walidacyjna
—

PODRECZNIK UZYTKOWNIKA
SYSTEMU EPW

Spis tresci

1. INferfejs UzytKOWNIKG ..
(I8 B leTe lelall=Wale\WV/ Te oo (0174=] o1 o
1.1.1 Wypetnienie podstawowych informacji......ccvvvviiiiiiiiiiiiiiienann
1.1.2 Dodanie testu do zgtoSzenia .oovuvi i i i i
1.1.3 Usuniecie testu 2 ZQtOSZeNiA. . cuv i

| I R fe | o1 e [a][= W@ | (01741 o1 [ P
1.2 SZCZEQGONY ZQIOSZENIA . e ettt e
[IRCI =)V ol o 4o (01:7.=] o1 (o
1.4 Komentarze do zgtOSZENIA .i.vieiiiiiiii i as
1.5  ZImiana statUSU ZGtOSZENIA 1.v et naes
1.6 Testy QlgOryIMOW vt e
1.6.1 Uruchomienie NOWEGO teSTU. .. i e
1.6.2  Pierwsza faza testu — generowanie wektora testowego .....cvvvvnnnnne.
1.6.3 Druga faza testu — wgranie testowego zaszyfrowanego pliku .............
5.6.4 Trzecia faza testu - Generowanie raportu Z testU ..ovvvviiiiiv i
1.7 Podglad fOZ TESTU wuiiieiiiii e
1.8 Uruchomienie kolejnego teSTU. cuuiuiiiiii e
1.9  Podglad istniejgcych testOw w zgtoSzZeniu .....vvvieiiiiiiiiiiiieiee e,
1.10 Ot CZNIKI vttt ittt e e
1.10.1 Dodanie zAtQCZNIKA .uviieiiiee i i e e
1.10.2 Usuniecie ZOtQCZNIKA .uve i i i e e
1.10.3 Pobranie zatQCzNiKQ ..o
1.10.4 [eTele]lee el (e e¥.ia11 <o R

6 Czes¢ administracyjna

6.1 MOJE KONTO vttt

............... 10

Projekt realizowany w ramach programu NCBIR ,,Cyberbezpieczenstwo i e-Tozsamose”

Nr Umowy :456962/1Il/NCBR/2020

Strona: 1



| epW Projekt: " Eksperymentalna platforma walidacyjna
-
V21", o] [ T e] f o] 7. o [ 14
[ RCWelpLeleriel gl =Ne] (oo ] a1 e o] o] H 14
6.4 2ArzQdzanie UzZyTKOWNIKGIMI w . eesieesis e e s e e e s e s e e s nesnn e rnnernneenneenes 16
Projekt realizowany w ramach programu NCBIR ,,Cyberbezpieczenstwo i e-Tozsamose” Strona: 2

Nr Umowy :456962/1Il/NCBR/2020



—
| epW Projekt: " Eksperymentalna platforma walidacyjna
—

1. Interfejs uzytkownika

Strona gtéwna podzielona jest na trzy obszary: nagtéwek, obszar gtdwny i stopke. Nagtdéwek zawiera
logo, przycisk rejestracja, przycisk logowania

- epwW

.

W obszarze gtdwnym znajduje sie lista zgtoszeh. Mamy mozliwosé¢ dodawania, usuwania i edyciji zgtoszen.
Mozemy dodawad zatgczniki do istniejgcego zgtoszenia. Mozemy przejs¢ do testéw algorytmdw
wskazanych w zgtoszeniu.

Lista zgtoszeh

Y FILTRY =+ DODA| ZGLOSZENIE
Kod Nazwa ~ Data Rodza) Organlzacja Autor Status
2022-10-13 [ ]
AD1-2 test AES-CBC 11:03:54 ZGLOSZENIE TESTU ADMINISTRATOR SYSTEMU null null NOWY
Wierszy na strone: 10 = 1-121
1.1 Dodanie nowego zgtoszenia

1.1.1 Wypetnienie podstawowych informacji

W celu dodania nowego zgtoszenia klikamy przycisk dodaj zgtoszenie, ktdéry znajduje sie na ekranie
gtownym

+ DODAJ ZGLOSZENIE

Nastepnie musimy uzupetni¢ pola znajdujgce sie na formularzu dodawania nowego zgtoszenia.

Dla rodzaju zgtoszenia ,,zgtoszenie testu” pojawiq sie dodatkowe pola z wyborem algorytmu i liczby
iteraciji.
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Zgtoszenie
Nazwa

zZgtoszenie testu v

Treéé zgtoszenia

Dodaj test
Test llos€ iteracj
- DODAJ
Test llos€ Iterac)l
Brak danych
ZAPISZ ODRZUC

Po wprowadzeniu tytutu, wybraniu z listy rodzaju i statusu, opcjonalnie mozemy wprowadzi¢ tresé
zgtoszenia.

1.1.2  Dodanie testu do zgtoszenia
W tym celu w zgtoszeniu rodzaj wybieramy zgtoszenie testu.

Pojawig sie dodatkowe pola do wypetnienia wybdr algorytmu i ilos¢ iteracii.
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Dodaj test
Test lloéé iterac
. DODAJ
Test llo$¢ iterac]l

Brak danych

Po wprowadzeniu wszystkich informacji klikamy dodaj. Prawidtowo dodany test powinien pojawic sie na
liscie testow w zgtoszeniu.

Test llod¢ Iterac]l

AES-CBC 5

1.1.3  Usuniecie testu z zgltoszenia
Usuniecie testu z zgtoszenia jest mozliwe tylko dla statusu nowy.

W tym celu klikamy ikonke kosza znajdujgcg sie na liscie testdw w kolumnie akcje.

Test llosé Iterac]i

AES-CBC 5

1.1.4  Zapisanie zgtoszenia

Po wprowadzeniu wszystkich informacji do zgtoszenia w celu zapisania ich w systemie klikamy przycisk
zapisz na dole ekranu.

ZAPISZ ODRZUC

Prawidtowo zapisane zgtoszenie znajdzie sie na liscie zgtoszen.
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Kod Nazwa ~ Data Rodza) Organlzacja Autor Status
2022-10-13 SO
AD12  test AES-CBC o | zeroszenmie Testu | ADMINISTRATOR SYSTEMU null null NOWY
2022-10-13 BT —
AD13 festAES o | zeroszenmieTesTu | ADMINISTRATOR SYSTEMU null null NOWY

1.2 Szczegoly zgtoszenia

W celu obejrzenia szczegdtéw wybranego zgtoszenia w kolumnie akcje klikamy na przycisk (z) i z listy
wybieramy szczegdty. Przejdziemy do widoku zawierajgcego informacje o zgtoszeniu.

Szczegbty zgtoszenia #ADI-2
z dnia 2022-10-13 11:03:54

MNazrwa Iglaszajgcy
test AES-CEC admin
Rodzaj: Status zgloszenia: L3 Opiekun
Brak opiekuna
| ZGEOSZEMIE TESTU NOWY P
Obserwatorz;
Tresé zgtoszenia Y

TODO

Dodane testy 1

Nazwa llosé iteracji .
AES-CBC - Walidacja algorytmu kryptograficznego o3
Nr iteracji Postep Status Akcje
Brak danych
Wierszy na strong: - 00z0

Komentarze ~

DODA] KOMENTARZ

WROC

W celu powrotu do ekranu gtdwnego klikamy wréé, ktéry znajduje sie na dole ekranu.
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WROC

1.3 Edycja zgtoszenia

W celu edycji wybranego zgtoszenia w kolumnie akcje klikamy na przycisk @i z listy wybieramy Popraw.

1.4 Komentarze do zgtoszenia

Komentarze do zgtoszenia dodajemy na widoku szczegdtdw zgtoszenia. W sekcji komentarze

Komentarze -

DODAI KOMENTARZ

po wprowadzeniu komentarza w celu zapisu do bazy klikamy dodaj komentarz.

Dodatkowo mozemy doda¢ odpowiedz. W tym celu klikamy na
ikonke stuzqgco do dodawania odpowiedzi.

1.5 Imiana statusu zgloszenia

Dla kazdego zgtoszenia mamy do wyboru trzy statusy zatwierdz, odrzué, zamknij.
W celu zamiany statusu wchodzimy na szczegoty zgtoszenia i klikamy naikonke gy
Z listy statusdw wybieramy status ktéry chcemy ustawi¢ dla naszego zgtoszenia.
Uwaga

Przeprowadza¢ testy dla wybranego zgtoszenia mozemy tylko dla statusu zatwierdzony.

1.6 Testy algorytmoéw

1.6.1 Uruchomienie nowego testu
Test algorytmu mozemy wykonac¢ tylko dla zgtoszeh o statusie zatwierdzony.
W celu uruchomienia nowego testu dla wybranego zgtoszenia musimy wejsé na szczegdty zgtoszenia.

W sekcji dodane testy dla wybranego algorytmu klikamy Dodaj iteracje.
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Mazwa llost iteracji
Fa
AES-CBC - Walidacja algorytmu kryptograficznego o3
Mr iteraci Pastep Status Akcje

Brak danych
‘Wierszy na strone: - ooz

Pojawi sie okno w ktérym okreslamy parametry testu.

Uruchom test ®

L [
Algarytr

Wariant algorytmu

URUCHOM TEST

Z listy wybieramy wariant algorytmu, nastepnie typ testu i wpisujemy rozmiar ziarna.

Po wprowadzeniu wszystkich informacii klikamy uruchom test. Zostaniemy przeniesieni do listy faz (krokdw)
festu.
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Fazy testu

Walidacja algorytmu kryptograficznego

Zgloszenie Firma zglaszajaca

test AES-CBC ADMINISTRATOR SYSTEMU

Data zgloszenia Iteracja

2022-10-1311:03:54 1

Faza Poczatek Koniec Status Zatgeaniki
1 Eenerowanie waktora testowego 20221013 12:101:47 2022-10-13 12:11:49 SUKCES | 14| w
2 walidacja odpowiedzi 2022-10-12 12:11:49 OCZEKUJE | on | W
raport z testu OCZEKUJE | on | ¥
Wierszy na strong: 10 = 1-3z3

WROC

Przechodzenie pomiedzy kolejnymi fazami testu moze by¢ czasochtonne. W tym celu jest mozliwose
wyijscia z testu i powrdt w dowolnym momencie.

1.6.2 Pierwsza faza testu — generowanie wektora testowego

Po kliknieciu na przycisk uruchom test automatycznie dia danych parametréw zostanie wygenerowany
wektor testowy i zapisany w postaci pliku-zatgcznika. Ten plik nalezy pobrac (zapisa¢ na dysku lokalnym).
W tym celu zaznaczamy plik do pobrania i klikamy pobierz.

Faza Poczatek Koniec Status Zatgerniki

generowanie wektora testowego 2022-10:1312:11:47 2022-10-13 12:11:40 SUKCES |11 ~
Latgcmiki Opis fazy
0O vector-52e0d436-2285-4524-8024- Generowanie wektora testowegn w formacie 1SON. Dane potrzebne w

&f041c150d4b json nastepnym kroku do poprawnej walidagi algorytmu AES-CEC

* POEIERZ

1.6.3 Druga faza testu — wgranie testowego zaszyfrowanego pliku

W tym celu przechodzimy do kroku drugiego. Klikamy na wgraj plik a nastepnie przejdz dalej
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2 walidacja odpowiedzi 2022-10-13 12:11:49 DCZEKUJE ] ~
Zakycmiki Opis fazy
. R e P o Walidacja odpowiedzi klienta. Malety dostarczyc plik w formacie [SOM z £ ZAMIEN PLIK
[ vector aesche AES128 GFSbox SEED2 responsjson wiynikiem algorytmu AES-CBC. Po weraniu pliku zostanie on peddany
wialidacji » PRZEJDZ DALE)
& POBIERZ
Po przestaniu pliku testowego czekamy na odpowiedz walidatora.
5.6.4 Trzecia faza testu - Generowanie raportu z testu
Po sprawdzeniu naszego pliku zostanie wygenerowany plik raportu ktéry mozemy pobrac.
3 raport T testy 2022-10-13 12:28:57 2022-10-1212:28:58 SUKCES |:| ~
Zatgczniki Opis fazy
report-10fb76ad-822f-42c6-bfa2- Po wykonaniu walidacji zostanie wygenerowany raport z testu z informacja o
1468df030276.pdf jego przebiegu
& POBIERZ

1.7 Podglad faz testu

Bedqgc na szczegdtach zgtoszenia mamy mozliwos¢ podejrzenia jak przebiegty poszczegdlne fazy testdw.
Dodatkowo mozemy przejs¢ do widoku faz testdéw. W tym celu klikamy na przycisk akcji dla naszego testu

Q
Dodane testy 1
Nazwa llost iteracji N
AES-CBC - Walidacja algorytmu kryptograficznego 13
Nr iteradji Postep Status Akcje
! [ | ® BtaD Q
Wierszy na stroneg: - 1-1z1

+ Dodaj iteracje

1.8 Uruchomienie kolejnego testu.

Testy mozemy uruchamiac tyle razy ile mamy dodanych iteracji dia danego algorytmu.

1.9 Podglad istniejgcych testow w zgtoszeniu

W celu podejrzenia testdw w zgtoszeniu przechodzimy do szczegdtdw zgtoszenia.
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Szczegdly zgtoszenia #ADI-2
z dnia 2022-10-13 11:03:54

Hazva Zghasaakcy
fest AES.CAC Jan Kowsisi)

Rodiny Status rgloszenia: L3 Opiekun

Erak af a
IGLOSIEMIE TESTU ATWIERDTOMNE pleiun

" Dbserwatorsy
Treil rglosrenia
TODO

Dodane testy 1

Hazwa lias iterag)
AES-CBC - Walidaca algarybmu kryptograficonego 3

Hr Eeracjl Fostgp Status Alr)e

[] » ELAD

Wierszy na sirong: - -ZzZ

4 D) Iberacis

Komentarze -

Jan Kowalski 13 103002

CODA) KOMENTARZ
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1.10 Zatgczniki

1.10.1 Dodanie zatqgcznika

W celu dodania zatgcznikdw do wybranego zgtoszenia w kolumnie akcje klikamy na przycisk ® iz listy
wybieramy zatgczniki .Pojawi sie nam okno z listqg dodanych zatgcznikdéw do zgtoszenia i przycisk dodaj
zatgcznik w celu dodania nowego zatgcznika.

Lista zatqcznikéw
=+ DODAJ ZALACZNIK

Data Zalgcznik opis Akcle

Brak danych

Wierszy na strone: 10 = 00z0

WROE

Nastepnie klikamy dodaj zatgcznik. Pojawi sie okno stuzgce do dodawania zatgcznikdw.

Dodawanie zalgecznika x

'WYBIERZ PLIK

[0 Mozna usuna¢

DODA) ZALACZNIK

Klikajgc na przycisk wybierz plik wskazujemy plik znajdujgcy sie na dysku. W polu opis mozemy dodac
dodatkowe informacje do zatgczonego pliku. Dodatkowo — mozna zdecydowad o mozliwosci usuwania
dodanych zatgcznikdw.

Po wprowadzeniu wszystkich informacji klikamy na dodaj zatgcznik. Prawidtowo zapisany zatgcznik
powinien pojawi¢ sie na liscie zatgcznikdw.

1.10.2 Usuniecie zatgcznika

Bedgc na liscie zatgcznikdw dla danego zgtoszenia mozemy usunacé zatgceznik tylko ten dla ktérego
okresdlilismy takg mozliwos¢ podczas dodawania zatgcznika.

W tym celu dla wybranego zatgcznika w kolumnie akcje klikamy na czerwony przycisk kosza.

Projekt realizowany w ramach programu NCBIR ,,Cyberbezpieczenstwo i e-Tozsamose” Strona: 12
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Lista zatgcznikéw

+ DODA) ZALACINIK

Data Zatgcznik Opis Akgje
2022-10-1312:40:19 profile jii + BN
Wierszy na strone: 10 ~ -1z1
WROCE
1.10.3 Pobranie zatgcznika

W celu pobrania zatgcznika na nasz komputer z listy akcji klikamy na przycisk #

Plik zostanie pobrany na nasz komputer. W zaleznosci od ustawieh przeglgdarki zostanie zapisany w
domysinym katalogu pobierania lub zostaniemy poproszeni o wskazanie miejsca zapisu pliku.

1.10.4 Podglgd zatgcznika
W celu pobrania zatgcznika na nasz komputer z listy akcji klikamy na przycisk g

Zawartos¢ pliku zostanie wyswietlona na nowym oknie przeglgdarki.

6 Czes¢ administracyjna

6.1 Moje konto

W prawym gdérnym rogu ekranu klikajgc na swojego uzytkownika mamy mozliwosé podejrzenia

informacji na temat swojego konta lub zmiany niektérych informacii.
W tym celu klikamy Moje konto

Dostajemy widok z swoimi danymi i z swoimi zgtoszeniami

Projekt realizowany w ramach programu NCBIR ,,Cyberbezpieczenstwo i e-Tozsamose” Strona: 13

Nr Umowy :456962/1Il/NCBR/2020



| epW Projekt: " Eksperymentalna platforma walidacyjna
-
H EDYTU,

Moje konto b
Imie | nazwisko: Adres e-mail:
lan Kowalski
Organizacja: Numer telefonu:
ADMINISTRATOR SYSTEMU
MNazwa (login):
admin
Zgtoszenia

Nr zgloszenia Rola

AD1-3 Zgtaszajacy Q

AD1-2 Zglaszajacy Q,

Wierszy na strone: 10 = 1-2z2
WROE

Dodatkowo klikajgc na przycisk edytuj mozemy zmienic¢ takie dane jak imie , nazwisko , adres e-mail, nr

telefonu.

6.2 Moja organizacja

W prawym gdérnym rogu ekranu klikajgc na swojego uzytkownika mamy mozliwosé podejrzenia
informacji na temat swojej organizacii.

W tym celu klikamy Moja organizacja.

6.3 Zarzqdzanie organizacjami

W prawym gdérnym rogu ekranu klikajgc na swojego uzytkownika mamy mozliwosé zarzadzania
organizacjami. Ta czynno$¢ wymaga posiadania uprawnieh administratora.

W tm celu klikamy Zarzgdzanie organizacjami.

6.3.1 Dodaj organizacje
Wchodzgc na zarzgdzanie organizacjami mamy dostepny przycisk dodaj organizacje.

+ popaj orcanizage  Po jego kliknieciu przechodzimy do formularza ktéry nalezy wypetnic.
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Organizacja
Dane podstawowe: Adres:
WROC

ZAPISZ

Pola typ, Nazwa skrécona , nazwa petna sg obowigzkowe.

Po wypetnieniu wszystkich pdl klikamy zapisz. Organizacja powinna by¢ dodana do listy wszystkich
organizaciji.

Lista organizacji
= DODA] ORGANIZACIE

Kodn [ ] Nawa [ ] edi [ ] Onewn [ ] A

AD1 ADMINISTRATOR SYSTEMU Administrator systemu Q

L]
DA Organizacja 1 Dostawea algorytmu aQ S i
6.3.2 Edycja organizaciji
Bedgc na zarzgdzaniu organizacjami mamy mozliwo$¢ zmiany niektérych danych dla wybranej
organizacji w tym celu klikamy na przycisk edycji organizacji  »
Projekt realizowany w ramach programu NCBIR ,,Cyberbezpieczenstwo i e-Tozsamose” Strona: 15

Nr Umowy :456962/1Il/NCBR/2020



—
| epW Projekt: " Eksperymentalna platforma walidacyjna
—

Przejdziemy do formularza z danymi organizaciji na ktérym mamy mozliwos¢ edyciji danych poza typem
organizacii.

Organizacja
Dane podstawowe: Adres:

DAl

979757569

WROE ZAPISZ

6.3.3 Podglad organizacji

Bedgc na zarzgdzaniu organizacjami mamy mozliwo$¢ podejrzenia danych organizacii klikajgc na
a, przycisk szczegdbty

6.4 Zarzqgdzanie vzytkownikami

W prawym gérnym rogu ekranu klikajgc na swojego uzytkownika mamy mozliwo$¢ zarzgdzania
uzytkownikami. Ta czynno$¢ wymaga posiadania uprawnieh administratora.

W tym celu klikamy Zarzgdzanie uzytkownikami.

6.4.1 Dodaj uzytkownikami

Wchodzgc na zarzgdzanie uzytkownikami mamy dostepny przycisk dodaj uzytkownika.

4+ DODA) UZYTEOWNIKA

Po jego kliknieciu przechodzimy do formularza ktéry nalezy wypetnic.
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Uzytkownik

ZAPIST

Wszystkie pola sg wymagane.

Po zapisaniu uzytkownik powinien pojawic sie na liscie.

Lista uzytkownikéw
+ DODA] UZYTKOWNIKA
] E— e e— | E— e
admin Jan Kowalski

4
Wierszy na strong: 10 = 1-1z1

WROC

6.4.2 Edycja vzytkownikami

Bedgc na zarzgdzaniu uzytkownikami mamy mozliwo$¢ zmiany niektérych danych dla wybranego
uzytkownika. W tym celu klikamy na przycisk edycji organizacii. 7

Przejdziemy do formularza z danymi uzytkownika na ktérym mamy mozliwosé edycji danych poza
uzytkownikami , organizacjq.
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Kowalski

WROC ZAPISZ

6.4.3 Podglad vzytkownika

Bedgc na zarzgdzaniu uzytkownikami mamy mozliwosé podejrzenia danych uzytkownika klikajge na
0, przycisk szczegdty
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