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Sprzet firmowy to dzi$ znacznie wiecej niz tylko narzedzie pracy. To punkt dostepu do
systemow, miejsce przetwarzania danych i element, od ktdérego w duzej mierze zalezy
ciggtosc dziatania organizacji. Laptopy, telefony, drukarki czy routery wspierajg codzienne
zadania, ale jesli nie sg odpowiednio zabezpieczone, mogg stac sie tatwym celem dla
cyberprzestepcow.

Upowszechnienie pracy hybrydowej i mobilnej sprawito, Zze urzgdzenia coraz czesciej
dziatajg poza biurem i w bardzo réznorodnych warunkach. To wygodne dla pracownikéw,
ale jednoczesnie zwieksza podatnos¢ na incydenty. Dlatego tak wazne jest, aby sprzet byt
chroniony w sposob spojny i przemyslany — niezaleznie od tego, gdzie i jak jest uzywany.

Wiele incydentdéw nie wynika z zaawansowanych atakow, lecz z codziennych zaniedban:
nieaktualnego oprogramowania, stabych haset, braku kontroli nad nosnikami danych czy
niewtasciwych konfiguracji. Kazdy element srodowiska IT — nawet ten pozornie nieistotny
— moze stac sie najstabszym ogniwem catego systemu.

Dlatego bezpieczenstwo urzgdzen nie powinno byc¢ traktowane wytgcznie jako zadanie
dziatu IT. To proces, ktory fgczy technologie, procedury i Swiadome zachowania
pracownikow. Brak ktoregokolwiek z tych elementow zwieksza ryzyko incydentéw, strat
finansowych i naruszenia danych. A gdy juz dojdzie do incydentu bezpieczenstwa,
najwazniejsze pytanie brzmi nie ,kto zawinit?”, lecz ,jakie dziatania zostaty podjete
wczesniej, aby temu zapobiec”.

Niniejsza publikacja porzadkuje najwazniejsze dziatania zwigzane z bezpieczenstwem
sprzetu firmowego. Zawiera 12 kluczowych zagadnien — kazde z krétkim podsumowaniem
i pytaniami kontrolnymi, ktére pomagajg ocenic¢ aktualny poziom bezpieczenstwa i
zaplanowac kolejne kroki.

To materiat dotyczgcy podstawowych zasad ochrony urzgdzen, bez technicznego zargonu.
Wyjasnia m.in., jak identyfikowa¢ ryzyka, wdrazac dobre praktyki i budowac kulture
bezpieczenstwa, ktdra wspiera biznes zamiast go ogranicza¢. Poszczegdlne rozdziaty
dotyczg konkretnych obszaréw — od laptopow i urzgdzen mobilnych, przez drukarki

i nosniki danych, po procesy, audyty i reagowanie na incydenty.

Publikacja bedzie szczegdlnie wartosciowa dla matych i srednich firm, ktére nie majg
witasnych zespotdéw cyberbezpieczenstwa, a chcg dziata¢ swiadomie i odpowiedzialnie.

Mamy nadzieje, ze przedstawione tresci wesprg Panstwa w podejmowaniu trafnych
decyzji i wzmacnianiu odpornosci organizacji. Zapraszamy do lektury.
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' 1. Inwentaryzacja i zarzgdzanie
sprzetem — pierwszy krok do
bezpieczenstwa

W matej firmie ustugowej pracownik dziatu obstugi

klienta po 3 miesigcach odszedt z dnia na dzien z pracy.

Po kilku dniach menedzer zauwazyt, ze do klientow wcigz
wysytane sg wiadomosci SMS z przydzielonego mu numeru
stuzbowego. Co gorsza, treSc tych wiadomosci sugerowata, ze
byty pracownik oferuje konkurencyjne ustugi, wykorzystujgc dane
kontaktowe klientow firmy.

Jak sie okazato, nikt nie spisat protokotu przekazania sprzetu, a telefon nie byt
zabezpieczony ani firmowym profilem, ani systemem MDM. Urzgdzenia nie byto

w zadnym rejestrze, a firma nie potrafita ustalic, ile takich telefonéw posiadajg obecni i byli
pracownicy. Brak ewidencji i procedury zwrotu spowodowat nie tylko utrate sprzetu, ale

i ryzyko wycieku danych oraz naruszenia dobrego imienia firmy.

Bezpieczenstwo zaczyna sie od wiedzy o zasobach IT

Zapewnienie w firmie bezpieczenstwa urzgdzen oraz zwigzanego z nimi oprogramowania
nie zaczyna sie od budowania ztozonych systemow, lecz od wiedzy o tym, co faktycznie
znajduje sie w zasobach organizacji. Wiele zagrozen w obszarze zarzgdzania sprzetem

i oprogramowaniem wynika z chaosu organizacyjnego. Firmy czesto nie wiedza:

e ile urzgdzen znajduje sie w zasobach i jakiego sa typu,

e kto korzysta z konkretnego sprzetu oraz kto jest za niego odpowiedzialny,

e kiedy dany komputer zostat przekazany uzytkownikowi i czy zostat zwr6cony,

e Kktory laptop byt aktualizowany, a z ktérego od lat nikt nie korzystat,

e co stato sie z pendrive’em, ktory ,zawsze lezat w szufladzie”,

e jakie oprogramowanie jest zainstalowane na urzgdzeniach oraz kiedy
przeprowadzono ostatnig aktualizacje.

Taki brak kontroli otwiera drzwi nie tylko do strat finansowych, ale réwniez do naruszen
bezpieczenstwa danych, konsekwencji prawnych czy utraty zaufania klientow.

Dlaczego nieewidencjonowany sprzet stanowi zagrozenie?

Nieewidencjonowany laptop czy telefon to nie tylko problem logistyczny — to potencjalna
luka bezpieczenstwa. Takie urzgdzenie moze zawiera¢ dane firmowe, nieaktualne,
podatne na cyberataki oprogramowanie czy dostep do sieci firmowej. Brak protokotu
przekazania oznacza, ze nie wiadomo, kto i od kiedy odpowiada za jego stan. Brak
oznakowania urzgdzenia utrudnia audyt, a nawet odzyskanie sprzetu po zakonczeniu
wspotpracy.

_
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Inwentaryzacja a ochrona danych i RODO

Z perspektywy zgodnosci z przepisami (np. RODO), firma powinna wiedzie¢, przez kogo
i w jakim celu sg przetwarzane dane osobowe klientow. Nie mozna skutecznie chroni¢
danych, jesli nie wiadomo, na jakich urzgdzeniach sie znajduja.

Dlatego tak wazna jest regularna inwentaryzacja i zarzgdzanie sprzetem w firmie. Nie
moze to byc¢ sytuacja jednorazowa. To proces obejmujgcy ewidencje, monitorowanie

i kontrole wszystkich zasobdw IT, od komputeréw i telefondw, przez zgodne z politykg
firmy oprogramowanie, az po urzgdzenia biurowe. Kluczowe etapy to: sporzadzenie
szczegotowej listy tych zasobow (inwentaryzacja), sledzenie ich stanu, lokalizaciji

i uzytkowania (monitorowanie), dbanie o ich sprawnosc¢ (serwisowanie) oraz
przygotowywanie przysztych dziatan (planowanie). Proces ten pozwala obnizy¢ koszty,
zwiekszy¢ bezpieczenstwo, podnies¢ poziom odpowiedzialnos¢ pracownikdéw i spetnic
wymogi prawne.

Ewidencja, protokoly, oznakowanie sprzetu i oprogramowania

Identyfikacja

Pierwszym krokiem do skutecznego zarzadzania infrastrukturg techniczng firmy jest
doktadna identyfikacja wszystkich wykorzystywanych urzadzen i oprogramowania.
Sprzet firmowy to nie tylko komputery i telefony, ale réwniez routery, punkty dostepowe
Wi-Fi, drukarki, skanery, urzgdzenia wielofunkcyjne, rejestratory, tablety, dyski zewnetrzne,
pendrive’y, a w wielu branzach takze specjalistyczne urzgdzenia podtgczane do sieci, takie
jak kamery czy czujniki. Dobrym rozwigzaniem jest tworzenie przejrzystej klasyfikaciji
sprzetu, np. wedtug kategorii: komputery, urzgdzenia mobilne, pamieci przenosne,
drukarki oraz urzgdzenia prywatne uzywane do celéw stuzbowych (BYOD — Bring Your
Own Device). Taki podziat pozwala okresli¢ odpowiednie zasady ochrony, kontroli i
nadzoru dla kazdej grupy urzadzeh. W realiach pracy hybrydowej oraz rosngce;j
popularnosci modelu BYOD lista ta powinna obejmowac réwniez prywatny sprzet
pracownikow wykorzystywany w ramach obowigzkéw stuzbowych.

Ewidencja

Nastepnym elementem jest ewidencja urzadzen i oprogramowania — systematyczna

i stale aktualizowana baza danych, w ktorej zapisujemy wszystkie informacje o sprzecie

i oprogramowaniu, m.in: nazwe, model, numer seryjny, date zakupu, przegladu,
lokalizacje, osobe odpowiedzialng. Dobrze prowadzona ewidencja pozwala szybko
zidentyfikowac, ktore urzgdzenia sg aktywne, ktore przeszly juz na ,emeryture” i ktére
mogg stanowi¢ potencjalne ryzyko. Rejestr taki mozna prowadzi¢ w formie prostej tabeli
w arkuszu kalkulacyjnym, ale wraz ze wzrostem skali warto siegng¢ po specjalistyczne
rozwigzania ITAM (IT Asset Management), ktére pozwalajg takze na monitorowanie stanu
technicznego, gwarancji, podatnosci czy przypisanych uzytkownikow. Aktualna ewidencja
wspiera zarzgdzanie majagtkiem i pozwala na szybkie reagowanie na incydenty.
Dodatkowg warto$cig — w kontekscie bezpieczenstwa firmy — moze by¢ integracja
rozwigzan ITAM z systemem SIEM (Security Information and Event Management)
stuzgcym do monitorowania i analizy zdarzen w czasie rzeczywistym.
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Przekazanie

Integralng czescig ewidencji sprzetu powinien by¢ protokoét przekazania urzadzenia
pracownikowi. Kazdy telefon, laptop czy inne urzgdzenie powinno zostac formalnie
przypisane do konkretnej osoby, wraz z datg, stanem technicznym, wykazem akcesoriow
i potwierdzeniem odbioru. Taki dokument nie tylko zabezpiecza firme w razie uszkodzenia
lub zgubienia sprzetu, ale takze wzmacnia poczucie odpowiedzialnosci uzytkownika.
Protokdt moze miec¢ forme papierowg lub elektroniczng, wazne jednak, by byt czescig
obowigzujgcej procedury wdrazania nowego pracownika lub zmiany stanowiska.

Oznakowanie

Ostatnim, lecz rownie istotnym elementem zarzgdzania sprzetem jest fizyczne
oznakowanie urzadzen. Utatwia to identyfikacje i inwentaryzacje sprzetu firmowego.

W praktyce oznacza to, ze kazdy egzemplarz sprzetu firmowego powinien posiadacé
unikalny identyfikator — numer lub naklejke z kodem kreskowym, tagiem RFID lub kodem
QR. Dzieki temu mozliwa jest szybka identyfikacja i przypisanie urzagdzenia do konkretnej
pozycji w rejestrze. Oznaczenia powinny byc¢ trwate, trudne do usuniecia i jednoznaczne.
Coraz popularniejsze sg systemy inwentaryzacji mobilnej, w ktérych wystarczy
zeskanowac kod QR telefonem, by wyswietli¢ historie urzadzenia, informacje

0 serwisowaniu czy dane przypisanego uzytkownika.

Wszystkie te elementy — lista sprzetu, rejestr, protokoty i oznaczenia — tworzg wspdlnie
ramy zarzgdzania zasobami IT, ktére majg nie tylko znaczenie porzgdkowe, ale
bezposrednio wptywajg na bezpieczenstwo organizacji i powinny by¢ zawarte w polityce
bezpieczenstwa firmy, wdrozonej i regularnie aktualizowane;.

Dobrze zorganizowany system zarzgdzania sprzetem to inwestycja w bezpieczenstwo
i efektywnosc.

O Sprzet firmowy pod kontrolg — 12 filarow bezpieczenstwa
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Inwentaryzacja i zarzgdzanie sprzetem
i oprogramowaniem

Najwazniejsze zasady
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Lista kontrolna

Sporzadz kompletng liste urzadzen

i oprogramowania w firmie.

Prowadz ewidencje — cyfrowg lub papierowg i na
biezgco jg aktualizuj.

Wydawaj sprzet i/lub oprogramowanie pracownikom za
potwierdzeniem odbioru.

Oznaczaj urzgdzenia unikalnymi numerami lub kodami.
Zintegruj zarzgdzanie sprzetem i oprogramowaniem z polityka
bezpieczenstwa IT.

Pytania kontrolne

Czy zostata przygotowana petna lista wszystkich urzgdzen w firmie (IT
i biurowych)?

Czy prowadzona jest centralna ewidencja sprzetu i oprogramowania?

Czy opracowano wzor protokotu przekazania sprzetu/oprogramowania
pracownikowi?

Czy kazde urzadzenie zostato oznakowane w sposob unikalny (np. kody QR,
RFID, naklejki)?

Czy wdrozono procedure okresowej kontroli poprawnosci i kompletnosci danych
w ewidenciji (np. spis z natury)?

Czy raportowany jest sprzet zaginiony, uszkodzony lub bez wsparcia producenta?
Czy zarzgdzanie sprzetem zostato zintegrowane z politykg bezpieczenstwa firmy?

Czy zagadnienia zwigzane z zarzgdzaniem sprzetem uwzgledniono w szkoleniach
pracownikow na kazdym etapie ich kariery?

O Sprzet firmowy pod kontrolg — 12 filarow bezpieczenstwa O
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' 2. Bezpieczenstwo urzadzen —

ochrona zaczyna sie od klucza,
szuflady i plecaka

W jednej z firm produkcyjnych do biura wszedt nieznany
mezczyzna. Pracownicy uznali, ze to ktos z firmy, wiec
nikt nie zareagowat. Dopiero po godzinie zauwazono brak
stuzbowego laptopa. Monitoring nie pozwolit ustali¢
tozsamoSci sprawcy.

Choc¢ duzo uwagi pos$wieca sie dzis cyberbezpieczenstwu, wiele
incydentéw zaczyna sie od prostego, fizycznego dostepu do urzgdzenia.

Wystarczy chwila nieuwagi — niezabezpieczony laptop czy brak kontroli wejs¢

do biura — by doszto do powaznego incydentu bezpieczenstwa zwigzanego z danymi.

Ryzyka zwigzane z bezpieczenstwem urzadzen biurowych

W codziennym rytmie pracy biuro wydaje sie przestrzenig bezpieczng i przewidywalna.
Tymczasem to wtasnie tutaj moze dochodzi¢ do zdarzen, ktore potrafig sparalizowac
organizacje, czesto w sposéb zaskakujgco prosty. Wystarczy moment nieuwagi,
niedopilnowana procedura albo btedne zatozenie, ze ,w naszej firmie to niemozliwe”.

Nieautoryzowany dostep do pomieszczen, kradziez sprzetu

Brak kontroli nad dostepem do biura to jedno z powazniejszych zagrozen dla
bezpieczenstwa fizycznego urzgdzen. Otwarte pomieszczenia po godzinach pracy,
wspotdzielone karty dostepu czy niekontrolowany ruch gosci i podwykonawcow — to
wszystko zwieksza ryzyko, ze osoba nieuprawniona uzyska dostep do sprzetu lub
dokumentow. Wystarczy krotka obecnosc przy komputerze, zeby skopiowac dane lub
zainfekowac system ztosliwym oprogramowaniem za pomocg nieautoryzowanego
nosnika.

Réwnie niebezpieczna jest kradziez sprzetu. Laptopy, telefony, dyski zewnetrzne czy
pendrive’y to dzis podstawowe narzedzia pracy. Nie nalezy pozostawiac ich bez nadzoru
w ogolnodostepnych pomieszczaniach. W przypadku dtuzszej nieobecnosci, urzgdzenia
nalezy schowac¢ w zamykanej szafce. Podczas podrozy i w przestrzeniach publicznych
zaleca sie korzystanie z linek zabezpieczajgcych, ktére utrudniajg kradziez sprzetu.
Dodatkowe nosniki, takie jak dyski zewnetrzne czy pendrive’y, zawsze powinny by¢
przechowywane w bezpiecznym miejscu.

Niewlasciwe zabezpieczenie serwerowni i infrastruktury IT

Konsekwencje zaniedban mogg prowadzi¢ do manipulacji sprzetem, awarii lub celowego
zaktdcenia dziatania systeméw. Obszary zwigzane z infrastrukturg powinny byc¢ objete
kontrolg dostepu, z rejestracjg wejsc i ograniczeniem uprawnien. Brak nadzoru w postaci
monitoringu wizyjnego czy plomb na obudowach urzgdzen zwigksza ryzyko
nieautoryzowanych dziatan.

\
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Zagrozenia sSrodowiskowe

Pozary, zalania czy awarie zasilania bgdz klimatyzacji, mogg prowadzi¢ do utraty danych
i uszkodzenia sprzetu. Odpowiednie zabezpieczenia — czujniki (m.in. kontroli temperatury,
wilgotnosci, zadymienia), systemy awaryjnego zasilania oraz procedury reagowania —
powinny by¢ traktowane jako integralna czes¢ systemu bezpieczenstwa informac;i.

Sprzet stuzbowy poza firma

Praca zdalna i podréze stuzbowe staty sie codziennoscig. To ogromna wygoda, ale tez
wyzwanie dla bezpieczenstwa informacji. Laptop czy telefon stuzbowy, ktdry opuszcza
firme, przestaje by¢ chroniony murami biura, alarmem i systemem kontroli dostepu. Od tej
chwili wszystko zalezy od uzytkownika — jego ostroznosci, Swiadomosci i gotowosci
przestrzegania zasad.

Kazda organizacja powinna opracowac¢ wiasne procedury korzystania ze sprzetu poza
siedzibg, dostosowane do specyfiki dziatalnosci, rodzaju przetwarzanych danych i
poziomu ryzyka. Wsrod dobrych praktyk, powszechnie stosowanych w firmach dbajgcych
0 bezpieczenstwo informacji, mozna wyréznic kilka kluczowych zasad.

Korzystanie ze sprzetu poza biurem

Sprzet stuzbowy nie powinien ,wedrowac” bez konkretnego celu. Jego uzycie poza
siedzibg firmy powinno wynika¢ z obowigzkdéw stuzbowych — np. pracy w terenie czy
spotkania z klientem. Kazde wyniesienie urzgdzenia nalezy zatwierdzi¢ i odnotowac

w rejestrze aktywow, tak aby byto jasne, kto odpowiada za sprzet i gdzie on sie aktualnie
znajduje.

Zasady bezpieczenstwa dotyczg takze pracy zdalnej. Jesli w mieszkaniu przebywajg inni
uzytkownicy — domownicy, goscie czy serwisanci — kazdorazowe zablokowanie ekranu po
odejsciu od urzgdzenia wcigz powinno by¢ nawykiem. Pamietajmy, ze sprzet stuzbowy jest
przeznaczony wytgcznie do realizacji obowigzkéw zawodowych, nie nalezy go
udostepniac¢ innym osobom. Jeden btgd moze skutkowac utratg danych i zagrozeniem dla
bezpieczenstwa firmy.

Dobre praktyki bezpieczenstwa poza siedziba

Najwazniejsza zasada: sprzet zawsze musi pozostaé¢ pod kontrolg uzytkownika.

Wystarczy moment nieuwagi, by laptop zniknat z tylnego siedzenia samochodu, a telefon
zostat w kawiarni razem z poranng kawa. Pozostawienie urzgdzenia w bagazniku
samochodu, na lotnisku czy w sali konferencyjnej to otwarte zaproszenie dla
niepowotanych oséb.

Ryzyko wzrasta, gdy sprzet przenoszony jest w torbie z firmowym logo — to czytelny
sygnat, ze wewngtrz mogag znajdowac sie warto$ciowe dane. W sytuacjach wymagajgcych
pracy w przestrzeni publicznej warto stosowac filtry prywatyzujgce, ktore skutecznie
ograniczajg mozliwos¢ podejrzenia ekranu przez osoby postronne.

Utrata lub kradziez sprzetu? Liczy sie szybka reakcja!

Zagubienie lub utrata stuzbowego urzgdzenia w wyniku kradziezy to stresujgce sytuacje.
Dobrze przygotowana procedura pozwala dziata¢ sprawnie, szybko i bez chaosu. Kazda
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minuta zwioki zwieksza ryzyko nieautoryzowanego dostepu, dlatego incydent nalezy
zgtosic¢ niezwtocznie.

Tak jak w przypadku korzystania ze sprzetu poza biurem, rowniez tutaj warto miec¢ jasne
zasady postepowania. Ponizsze wskazowki opierajg sie na sprawdzonych praktykach
stosowanych w organizacjach dbajgcych o bezpieczenstwo informacji.

Co robi¢?

e Zgtoszenie — nalezy niezwtocznie poinformowac przetozonego oraz zespot IT lub
bezpieczenstwa informaciji. Najlepiej zrobi¢ to telefonicznie, a potem potwierdzié¢
e-mailem na wyznaczony adres.

e Dane — w zgtoszeniu warto podac swoje dane, rodzaj urzgdzenia oraz opisac
okolicznosci zdarzenia: gdzie i kiedy doszto do utraty.

e Reakcja — zespdt lub osoba odpowiedzialna za bezpieczenstwo w firmie ocenia
ryzyko naruszenia danych i podejmuje dziatania, np. zdalna blokada lub usuniecie
danych z urzadzenia, zgtoszenie sprawy witasciwym organom (np. Policja, Straz
Graniczna).

¢ Analiza - incydent powinien zosta¢ przeanalizowany pod kgtem ewentualnego
zgtoszenia do organu nadzorczego.

e Ewidencja i wnioski — zdarzenie nalezy odnotowac w rejestrze incydentow, a na
podstawie analizy wyciggng¢ wnioski, ktore pomogg usprawni¢ procedury
i ograniczyC ryzyko w przysztosci.

Jasne zasady i sprawna komunikacja z zespotem IT to fundament skutecznego dziatania
w sytuacji kryzysowe.

Zdalne zarzadzanie — niewidzialne tarcze bezpieczenstwa

Sprzet stuzbowy towarzyszy pracownikom w podrézy, w domu, na spotkaniach — czesto
poza zasiegiem bezposredniego wsparcia IT. W takich warunkach kluczowe stajg sie
rozwigzania umozliwiajgce zdalne zarzgdzanie urzgdzeniami i szybkie reagowanie na
potencjalne zagrozenia, zanim drobny incydent przerodzi sie w powazny wyciek danych.

Dwa najwazniejsze narzedzia w tym obszarze to MDM (Mobile Device Management)

i EDR (Endpoint Detection and Response). Choc¢ réznig sie zakresem dziatania, tgczy je
wspolny cel — utrzymanie kontroli nad sprzetem i danymi, niezaleznie od miejsca, w
ktérym sie znajduja.

MDM - zarzadzanie urzagdzeniami mobilnymi

Systemy MDM umozliwiajg zdalne zarzgdzanie telefonami, tabletami i laptopami
nalezgcymi do organizacji. Dzieki nim mozna wymuszac stosowanie zabezpieczen, takich
jak: szyfrowanie, silne hasta czy aktualizacje, kontrolowac instalacje aplikacji i dostep do
zasobow firmowych, a takze oddziela¢ dane stuzbowe od prywatnych na urzgdzeniach
pracownikow. W przypadku utraty sprzetu mozliwe jest jego zablokowanie lub zdalne
usuniecie danych. Z perspektywy uzytkownika, MDM dziata zazwyczaj w tle,
niezauwazalnie — dla organizacji to kluczowe narzedzie, ktére pozwala utrzymac spojny
poziom bezpieczenhstwa, nawet w srodowisku rozproszonym, w przypadku pracy zdalnej
czy hybrydowej.
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EDR - inteligentna ochrona punktéw koncowych
EDR to system, ktory monitoruje aktywnos$¢ urzgdzen i reaguje na zagrozenia w czasie
rzeczywistym. Dziata jak cyfrowy straznik — analizuje zachowanie systemu, aplikaciji
i uzytkownika, wychwytujgc podejrzane wzorce. W razie wykrycia nieprawidtowosci moze
zablokowac proces, odtgczy¢ urzagdzenie od sieci lub powiadomié administratora.
W praktyce pozwala szybko reagowac na incydenty, proby kradziezy danych czy
nieautoryzowane zmiany w konfiguracji.

Petna kontrola nad zasobem urzadzen firmowych

Nowoczesne podejscie do bezpieczenstwa informacji wykracza poza ochrone
pojedynczego laptopa — obejmuje zarzgdzanie catym zasobem sprzetu: od komputerow

i smartfondw po urzgdzenia peryferyjne. Dzieki centralnym systemom nadzoru dziat
bezpieczenstwa ma peten wglad w lokalizacje, stan techniczny i poziom zabezpieczen
kazdego urzgdzenia. Automatyczne aktualizacje, kontrola konfiguracji czy blokowanie
nieautoryzowanych urzgdzen to dzis standard, ktory realnie ogranicza ryzyko wystgpienia
incydentow.

Potgczenie MDM, EDR i centralnego zarzgdzania zasobem urzgdzen tworzy spojny
ekosystem ochrony, w ktérym wspétdziatajg ludzie, procedury i technologie. To tarcza
chronigca organizacje przez catg dobe, niezaleznie od miejsca, w ktérym znajdujg sie
uzytkownicy i ich urzgdzenia.

r
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Fizyczne bezpieczenstwo urzadzen

Najwazniejsze zasady

Lista kontrolna

Zawsze zabezpieczaj sprzet — zamykane biurko,

sejf czy linka antykradziezowa. Proste $rodki —
konkretna ochrona.

Laptop i telefon trzymaj pod rekg — zostawiony bez
nadzoru, nawet na minute, przestaje by¢ bezpieczny.
Chronh dane od momentu uruchomienia urzgdzenia — silne
hasta, automatyczna blokada ekranu, filtry prywatyzujgce,
szyfrowanie. Zero kompromiséw.

Badz dyskretny podczas pracy w terenie — zadnych firmowych oznaczen,

ekran zabezpieczony filtrem, sprzet pod kontrola.

Technologia wspiera Twoje bezpieczenstwo — MDM i EDR pozwalajg reagowac
zdalnie i utrzymac kontrole.

Incydenty zgtaszaj od razu — szybka reakcja zgodna z procedurg — to szansa na
ograniczenie negatywnych skutkow.

Powaznie traktuj szkolenia — wiedza zespotu to realna tarcza ochronna.

Z kazdego zdarzenia wyciggaj lekcje — analiza incydentdw wzmacnia system

i buduje kulture bezpieczenstwa.

Pytania kontrolne

i
L0

L0
L0

L0
i

[0
L0

.

7

Czy dostep do biura i pomieszczen technicznych jest kontrolowany, a osoby
z zewnatrz rejestrowane?

Czy laptopy, telefony i nosniki danych nie sg pozostawiane bez nadzoru
w ogélnodostepnych miejscach?

Czy pracownicy blokujg ekran komputera po odejsciu od stanowiska pracy?

Czy urzadzenia sg przechowywane w zamykanych szafkach lub biurkach podczas
dtuzszej nieobecnosci?

Czy wynoszenie sprzetu poza firme jest uzasadnione i odnotowywane w ewidenc;ji?

Czy pracownicy wiedzg, jak postepowac w przypadku utraty lub kradziezy
urzgdzenia?

Czy firma ma mozliwos¢ zdalnego zablokowania lub usuniecia danych z utraconego
sprzetu?

Czy urzadzenia firmowe sg objete centralnym zarzgdzaniem (np. MDM, EDR)?
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' 3. Bezpieczenstwo komputeréw
i laptopéw — fundament cyfrowej
odpornosci

Podczas podrézy stuzbowej jeden z pracownikow dziatu

sprzedazy zgubit firmowego laptopa w pociggu.

Urzgdzenie nie byto zabezpieczone przed dostepem 0sob

trzecich, a na dysku znajdowaty sie pliki arkusza

kalkulacyjnego zawierajgce dane kontaktowe setek klientow

oraz notatki z rozmow handlowych. Komputer nie posiadat hasta

ani mechanizmu szyfrowania dysku. Co gorsza, dostep do poczty
stuzbowej byt otwarty. Firma nie mogtfa jednoznacznie ustalic, czy kto$
uzyskat dostep do danych. Zespot IT zostat zmuszony do blokowania kont,
informowania klientow i wdrazania procedur awaryjnych.

Incydent pokazat, jak tatwo jedna luka w zabezpieczeniach sprzetu moze doprowadzic¢ do
realnych strat finansowych i wizerunkowych. Brak podstawowych zabezpieczen okazat sie
kosztowny — nie tylko materialnie, ale tez organizacyjnie.

Dlaczego zabezpieczenie komputeréw i laptopow to absolutna
podstawa?

Ochrona tych urzgdzen to znacznie wiecej niz zapobieganie ich fizycznej utracie w wyniku
przestepstwa. Komputery i laptopy stanowig brame do najwazniejszych zasobdéw firmy:
systemoéw biznesowych, danych klientéw, skrzynek e-mail, haset oraz poufnych
dokumentow, ktorych przejecie mogtoby sparalizowac dziatanie organizacji. To wtasnie
urzgdzenia koncowe — wszystkie sprzety przetwarzajgce firmowe dane i fgczgce sie

z siecig, w tym komputery stacjonarne, laptopy, urzgdzenia mobilne, serwery czy systemy
zabezpieczen oparte na loT, takie jak: inteligentne kamery, czujniki ruchu, czy zamki
sterowane aplikacjg — sg gtéownymi punktami styku uzytkownika z infrastrukturg IT.
Stanowig pierwszg linie obrony przed niepozgdanym dostepem do cyfrowego krwiobiegu
przedsiebiorstwa. Dlatego ich zabezpieczenie wymaga zaréwno dostosowania rozwigzan
do specyfiki firmy, jak i konsekwentnego stosowania najwazniejszych zasad cyberhigieny.

Podstawowe zabezpieczenia komputeréw i danych w firmie

Szyfrowanie

Podstawowym zabezpieczeniem jest szyfrowanie dysku. W przypadku zgubienia lub
kradziezy sprzetu zaszyfrowany dysk chroni zawarto$¢ przed dostepem oséb
niepowotanych. Nawet jesli ktos fizycznie otworzy laptop, wyciggnie dysk i sprébuje
podpigé go do innego urzgdzenia, dane bedg nieczytelne bez klucza deszyfrujgcego,
a tym samym bezuzyteczne. Czesto systemy operacyjne sg wyposazone w
oprogramowanie stuzgce do szyfrowania danych. W firmach, gdzie pracownicy czesto
podrdzujg z laptopami lub pracujg zdalnie, szyfrowanie powinno by¢ obowigzkowe

i zarzgdzane centralnie (klucze odzyskiwania - przechowywane w dziale IT).

7
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Dwuskiadnikowe uwierzytelnianie

Kolejnym istotnym elementem jest silne uwierzytelnianie. Urzgdzenia powinny byc¢
chronione hastem, najlepiej potgczonym z drugim skfadnikiem uwierzytelniajgcym zwanym
2FA (Two-Factor Authentication) — takim jak token, SMS, aplikacja mobilna lub odcisk
palca. W praktyce uwierzytelnianie dwusktadnikowe, znaczgco podnosi poziom ochrony
dostepu do urzgdzen. Sama ztozonos¢ hasta réwniez ma znaczenie. Powinno by¢ ono
nieoczywiste, posiadac co najmniej 14 znakow, nie zawierac informacji tatwych do
odgadniecia, np. data urodzenia czy imie psa. Zmiana hasta w przypadku wycieku

i unikanie jego powtdrnego uzycia w roznych systemach, aplikacjach czy kontach
dodatkowo zmniejszajg ryzyko.

Blokada ekranu

Waznym elementem ochrony jest konfiguracja automatycznej blokady ekranu.
Komputer, ktory pozostaje bez opieki — nawet na kilka minut — moze stac sie obiektem
przypadkowego lub celowego dostepu. Dlatego warto ustawi¢ automatyczng blokade po
kilku minutach bezczynnosci urzgdzenia oraz wymagac¢ ponownego zalogowania, np. po
wznowieniu pracy lub zamknieciu laptopa. Ma to szczegdlne znaczenie w firmach,

w ktorych znajdujg sie przestrzenie do pracy wspodlnej (tzw. open space) i gdzie jest duze
natezenie ruchu pracownikéw oraz osob postronnych (kurierzy, podwykonawcy, itp.).

Aktualizacje

Nalezy takze pamietacC o regularnym aktualizowaniu oprogramowania i systemu
operacyjnego. Cyberprzestepcy czesto wykorzystujg znane i opisane luki, ktore — jesli nie
zostang naprawione — umozliwiajg dostep do systemu. W firmach warto wdrozy¢ centralne
zarzgdzanie aktualizacjami, co umozliwia administratorom zdalne wymuszanie instalacji
poprawek oraz monitorowanie ich statusu. Pracownicy nie powinni mie¢ mozliwosci
recznego wytgczenia tej funkcji, poniewaz zwieksza to ryzyko wykorzystania podatnosci
przez cyberprzestepcédw. Dla komfortu i efektywnosci pracy uzytkownika, aktualizacje
zabezpieczen mogg by¢ instalowane automatycznie poza godzinami pracy (np. w nocy).

Zarzadzanie uprawnieniami

Kolejnym strategicznym elementem bezpieczenstwa jest wtasciwe zarzadzanie
uprawnieniami. Kazdy uzytkownik powinien otrzymywac wytgcznie taki zakres dostepu,
ktéry jest niezbedny do realizacji jego codziennych zadan, zgodnie z petniong funkcjg

w organizacji. Dostep do danych poufnych musi by¢ dodatkowo ograniczony wytgcznie do
0séb, ktore rzeczywiscie potrzebujg go w ramach swoich obowigzkéw. Zasadg przewodnig
powinna byc tu reguta najmniejszych przywilejow (ang. least privilege) — przyznawanie
doktadnie takiego poziomu uprawnien, ktéry umozliwia wykonanie pracy, ale nie wiece;j.

Fizyczne zabezpieczenia

Niezbednym, choC czesto niedocenianym elementem bezpieczenstwa, sg
zabezpieczenia fizyczne. Sprzet firmowy nie powinien by¢ pozostawiany bez nadzoru —
to witasnie takie sytuacje, szczegolnie w miejscach publicznych, hotelach, coworkingach
czy srodkach transportu, czesto prowadzg do utraty sprzetu lub przejecia danych
firmowych. Laptopy i inne urzgdzenia warto przechowywaé¢ w zamykanych szafkach lub
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szufladach, a w czasie pracy poza biurem (spotkania, konferencje, itp.) warto korzysta¢
z linek antykradziezowych.

Oznakowanie

Réwnie wazne jest wyrazne oznaczenie sprzetu, np. etykietami z numerem
inwentarzowym lub kodem identyfikacyjnym. Takie oznaczenia umozliwiajg szybkie
przypisanie urzgdzenia do konkretnej osoby, dziatu lub lokalizacji, co znaczgco
przyspiesza reakcje w razie zagubienia: tatwiej zgtosi¢ incydent, zidentyfikowac, jakie
dane mogty zostac¢ narazone, a dziat IT szybciej bedzie mogt zdalnie zablokowac
urzgdzenie. Oznaczenia pomagajg réwniez w odzyskiwaniu sprzetu. Wiele znalezionych
laptopdw wraca do wtascicieli wkasnie dzieki widocznym informacjom identyfikacyjnym.

Ochrona przed ztosliwym oprogramowaniem

Nieodzownym elementem jest ochrona przed ztosliwym oprogramowaniem. Komputer
firmowy powinien mie¢ zainstalowane i regularnie aktualizowane oprogramowanie
antywirusowe lub zastosowane rozwigzania typu EDR (Endpoint Detection and
Response), ktore pozwalajg wykrywac nie tylko znane zagrozenia, ale tez anomalie

w zachowaniu systemu. Te rozwigzania powinny by¢ zarzgdzane centralnie — tak, by
uzytkownicy nie mogli ich wytgczy¢ ani pomingg.

Kopie zapasowe

Wreszcie, rownie istotne jak zapobieganie jest przygotowanie sie na to, ze cos pdjdzie nie
tak. Dlatego kazdy komputer powinien by¢ objety politykg tworzenia kopii zapasowych
zgodnie z zasada 3-2-1-0. Polega ona na zwiekszeniu odpornosci danych na awarie,
ataki i btedy ludzkie. Oznacza to, ze nalezy posiadac¢ co najmniej trzy kopie danych
(oryginat i dwie kopie zapasowe), przechowywane na dwoch réznych typach nosnikéw,

z czego jedna kopia powinna znajdowac sie poza gtéwng lokalizacjg (np. w chmurze lub
innym oddziale). Dodatkowo ,0” oznacza brak btedéw w kopiach zapasowych, co wymaga
regularnego testowania i weryfikacji poprawnosci backupéw. Dzieki temu podejsciu
organizacja minimalizuje ryzyko trwatej utraty danych w przypadku wystgpienia awarii
technicznej, ale tez zyskuje mozliwos¢ szybkiego odzyskania danych, np. po ataku
ransomware, przypadkowym skasowaniu pliku czy uszkodzeniu systemu (ang. disaster
recovery).

Zabezpieczenie urzgdzenh koncowych jest pierwszym i najwazniejszym elementem
kazdego systemu ochrony danych i informac;ji, to fundament catego ekosystemu firmy. Nie
chodzi wytgcznie o instalacje tzw. antywirusa — cata strategia obejmuje kontrole dostepu,
aktualizacje, szyfrowanie dyskéw, polityki bezpieczehstwa oraz nawyki uzytkownikéw.
Odpowiednio zabezpieczone urzadzenie ogranicza ryzyko utraty danych, ataku
ransomware, sabotazu, nieautoryzowanego dostepu czy naruszenia RODO.

Wdrozenie odpowiednich praktyk — od szyfrowania, przez silne uwierzytelnianie, po
zarzgdzanie aktualizacjami — pozwala spac¢ spokojnie zarowno kierownictwu firmy, jak
i administratorom IT.

r

\\
\ O Sprzet firmowy pod kontrolg — 12 filaréw bezpieczenstwa O

N
NASK 16



Bezpieczenstwo komputeréw i laptopéw

Najwazniejsze zasady

Wiele zagrozen wynika nie z braku narzedzi, ale

Z niewtasciwego uzycia sprzetu lub catkowitego
ignorowania podstawowych zasad. Oto najczestsze btedy,
ktorych nalezy unikac:

Lista kontrolna

Korzystanie z komputera bez hasta lub z prostym
hastem.

Przechowywanie danych na nieszyfrowanym dysku.
Opédznianie lub wytgczanie aktualizacji systemu i oprogramowania.
Brak automatycznego blokowania ekranu.

Brak zabezpieczen fizycznych.

Ignorowanie backupow.

Podtaczanie nieznanych urzadzen USB.

Praca na prywatnym sprzecie bez polityki BYOD.

Pytania kontrolne

LI
N
N
LI
N
LI

LI
N

i

Czy dysk jest zaszyfrowany?

Czy stosowane sg silne hasta i 2FA?

Czy zainstalowany jest system antywirusowy lub EDR?
Czy system i aplikacje sg regularnie aktualizowane?
Czy sg wykonywane backupy danych uzytkownika?

Czy uzytkownik posiada dostep jedynie do danych niezbednych do wykonania

powierzonych zadan?
Czy urzadzenie automatycznie blokuje sie, kiedy nie jest uzytkowane?

Czy sprzet jest zabezpieczony fizycznie (szafki, linki)?
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' 4. Telefony stuzbowe pod kontrolg
— zasady bezpiecznego
korzystania

Artykut 4z 12

Ttok w autobusie. Ztodziej siega do kieszeni jednego

Z pasazerow i wyjmuje niespostrzezenie jego telefon.

Brak blokady ekranu sprawia, ze w kilka sekund uzyskuje
dostep do catej zawartoSci — stuzbowe maile, dane klientow,
dokumenty. Instaluje oprogramowanie szpiegujgce, a nastepnie
oddaje urzgdzenie do biura rzeczy znalezionych. Firma i pracownik
cieszg sie, ze telefon zostat odzyskany. Nie wiedzg jednak, ze od tej
chwili kazda czynnoS¢ wykonana na tym urzgdzeniu jest monitorowana
przez cyberprzestepcow, a wazne firmowe dane trafiajg na ich serwery. Jak unikngc
takiego scenariusza?

Urzadzenia mobilne w firmach z rozbudowang infrastruktura

W firmach z rozbudowang infrastrukturg technologiczng bezpieczenstwo urzgdzen
mobilnych opiera sie na sprawdzonych rozwigzaniach technologicznych. Systemy takie jak
MDM (Mobile Device Management) czy EDR (Endpoint Detection and Response)
pozwalajg kontrolowac dostep, wymuszac silne hasta, blokowac nieautoryzowane
aplikacje, a w razie potrzeby — zdalnie usung¢ dane z urzgdzenia. Caty proces nadzoruje
zespot IT, ktory dysponuje odpowiednimi procedurami i narzedziami, by szybko reagowac

i nie dopusci¢ do naruszenia bezpieczenstwa.

Bez dziatu IT? Sprawdzone sposoby na zabezpieczenie telefonéw

W matych firmach podejscie do ochrony urzgdzen mobilnych czesto jest mniegj
uporzgdkowane niz w duzych organizacjach. Telefony stuzbowe bywajg uzywane réwniez
prywatnie — pracownicy korzystajg z nich nie tylko do obstugi poczty firmowej, ale tez do
robienia zdjec¢, kontaktu z rodzing czy przeglgdania mediéw spotecznosciowych.
Tymczasem to wiasnie na tych urzgdzeniach przechowywane sg dane o duzym znaczeniu
dla bezpieczenstwa firmy: dostep do kont stuzbowych, informacje o klientach, dokumenty
finansowe czy poufna korespondencja.

W tym tekscie skupiamy sie na organizacjach, ktore nie dysponujg rozbudowanym
zapleczem technicznym ani wsparciem dziatu IT, a mimo to powinny zadbac¢
o bezpieczenstwo telefondw i danych, ktore sg w nich zapisane.

Dostep do urzadzenia — pierwsza linia obrony

Nawet najbardziej zaawansowane systemy zabezpieczen nie zastgpig podstawowej
ochrony — kontroli dostepu do urzgdzenia. Blokada ekranu to pierwsza bariera
zabezpieczajgca dane stuzbowe przed nieuprawnionymi osobami.

Blokada telefonu — kody i hasta

Najczesciej stosowanym zabezpieczeniem jest kod PIN lub hasto. Zasada jest prosta —
dtugie (co najmniej 14 znakowe) i nieoczywiste hasto bedzie lepsze niz 1111 lub
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Barbara72. Nalezy unikac prostych sekwenciji, takich jak: ,1234” czy ,,0000”, imiona i daty
urodzenia, czy powtarzajgce sie (a wiec znane przestepcom) wzorce odblokowania. Warto
réwniez ustawi¢ automatyczne blokowanie ekranu po krétkim czasie bezczynnosci, np.
30-60 sekund. W sytuacji utraty urzgdzenia nawet podstawowe zabezpieczenie moze
zdecydowac o tym, czy kto$ uzyska dostep do skrzynki e-mail lub poufnych dokumentow.

Biometria — wygoda, ktéra wymaga rozsadku

Odcisk palca czy rozpoznawanie twarzy utatwiajg korzystanie z telefonu, dlatego biometria
jest dzis powszechna. Nie powinna jednak catkowicie zastepowac innych metod
zabezpieczania (np. hasta czy kodu PIN). Zaleca sig, aby aplikacje o podwyzszonym
poziomie wrazliwosci, takie jak bankowos¢ czy menedzery haset, wymagaty dodatkowego
uwierzytelnienia. W takiej sytuacji pierwszg linig zabezpieczen pozostaje tradycyjne hasto,
a biometria uzupetnia je jako tzw. drugi czynnik uwierzytelniania.

Folie prywatyzujace — dodatkowa tarcza

Czesto pomijanym elementem bezpieczenstwa jest ochrona przed ciekawskimi
spojrzeniami. Podczas podrozy stuzbowych, spotkan czy pracy w przestrzeniach
wspotdzielonych ekran telefonu moze ujawnia¢ poufne informacje, takie jak: tre$¢ waznej
notatki stuzbowej, dane kontaktowe klienta czy nawet wpisywany wtasnie kod PIN. Folia
prywatyzujgca sprawia, ze wyswietlane informacje sg widoczne jedynie dla osoby
patrzgcej na wprost. To prosty a jednoczesnie bardzo skuteczny srodek przed
podgladaniem. Jego dodatkowg funkcjg moze by¢ ochrona ekranu przed uszkodzeniami
mechanicznymi oraz redukcja emisji niebieskiego Swiatta, ktore jest szkodliwe dla oczu.

Telefon stuzbowy to nie prywatny gadzet

Swiadomo$¢ bezpieczenstwa zaczyna sie od wtasciwego podejécia do urzadzen
mobilnych. Telefon stuzbowy to narzedzie pracy, a nie prywatny gadzet. Jako element
infrastruktury firmy podlega tym samym zasadom ochrony co komputer czy dostep do
sieci. W praktyce jednak, szczegdlnie w mniejszych organizacjach, urzgdzenia czesto
petnig podwaojng role: stuzg do pracy i do spraw osobistych. Choc takie rozwigzanie
wydaje sie wygodne, zwieksza ryzyko naruszen bezpieczenstwa. Instalowanie gier,
aplikacji rozrywkowych czy korzystanie z prywatnych kont w mediach spotecznosciowych
moze spowodowac wyciek, kradziez lub utrate danych firmowych.

Aby chroni¢ dane firmowe, nalezy oddzieli¢ przestrzen prywatng od zawodowej. Systemy
Android i iOS oferujg funkcje tworzenia osobnych profili lub kont uzytkownika, ktére
pozwalajg oddzieli¢ firmowe aplikacje i dane od tych prywatnych. Dzieki temu ryzyko
wycieku informacji jest znacznie mniejsze. Warto pamietac¢, ze zagrozenie pojawia sie
réwniez wtedy, gdy urzadzenie trafia w rece dziecka. Nawet krotki dostep — ,tylko jedna
bajka” — moze skonczy¢ sie przypadkowsq instalacjg aplikacji lub zmiang ustawien,

a w niektorych sytuacjach — nawet uzyskaniem przez cyberprzestepce zdalnego dostepu
do telefonu.

Instalowanie aplikacji — minimalizm to podstawa

Kazda dodatkowa aplikacja na urzgdzeniu mobilnym zwieksza prawdopodobienstwo
naruszenia bezpieczenstwa. Moze to wynika¢ zaréwno z podatnosci na btedy

i
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w oprogramowaniu, jak i z nieuczciwych praktyk polegajgcych na wytudzaniu danych.
Dlatego warto kierowac¢ sie zasadg ,mniej znaczy bezpieczniej’ i ogranicza¢ instalowanie
aplikacji do tych, ktére sg niezbedne do wykonania obowigzkéw stuzbowych.

Réwnie istotne jest zrodto instalacji. Aplikacje nalezy pobiera¢ wytgcznie z oficjalnych
sklepow, takich jak Google Play czy App Store, ktére stosujg mechanizmy weryfikaciji i
ograniczajg ryzyko ztosliwego oprogramowania. Kolejnym istotnym aspektem w przypadku
aplikacji i oprogramowania telefonu jest ich aktualizacja. Aktualizacja nie jest kaprysem
producenta, lecz mechanizmem ochrony urzgdzenia. Kazda poprawka usuwa stabe
punkty, ktére moga stac sie furtkg dla atakéw.

Kontrola uprawnien — dlaczego jest tak wazna?

Wiele aplikacji podczas instalacji zgda dostepu do funkcji, ktore nie sg niezbedne do ich
dziatania. Wynika to niekiedy z btedow projektowych, a czasem z zamierzonego
gromadzenia danych w celach marketingowych lub analitycznych. Przyznanie
nieuzasadnionych uprawnieh moze prowadzi¢ do powaznych naruszen bezpieczenstwa.

Dostep do kontaktéw, mikrofonu, aparatu czy lokalizacji umozliwia nie tylko pozyskiwanie
danych, ale réwniez ich przesytanie poza urzgdzenie — czesto bez wiedzy uzytkownika. W
srodowisku stuzbowym, gdzie na telefonie znajdujg sie dane klientéw, wiadomosci e-mail
czy dokumenty, takie sytuacje mogg skutkowac utratg poufnosci, np. gdy aplikacja
pogodowa prosi o dostep do mikrofonu i kontaktéw, a gra mobilna wymusza dostep do
lokalizaciji.

Warto regularnie przeglgdaé uprawnienia nadane aplikacjom i usuwac te zbedne. Pozwala
to zachowac¢ kontrole nad dostepem do danych oraz szybko wykry¢ nadmierne lub
nieuzasadnione uprawnienia, ktére mogg stanowi¢ zagrozenie dla bezpieczenstwa
informacji.

r
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Bezpieczne korzystanie z telefonéw
stuzbowych

Najwazniejsze zasady bezpieczenstwa
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Lista kontrolna

Silne uwierzytelnianie, aktualny system operacyjny

i regularnie aktualizowane aplikacje oraz silne
uwierzytelnianie (PIN, biometria).

Dodatkowa ochrona danych — automatyczna blokada
ekranu, szyfrowanie pamieci oraz mozliwos¢ zdalnego
zablokowania lub wymazania danych w razie utraty telefonu.
Bezpieczna komunikacja — korzystanie z zaufanych sieci,
szyfrowanej komunikacji oraz VPN podczas pracy poza biurem.

Ostroznosc¢ przy otwieraniu e-maili, linkow i zatgcznikow.

Zgtaszanie incydentow — w przypadku utraty telefonu nalezy niezwtocznie
poinformowac przetozonego lub dziat IT, aby umozliwi¢ zablokowanie urzgdzenia i
ochrone danych..

Pytania kontrolne

Czy masz ustawiony silny kod PIN lub hasto (nie ,1234”, ,Adam1993”)?
Czy ekran blokuje sie automatycznie po maks. 60 sekundach bezczynnosci?

Czy masz folie prywatyzujgca na ekranie, jesli pracujesz w miejscach
publicznych?

Czy masz na telefonie oddzielony profil prywatny od stuzbowego?
Czy instalujesz tylko aplikacje niezbedne do pracy?
Czy pobierasz aplikacje wytgcznie z oficjalnych sklepow (Google Play, App Store)?

Czy regularnie sprawdzasz, jakie uprawnienia majg aplikacje (mikrofon,
lokalizacja, kontakty)?

Czy usuwasz aplikacje zgdajgce nieuzasadnionych dostepéw?
Czy system i aplikacje sg aktualizowane na biezgco?
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' 5. Pamieci przenosne i pendrive’y
— male urzadzenia, duze ryzyko

Podczas konferencji branzowej przedstawiciel jednej

Z firm otrzymat w materiatach powitalnych pendrive

Z prezentacjami sponsorow i katalogiem wydarzenia. Po
powrocie do biura, chcgc pokazac wspotpracownikom

ciekawg oferte konkurencji, wtozyt nosnik do swojego
stuzbowego laptopa. Komputer na chwile sie zawiesit, a potem
wszystko wrdcito do normy. Pracownik nie zwrdcit na to wiekszej
uwagi.

Nastepnego dnia dziat IT zauwazyt, ze kilka komputerow w firmowej sieci

zaczeto nietypowo obcigzac tgcze internetowe i wysytac dane do nieznanych adresow IP.
Szybko ustalono, ze komputer przedstawiciela handlowego zostat zainfekowany ztoSliwym
oprogramowaniem typu spyware, ktore automatycznie rozprzestrzenito sie w lokalnej sieci
firmowey.

Sledztwo wykazato, ze pendrive rozdawany na konferencji zawierat ukryty skrypt, ktory
wykorzystywat luke w autoodtwarzaniu. Chociaz sam nosnik wygladat jak zwykty gadzet
reklamowy, okazat sie wektorem ataku. Incydent wymagat odciecia czesci komputerow od
sieci, reinstalacji systemow i przeprowadzenia audytu. Firma przez trzy dni miata
ograniczony dostep do systemu CRM i poniosta realne straty operacyjne.

Whioski byty bolesne, ale jednoznaczne: zadnych pendrive’dw z niepewnego Zrodfa

i blokada automatycznego uruchamiania nosnikow USB we wszystkich komputerach. Od
tej pory kazdy nowy nosnik (np. pendrive czy dysk zewnetrzny) musi by¢ zatwierdzony

i przeskanowany przez dziat IT, zanim zostanie uzyty w jakimkolwiek urzgdzeniu
firmowym.

Ryzyka i konsekwencje uzycia nosnikéw zewnetrznych

W dobie mobilnosci i pracy zdalnej pendrive’y pozostajg jednym z najpopularniejszych
sposobow przenoszenia danych. Niska cena oraz wygoda zwigzana z ich uzytkowaniem
sprawiajg, ze czesto wykorzystywane sg w codziennej pracy — do przekazywania plikdw,
kopiowania dokumentéw, tworzenia szybkich backupéw. Oprdcz korzysci, urzgdzenia te
niosg tez konkretne zagrozenia, ktére w kontekscie bezpieczenstwa danych mogg miec
powazne konsekwencje. W srodowisku firmowym, gdzie informacje majg czesto charakter
poufny lub podlegajg przepisom prawnym, takim jak RODO, niekontrolowane uzycie
pamieci przenosnych moze prowadzi¢ do incydentéw skutkujgcych np. wyciekiem danych,
stratg wizerunkowg lub odpowiedzialnos$cig finansowa.

Co moze pojs¢ nie tak?

e Pendrive zostaje zgubiony lub skradziony — dane trafiajg w niepowotane rece.

e Nosnik podtgczony do komputera infekuje go ztosliwym oprogramowaniem.

e Firmowe dane sg bez nadzoru kopiowane na no$niki zewnetrzne i wynoszone
Z biura.
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Zgubiony pendrive to scenariusz, ktéry zdarza sie czesciej, niz mogtoby sie wydawac.
Wystarczy chwila nieuwagi — pospiech na lotnisku, zapomniana torba w pociggu, pendrive
pozostawiony w komputerze konferencyjnym. Jesli dane na takim nosniku nie sg
odpowiednio zabezpieczone (np. zaszyfrowane), dostep do ich zawartosci jest niemal
natychmiastowy. Przestepcy nie muszg wtamac sie do komputera czy sieci firmowej —
wystarczy podtgczy¢ urzgdzenie do portu USB, by uzyskac¢ dostep do potencjalnie
wrazliwych informaciji: danych klientéw, faktur, uméw czy nawet haset.

Nie mniej grozny jest odwrotny scenariusz: to nie dane z pendrive’a zostajg wykradzione,
ale to wtasnie pendrive staje sie narzedziem ataku. Zainfekowane urzgdzenia USB sg
powszechnie wykorzystywane w atakach z uzyciem ztosliwego oprogramowania
(malware) i oprogramowania wymuszajgcego okup (ransomware). W wielu przypadkach,
by ztosliwe oprogramowanie zaczeto dziata¢ — czesto bez wiedzy uzytkownika — wystarczy
wiozenie nosnika do portu USB komputera. Dzieje sie tak, gdy firma nie wytgczy funkciji
autoodtwarzania lub nie stosuje ochrony antywirusowej. Co wiecej, ataki tego typu bywajg
ukierunkowane — np. gdy napastnik celowo zostawia zainfekowany pendrive w siedzibie
firmy, liczagc, ze kto$ z pracownikow podtgczy go z ciekawosci.

Bezpieczne zasady korzystania z pamieci przenosnych

Skuteczna ochrona przed tymi zagrozeniami nie wymaga skomplikowanej technologii albo
kosztownych rozwigzan, ale konsekwentnego dziatania i Swiadomosci zagrozen. Przede
wszystkim, kazda organizacja, niezaleznie od wielkosci, powinna posiada¢ jasno
sformutowang polityke bezpieczenstwa, ktéra uwzglednia korzystanie z pamieci
przenosnych. Dokument ten powinien okreslac, kto i w jakim zakresie moze korzystac

z tego typu urzadzen, jakie wymagania muszg one spetniac¢ (np. szyfrowanie, rejestracja
w firmowym systemie) oraz jakie dziatania bedg podejmowane w przypadku incydentu.

Kluczowym elementem ochrony danych przechowywanych na pendrive’ach, dyskach
zewnetrznych czy kartach pamiegci jest ich szyfrowanie. Wspotczesne systemy
operacyjne oferujg proste w uzyciu narzedzia, ktére pozwalajg szybko zabezpieczy¢
nosnik hastem lub certyfikatem. Dzieki temu, nawet jesli urzgdzenie trafi w niepowotane
rece, dostep do zapisanych danych pozostaje praktycznie niemozliwy. Alternatywg sg
nosniki z wbudowanym szyfrowaniem sprzetowym, np. pendrive’y wymagajgce wpisania
PIN-u.

Szyfrowanie odgrywa kluczowg role nie tylko w ochronie samych nosnikéw, lecz takze
w zapewnieniu zgodnos$ci z przepisami oraz utrzymaniu bezpieczenstwa informacji
w organizacji. Ma ono szerokie zastosowanie:

e Ochrona danych osobowych — szyfrowanie zabezpiecza dane przed
nieautoryzowanym dostepem, co jest kluczowe w kontek$cie wymagan RODO.

e Bezpieczenhstwo informacji poufnych — firmy szyfrujg dokumenty i pliki, aby
zapobiec ich przejeciu przez konkurencje lub osoby trzecie.

e Minimalizacja skutkow zgubienia lub kradziezy nosnika — odpowiednio
zaszyfrowany pendrive staje sie bezuzyteczny dla osoby niepowotanej,
nieposiadajgcej hasta lub klucza.

W praktyce szyfrowanie moze odbywac sie na roznych poziomach.
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e Szyfrowanie petnego dysku. Chroni wszystkie dane na nosniku i zapewnia
najwyzszy poziom bezpieczenstwa.

e Szyfrowanie plikow. Pozwala zabezpiecza¢ wybrane pliki, oferujgc wiekszg
elastycznosc, lecz pozostawiajgc pozostate dane potencjalnie niechronione.

e Szyfrowanie transportu. Zapewnia bezpieczne przesytanie danych pomiedzy
urzgdzeniami a no$nikami.

Dobér wtasciwej metody szyfrowania powinien zaleze¢ od rodzaju informacji i ich
wrazliwosci. Niezaleznie jednak od tego, czy stosowane jest szyfrowanie petnego nosnika,
plikdw, czy inne rozwigzania sprzetowe, kluczowe jest wtasciwe zarzadzanie kluczami
szyfrujgcymi: ich bezpieczne przechowywanie i ograniczenie dostepu.

Drugg warstwg ochrony jest kontrola portow USB. System IT w firmie powinien
umozliwia¢ blokowanie nieautoryzowanych urzgdzen oraz identyfikacje, kto i kiedy
podtgczyt konkretny pendrive. W matych firmach wystarczy wdrozy¢ prosty rejestr
wydawania nosnikow i ustali¢ zasade, ze tylko oznakowane, firmowe pendrive’y mogg byc¢
wykorzystywane do pracy. Wazne jest rowniez regularne skanowanie tych urzadzen za
pomocg programow antywirusowych posiadajgcych aktualng baze zagrozen.

Blokowanie portow USB to prosta, ale bardzo skuteczna metoda ograniczania ryzyka.
Dzieki temu nieautoryzowane urzgdzenia, np. nieznane pendrive’y, nie mogg by¢
podtgczane bez zgody administratora. Warto wprowadzi¢ wyjatki dla konkretnych
uzytkownikéw lub stanowisk pracy, gdzie dostep do USB jest rzeczywiscie niezbedny.

Alternatywne rozwigzania — chmura i VPN

Praca z plikami w chmurze pozwala na biezgcy dostep do danych z dowolnego miejsca,
bez ryzyka fizycznej utraty nosnika. VPN z kolei zapewnia bezpieczne potgczenie

z zasobami firmowymi i ogranicza potrzebe przenoszenia plikbw miedzy urzgdzeniami.
Oba rozwigzania pozwalajg réwniez centralnie zarzgdzac dostepami i natychmiast
reagowac na incydenty bezpieczenstwa.

Pendrive nie musi by¢ zagrozeniem. Moze by¢ bezpiecznym narzedziem pracy, ale tylko
wtedy, gdy jego uzycie odbywa sie w sposdb swiadomy i kontrolowany. W przeciwnym
razie, jedno niepozorne urzgdzenie moze narazic¢ catg firme na powazne konsekwencje.

r
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Bezpieczenstwo pamieci przenosnych
i pendrive’éw

Najwazniejsze zasady
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Lista kontrolna

Zawsze szyfruj dane na nosniku, nawet jesli
pendrive zostanie zgubiony, nikt nie odczyta jego
zawartosci.

Zablokuj w komputerze mozliwos¢ korzystania

z nieautoryzowanych urzgdzen USB. Umozliwiaj
podtgczanie tylko firmowych, zatwierdzonych pendrive’ow.
Nie kopiuj danych bez potrzeby. Stosuj zasade minimalizmu — nie
przenos$ danych, jesli mozesz pracowac z nimi zdalnie przez VPN lub

w chmurze.

Wytgcz autoodtwarzanie portéw USB, by nie uruchomi¢ ztosliwego pliku.
Skanuj pamieci przenosne programem antywirusowym.

Oznaczaj i rejestruj firmowe pendrive’y.

Edukuj pracownikdéw na temat zasad korzystania z nosnikow.

Traktuj zgubiony pendrive jako incydent bezpieczenstwa.

Pytania kontrolne

Czy wszystkie pendrive’y sg szyfrowane?
Czy system blokuje nieautoryzowane urzgdzenia USB?

Czy istnieje polityka bezpieczenstwa uwzgledniajgca korzystanie z pamieci
przenosnych?

Czy pendrive’y sg skanowane programem antywirusowym?
Czy firma prowadzi rejestr wydanych nosnikow?

Czy kopiowanie danych na no$niki zewnetrzne odbywa sie wytgcznie za zgodg
pracodawcy i zgodnie z obowigzujgcymi procedurami?

Czy dane na nosnikach sg usuwane po zakonczeniu pracy?
Czy kazdy incydent (zgubienie lub kradziez) jest niezwtocznie zgtaszany?

Czy pracownicy sg cyklicznie szkoleni w zakresie bezpiecznego korzystania
Zz no$nikow?
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' 6. Urzadzenia wielofunkcyjne
w firmie — czesto pomijane
ryzyko

W agencji kreatywnej zatrudniajgcej kilkanascie osob

ktos przypadkiem znalazt we wspotdzielonej drukarce
wydrukowany projekt nowej kampanii reklamowej. Nie

bytoby w tym nic dziwnego, gdyby nie to, ze dokument
nalezat do konkurencyjnej firmy, z ktorg agencja wynajmowata
przestrzen coworkingowg. Po weryfikacji okazato sie, ze
urzgdzenie wielofunkcyjne zostato wczesniej kupione ,na spotke”,
ale nikt nie zadbat o podstawowe zabezpieczenia. Hasto administratora

pozostato domysine, a panel zarzgdzania byt dostepny z kazdego komputera

w sieci Wi-Fi. Co wiecej, kolejka drukowania nie byta czyszczona — mozna byto ponownie
wydrukowac zapisane w pamieci urzgdzenia dokumenty lub tez zapisac je w formacie
PDF. Dopiero po tym incydencie obie firmy wprowadzity zabezpieczenia — zmieniono
hasta, zablokowano dostep do ustawien i rozpoczeto rejestrowanie aktywnosci. Sytuacja
pokazafta, ze nawet zwykta drukarka biurowa, jesli nie zostanie odpowiednio
skonfigurowana, moze stac sie zrodtem powaznego wycieku danych.

Drukarki i urzgdzenia wielofunkcyjne (MFP) to podstawowe elementy infrastruktury IT
kazdej firmy, ktore czesto sg pomijane w planach bezpieczenstwa. Tymczasem
nowoczesne drukarki majg dostep do sieci, posiadajg panele administracyjne, zapisujg
dane na wbudowanych dyskach i oferujg zdalne zarzgdzanie. Ich btedna konfiguracja lub
pozostawienie ustawienn domysinych moze otworzy¢ drzwi do ataku lub wycieku danych.

Konfiguracja i kontrola dostepu do urzadzen wielofunkcyjnych

Aby zabezpieczy¢ tego typu sprzet, nalezy przede wszystkim zmieni¢ domysine hasta
administracyjne. Wiele urzgdzen drukujgcych dostarczanych jest z domysinym loginem

i hastem administratora, ktére sg publicznie znane, jak np. ,admin” czy tatwe hasta, typu:
,1234”. Pozostawienie ustawien fabrycznych jest jedng z najczestszych luk

w bezpieczenstwie urzgdzen biurowych. Wprowadzenie silnych, unikalnych haset

i ograniczenie dostepu administracyjnego tylko do uprawnionych oséb to pierwszy krok do
skutecznego zabezpieczenia urzgdzen przed nieautoryzowanym dostepem i potencjalnymi
atakami z sieci lokalnej lub zewnetrznej. Dzieki temu minimalizujemy ryzyko przejecia
kontroli nad drukarka, podglgdu wydrukow, zmiany ustawien lub wykorzystania jej jako
furtki, przez ktérg atakujgcy uzyskajg dostep do infrastruktury IT firmy.

Drugim waznym elementem jest ograniczenie dostepu do panelu zarzadzania. Panel
administracyjny drukarki powinien by¢ dostepny wytgcznie dla administratorow IT

z wybranych adresow IP lub zabezpieczony dodatkowymi hastami. Nalezy zablokowac
dostep z poziomu przegladarki internetowej, jesli nie jest on niezbedny. Zaleca sie réwniez
rejestrowanie aktywnosci uzytkownikéw korzystajgcych z panelu i cykliczng analize logow.
Nieautoryzowany dostep do panelu moze pozwoli¢ na zmiane ustawien lub kradziez
danych w postaci plikow przechowywanych w pamieci urzgdzen.

Kolejnym krokiem powinno by¢ regularne czyszczenie historii wydrukéw i kolejki
drukowania. Niektore urzgdzenia przechowujg pliki tymczasowe nawet przez kilka dni lub

\
\ O Sprzet firmowy pod kontrolg — 12 filarow bezpieczenstwa O

NASK 26

7



N

r

tygodni. Jezeli ich nie usuniemy, kazdy uzytkownik moze ponownie wydrukowac lub
skopiowaé dokumenty przestane do urzgdzenia, narazajgc firme na ujawnienie poufnych
informacji. Zalecane jest ustawienie automatycznego kasowania danych po wykonaniu
zadania, unikanie drukowania duzej liczby dokumentéw ,na zapas” oraz wigczenie funkcji
usuwania zadan po okreslonym czasie. Dane w buforze powinny by¢ traktowane jako
wrazliwe i chronione przed dostepem oséb postronnych.

Istotng sprawa jest szyfrowanie transmisji i druk poufny. Aby chroni¢ dane przesytane
do urzadzen drukujgcych, nalezy wigczy¢ szyfrowanie potgczenia z drukarkg (HTTPS,
IPsec) i korzystaé z funkcji druku bezposredniego z autoryzacjg PIN lub kartg uzytkownika.
Szczegodlnie wazne jest to w firmach przetwarzajgcych dane osobowe lub dane poufne.

Monitoring i ochrona danych drukowanych

Warto takze monitorowac, rejestrowac i analizowa¢ aktywnos¢ uzytkownikéw. Wiekszosé
nowszych urzadzen umozliwia zapisywanie logéw wydrukow — z informacja: kto, kiedy

i z jakiego komputera zlecat zadania. W matych firmach wystarczg miesieczne raporty,

w wiekszych warto wdrozy¢ system zarzgdzania drukiem, ktéry pozwala kontrolowaé
liczbe wydrukow i przeciwdziata¢ naduzyciom. Aby kontrolowa¢ bezpieczenstwo urzadzen
drukujgcych, nalezy:

e wigczyc funkcje logowania zdarzen (drukowane dokumenty, dostep do panelu,
zmiany konfiguraciji),

e regularnie analizowac logi — zwtaszcza pod katem prob nieautoryzowanego
dostepu,

e rozwazycC centralne zarzadzanie flotg urzgdzen (Print Management Systems).

Monitoring pozwala wykry¢ nietypowe dziatania i zareagowac, zanim dojdzie do incydentu.

Nie mozna zapominac o kontroli dostepu sieciowego. Drukarki pracujgce w sieci LAN lub
Wi-Fi powinny by¢ odseparowane od sieci ogélnodostepnych oraz zabezpieczone silnym
szyfrowaniem i zaporg sieciowg. Nalezy zablokowa¢ dostep z zewnatrz do portow

administracyjnych oraz ograniczy¢ funkcje zdalne tylko do uprawnionych administratorow.

Podsumowujgc, cho¢ drukarka kojarzy sie z prostym urzgdzeniem biurowym, to w dobie
cyfryzacji moze byc¢ réwnie podatna na ataki i proby naduzyé, co komputer czy telefon
stuzbowy. Wystarczy chwila nieuwagi, by przez jedno niepozorne urzgdzenie doszto do
powaznego incydentu bezpieczenstwa.
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Bezpieczenstwo urzadzen
wielofunkcyjnych

Najwazniejsze zasady
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Lista kontrolna

Zmieniaj domysline hasta i stosuj silne hasta do
logowania.

Ogranicz dostep do panelu konfiguracji tylko do
uprawnionych osob.

Ustaw automatyczne usuwanie historii i plikow
tymczasowych po wykonaniu zadania.

Rejestruj aktywnos¢ uzytkownikow i analizuj logi.
Odseparuj drukarki od sieci publicznych i zabezpiecz ich interfejsy.

Pytania kontrolne

Czy wszystkie drukarki majg zmienione fabryczne hasta administracyjne?
Czy panel zarzgdzania jest dostepny tylko dla uprawnionych oséb?

Czy kolejka wydrukéw i historia sg regularnie czyszczone?

Czy dziatania uzytkownikéw sg rejestrowane i archiwizowane?

Czy urzagdzenia sg odseparowane od sieci ogélnodostepnych?

Czy wytgczono nieuzywane porty i funkcje zdalne?
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' 7. Routery, serwery, kamery i loT
— niedoceniane ogniwa
bezpieczenstwa

Mata firma logistyczna zainstalowata nowoczesne

kamery IP do monitorowania magazynu. Urzgdzenia
umozliwiaty zdalny podglad przez aplikacje i nie wymagaty
skomplikowanej konfiguracji. Niestety — nikt nie zmienit
domysinego loginu i hasta. Po kilku tygodniach administrator
zauwazyt zwigkszony ruch sieciowy. Okazato sie, ze przy uzyciu
tych kamer ktos$ nieupowazniony miat wglad w to, co dziato sie w
firmie, poniewaz uzyskat do nich dostep przez internet.

Choc¢ nie doszto do wycieku danych, incydent byt powazny. Firma nie miata $wiadomosci,
Ze urzgdzenia z pozoru tak neutralne mogg byc furtkg do ataku lub postuzy¢ do inwigilacji.
Whioski byty bolesne. Wyciggnieto jednak z tego nauke — zabezpieczenie kamer, routerow
i serwerow stafo sie priorytetem.

Dlaczego te urzadzenia s tak wazne?

W codziennej trosce o cyberbezpieczenstwo wiele firm koncentruje sie na komputerach,
telefonach czy pendrive’ach, zapominajgc o elementach infrastruktury sieciowej, takich
jak: routery, punkty dostepowe, serwery, kamery monitoringu czy inteligentne
urzgdzeniach loT. To wtasnie te komponenty, bedgce na co dzien w cieniu, mogg stac sie
furtkg dla cyberprzestepcéw. Btad w konfiguracji routera czy brak aktualizacji firmware’u

w kamerze moze wystarczy¢, by umozliwi¢ nieautoryzowany dostep do wewnetrznej sieci
firmowej. Te urzadzenia sg ciggle podtgczone do sieci, czesto majg staty adres IP,
domysine hasta, a do tego nie sg aktualizowane przez lata. Dla wiekszosci pracownikow
sg niewidoczne, a przez to tatwe do przejecia przez cyberprzestepcéw. W firmach to
wiasnie te ,niewidzialne” elementy tworzg kregostup sieci i decydujg o jej bezpieczenstwie.

Ukryte zagrozenia: bezpieczenstwo routeréw, serweréw, kamer i loT
w firmie

Routery i punkty dostepu Wi-Fi

Routery i punkty dostepu Wi-Fi oraz pozostate urzgdzenia brzegowe to pierwsza linia
kontaktu sieci firmowej ze Swiatem zewnetrznym. Dlatego bywajg pierwszym celem ataku.
Zbyt czesto pozostajg nieaktualizowane, dostepne za pomocg domysinego loginu i hasta
(np. login: admin, hasto: admin). Udostepnienie panelu konfiguracyjnego w sieci publicznej
(np. przez niezabezpieczone Wi-Fi) stanowi powazne zagrozenie bezpieczenstwa

i umozliwia nieautoryzowany dostep do urzgdzenia. Odpowiednie ustawienie haset,
ograniczenie zdalnego dostepu, segmentacja sieci (np. oddzielenie Wi-Fi goscinnego)

i aktualizacja firmware’u powinny by¢ absolutnym standardem. Router musi by¢
traktowany jako krytyczny element bezpieczenstwa cyfrowego firmy, a nie czarna,
zakurzona skrzynka od internetu.
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4
Serwery lokalne

Kolejnym obszarem sg serwery lokalne — to magazyny firmowych danych,
przechowujgce dokumenty, aplikacje, kopie zapasowe, a w niektorych przypadkach —
obstugujgce ustugi sieciowe, takie jak autoryzacja czy dystrybucja ruchu (np. serwery
proxy lub load balancer). Muszg by¢ zabezpieczone nie tylko fizycznie (dostep do
serwerowni), ale tez logicznie — aktualizowany system operacyjny, segmentacja sieci,
regularne kopie zapasowe, monitoring logéw i kontrola dostepu (kto, kiedy, z jakiego
adresu IP). Zbyt czesto serwer dziata na domysinych ustawieniach i dostep do niego majg
uzytkownicy zbyt wielu dziatéw. Dobrg praktykg jest rowniez prowadzenie dziennika
zdarzen i weryfikowanie logéw pod kgtem nieautoryzowanych préb dostepu.

Monitoring

Kamery monitoringu, rejestratory, alarmy i inne systemy bezpieczenstwa to nie tylko
podglad wizyjny pomieszczen magazynowych, czyli archaiczna telewizja przemystowa
(CCTV). To urzadzenia, ktore czesto komunikujg sie z aplikacjami chmurowymi, maja
wiasne panele administracyjne, a przy nieodpowiednim zabezpieczeniu — mogag
rejestrowac nie tylko obraz, ale tez dzwiek, lokalizacje oraz transmitowa¢ dane poza
kontrolg administratora, a w skrajnych przypadkach mogg zosta¢ wykorzystane jako punkt
wejscia do sieci firmowej. Kazda kamera powinna mie¢ zmienione hasto, ograniczony
dostep do panelu zarzgdzania (najlepiej tylko z sieci lokalnej), a cata infrastruktura CCTV
powinna dziata¢ w wydzielonej sieci VLAN, odseparowanej od pozostatych zasobow firmy.

Internet Rzeczy (loT)

Internet Rzeczy (loT) to dzi$ nie tylko gadzety, ale realne komponenty infrastruktury
firmowej — drukarki, klimatyzatory, gniazdka sterowane zdalnie, czujniki Srodowiskowe,

a przede wszystkim nowy i dynamicznie rosngcy obszar zagrozen. Wiele z tych urzgdzen
komunikuje sie z chmurg producenta i przesyta dane bez szyfrowania. Czesto nie ma dla
nich regularnych aktualizacji, co w praktyce oznacza, ze mogg zosta¢ przejete

i wykorzystane jako narzedzia ataku wewnetrznego — np. do skanowania sieci lokalne;j,
przechwytywania danych lub rozprzestrzeniania ztosliwego oprogramowania. Dlatego
kazde urzadzenie loT w firmie powinno: zosta¢ zidentyfikowane i przypisane do konkretnej
sieci, dziata¢ w wydzielonym segmencie, bez dostepu do zasobéw wewnetrznych oraz byé
zabezpieczone silnym hastem i aktualizowane. W matych firmach wystarczy nawet proste
zestawienie: ,urzgdzenie — lokalizacja — adres |IP — dostep — osoba odpowiedzialna”.

Warto réwniez podkresli¢, ze zagrozenia mogg wynikac nie tylko z braku poprawnie
skonfigurowanych zabezpieczen, ale réwniez z braku swiadomosci uzytkownikéw czy
administratorow infrastruktury IT. Ci ostatni czesto nie majg petnej wiedzy o liczbie
urzgdzen dziatajgcych w sieci. Brakuje centralnego rejestru, nie sg prowadzone audyty,
a zasada ,jesli dziata, nie ruszaj” prowadzi do zaniedban i rodzi ryzyko wystgpienia
incydentu. Tymczasem wtasnie te ,niewidoczne” urzgdzenia mogg przesadzié

o bezpieczenstwie catej organizacji.

Odpornosé cyfrowa firmy to wiele powigzanych ze sobg elementéw. Najstabszym
ogniwem moze by¢ uzytkownik korncowy, uzytkowane przez niego urzadzenia, lecz takze
opisane tu elementy infrastruktury — urzgdzenia, ktére sg caty czas aktywne, komunikujg
sie z siecig i przez lata nie sg wtasciwie zarzgdzane. Dlatego kazda organizacja,

\\
\ O Sprzet firmowy pod kontrolg — 12 filaréw bezpieczenstwa O

N
NASK 30

r



niezaleznie od wielko$ci, powinna cyklicznie (np. raz na kwartat) przeglagda¢ stan
zabezpieczen urzgdzen infrastrukturalnych. Audyt haset, aktualizacji, ustawien sieciowych
i dostepow to nie przewrazliwienie administratorow IT — to niezbedna praktyka utrzymania
cyfrowej higieny i minimalizowania ryzyka. Bezpieczenstwo nie konczy sie na komputerze
— to sie¢ naczyn potgczonych, w ktorej najstabszy punkt moze zawazy¢ na catosci.

W swiecie, w ktorym cyberataki stajg sie codziennoscig wtasciwe decyzje dotyczace
infrastruktury IT mogg uchroni¢ firme, jej zasoby i personel, a takze zapewni¢ ciggtos¢
dziatania.

/
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Routery, serwery, kamery i loT

Najwazniejsze zasady

e Zawsze zmieniaj domysine hasta urzadzen —
routeréw, kamer, rejestratorow czy drukarek.
e Aktualizuj firmware — nawet raz na kwartat, recznie,
jesli producent nie wspiera automatycznych
poprawek.
e Ogranicz dostep z internetu — panele administracyjne
powinny by¢ dostepne tylko z sieci wewnetrznej lub przez

VPN.

e Segmentuj sie¢ — np. oddziel systemy CCTV i loT od sieci stuzbowe;j
(VLAN-y, firewalle).

e Monitoruj logi i ruch sieciowy — szukaj podejrzanych potgczen wychodzgcych
z nietypowych urzgdzen.

e Prowadz inwentaryzacje urzgdzen infrastrukturalnych — z przypisaniem

odpowiedzialnych oséb.
e Szyfruj transmisje danych — np. z kamer, jesli dostepna jest taka funkcja.
e Ograniczaj prawa uzytkownikéw i dostep do paneli administracyjnych tylko dla
administratorow.

Pytania kontrolne

L0 Czy wszystkie routery i kamery majg zmienione domys$ine hasta?

Lista kontrolna

LI Czy oprogramowanie (firmware) urzgdzen zostato zaktualizowane w ostatnich
3 miesigcach?

L0 Czy panele zarzgdzania sg dostepne wytacznie z sieci wewnetrznej lub przez

VPN?

LI Czy siec jest podzielona (segmentacja, VLAN-y)?

LI Czy prowadzona jest ewidencja urzadzen z przypisanymi odpowiedzialnymi
osobami?

L0 Czy logi z urzadzen i ruch sieciowy sg analizowane pod kagtem anomalii?

L] Czy dostep do paneli administracyjnych majg wytgcznie upowaznieni
administratorzy?

LI Czy w urzadzeniach, w ktérych mozliwe jest przesytanie danych, jest wytgczona
funkcja ich szyfrowania?

L] Czy urzadzenia loT sg dostepne wytgcznie z poziomu sieci wewnetrznej (np. za
firewallem)?

7
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' 8. Polityka bezpieczenstwa
informacji — korzystanie ze
sprzetu i oprogramowania

Artykut8z 12

W Sredniej wielkoSci firmie ustugowej doszto do

incydentu — pracownik zainstalowat na stuzbowym

laptopie darmowy program do edycji PDF-ow.
Oprogramowanie okazato sie zawierac ztosliwy kod, ktory
rozprzestrzenit sie po sieci, szyfrujgc dane na serwerze plikow.
Problem ujawnit brak jakichkolwiek procedur — firma nie miata
polityki instalacji oprogramowania, nikt nie kontrolowat uzywanych
aplikacji, a dostep do konta administratora miat kazdy. Koszt przywrocenia

danych z kopii zapasowej i przestoju operacyjnego przekroczyt 300 000 zt. Po

incydencie zarzgd wdrozyt polityke bezpieczenstwa informacji — kilkustronicowy dokument,
ktory mogt wezesniej zapobiec stratom.

Dlaczego kazda firma potrzebuje polityki bezpieczenstwa?

Polityka bezpieczenstwa informacji (PBI) to formalny dokument okreslajgcy zasady
ochrony danych, systemdw, urzgdzen oraz uzytkownikow w firmie. Jej brak oznacza brak
kontroli — kazdy pracownik dziata wedtug wlasnego uznania, co prowadzi do chaosu

i znacznie podnosi ryzyko wystgpienia incydentéw bezpieczenstwa.

Podstawa prawna

Tworzenie polityki bezpieczenstwa informacji nie jest tylko dobrg praktykg — w wielu
przypadkach to wymaég prawny. W szczegdlnosci:

e RODO - naktada obowigzek wdrazania odpowiednich srodkoéw technicznych
i organizacyjnych w celu ochrony danych osobowych, w tym m.in. zabezpieczenia
urzgdzen, kontroli dostepu i szyfrowania.

e Ustawa o krajowym systemie cyberbezpieczenstwa — dla objetych nig podmiotow
wymaga wprowadzenia mechanizmoéw zarzgdzania ryzykiem.

e Kodeks pracy — reguluje kwestie monitorowania sprzetu stuzbowego i prywatnosci
pracownika.

e Normy ISO/IEC 27001 — nieobowigzkowe, ale powszechnie uznawane i wdrazane
standardy zarzgdzania bezpieczenstwem informaciji, w tym w zakresie sprzetu
i systemow.

Wdrozenie polityki bezpieczenstwa urzadzen w firmie

Wdrozenie takiego dokumentu w organizacji ma na celu:

e ochrone danych i infrastruktury IT firmy,

¢ ujednolicenie zasad postepowania z urzgdzeniami,

e okreslenie obowigzkéw pracownikéw i administratorow,

¢ minimalizacje ryzyka zwigzanego z cyberatakami i utratg kontroli nad sprzetem.

Polityka ta powinna by¢ zrozumiata, dostosowana do wielko$ci firmy i regularnie
aktualizowana.
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Etapy wdrazania polityki

Wdrozenie skutecznej polityki bezpieczenstwa w kontekscie urzgdzen sktada sie z kilku
krokow:

Sl

6.

identyfikacja zasobow — okreslenie, jakie urzadzenia podlegajg polityce,
konsultacja z dziatami — uwzglednienie potrzeb uzytkownikow i zespotu IT,
opracowanie zasad zgodnych z przepisami prawa (RODO, Kodeks pracy),
komunikacja — przekazanie dokumentu pracownikom i zebranie podpiséw,
monitorowanie i egzekwowanie — biezgce kontrole zgodnosci,

aktualizacja — przynajmniej raz w roku lub po incydencie.

Proces ten moze by¢ wsparty przez konsultanta ds. bezpieczenstwa.

Kluczowe aspekty SZBI (Systemu Zarzadzania Bezpieczenstwem
Informacji) w kontekscie bezpieczenstwa urzadzen

Identyfikacja i klasyfikacja zasobow. W pierwszym kroku nalezy zidentyfikowac
wszystkie urzgdzenia, ktére przechowujg lub przetwarzajg informacje, a nastepnie
sklasyfikowa¢ je w zaleznosci od ich wrazliwosci.

Ocena ryzyka. Nalezy przeprowadzi¢ analize zagrozen i ryzyka zwigzanego

z kazdym urzadzeniem, biorgc pod uwage np. mozliwos¢ uszkodzenia, utraty

w wyniku przestepstwa czy nieuprawnionego dostepu.

Wdrozenie zabezpieczen. Na podstawie oceny ryzyka wdraza sie odpowiednie
zabezpieczenia. Moga to by¢ rozwigzania techniczne (np. szyfrowanie, zapory
sieciowe) i organizacyjne (np. polityki dostepu, procedury postepowania

w przypadku incydentu).

Ciagte doskonalenie. Utrzymanie bezpieczenstwa informac;ji jest procesem
ciggtym. Oznacza to, ze system wymaga statego monitorowania, regularnych
audytow i aktualizacji w celu dostosowania do zmieniajgcych sie zagrozen i potrzeb
firmy.

Szkolenia i Swiadomos¢ pracownikéw. Kluczowym elementem jest edukacja
pracownikow na temat zasad bezpiecznego korzystania z urzgdzen firmowych
i potencjalnych zagrozen

Niemal kazdego dnia pracownicy firmy uzywajg laptopow, komputeréw stacjonarnych lub
urzgdzen mobilnych, za posrednictwem ktérych wykonujg swojg prace. Uzywajac ich,
majg dostep do réznych systemow i aplikacji, przetwarzajg za ich posrednictwem dane
osobowe oraz dane wrazliwe biznesowo i wazne dla firmy. Zapewnienie bezpieczenstwa,
niezawodnosci oraz ciggtosci pracy urzgdzen jest niezbedne dla utrzymania stabilnosci

i efektywnosci dziatania przedsigbiorstwa.
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Polityka bezpieczenstwa informaciji.

Najwazniejsze zasady

N
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Lista kontrolna

Pracownicy korzystajg wytgcznie

z zatwierdzonego, stuzbowego sprzetu.

Na urzadzeniach firmowych mozna instalowac tylko
oprogramowanie zaakceptowane przez dziat IT.
Wszystkie urzadzenia muszg by¢ zabezpieczone (np.
hastem, tokenem, biometrig), a dyski — zaszyfrowane.
Regularne aktualizacje systemow i aplikacji sg obowigzkowe.
Uzytkownicy nie majg uprawnien administracyjnych, chyba ze jest
to uzasadnione.

W przypadku podejrzenia cyberataku lub utraty urzgdzenia w wyniku przestepstwa
— pracownik natychmiast zgtasza to przetozonemu i personelowi IT.

Co najmniej raz w roku polityka powinna byc¢ przeglgdana i aktualizowana.

Pytania kontrolne

Czy Twoja firma ma formalnie spisang polityke bezpieczenstwa informac;ji?

Czy polityka reguluje przydzielanie i uzytkowanie sprzetu stuzbowego?

Czy zawiera zasady dotyczgce instalacji i aktualizacji oprogramowania?

Czy obejmuje wymagania dotyczgce haset, szyfrowania i blokowania ekranéw?
Czy procedury zgtaszania incydentdéw sg jasno okreslone?

Czy pracownicy zostali zapoznani z politykg bezpieczenstwa i z niej przeszkoleni?
Czy dokument byt aktualizowany w ciggu ostatnich 12 miesiecy?
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' 9. Sprzet prywatny w pracy (BYOD)
— jak wdrozy¢ go bezpiecznie
w firmie?

Firma z branzy reklamowej nie miata polityki dotyczgcej
uzywania prywatnych komputeréow do pracy. Pracownik
korzystat z osobistego laptopa (bez szyfrowania

i aktualnego programu antywirusowego), na ktorym lokalnie
zapisywat dane klientow, ,,by miec je pod rekg”. Po infekcji
ztosliwym oprogramowaniem utracit dostep do plikow, a firma — nie
majgc zadnej kontroli nad urzgdzeniem — staneta przed realnym
ryzykiem wycieku danych, strat finansowych i wizerunkowych.

Czym jest BYOD i jakie niesie ryzyka?

BYOD (Bring Your Own Device) to coraz popularniejszy model pracy, w ktérym pracownicy
korzystajg z wtasnych laptopow, smartfonéw czy tabletow do realizacji zadan stuzbowych.
Z perspektywy wygody i elastycznosci brzmi swietnie, ale z punktu widzenia
cyberbezpieczenstwa — to rozwigzanie petne wyzwan.

Jakie ryzyka niesie BYOD?

Z perspektywy pracodawcy i pracownika korzystanie z prywatnych urzgdzen wydaje sie
rozwigzaniem wygodnym. W rzeczywistosci wigze sie ono z powaznymi zagrozeniami.
Gdy firma pozwala na zdalny dostep do danych stuzbowych z komputeréow czy telefondw,
nad ktorymi nie ma petnej kontroli, rosnie ryzyko naduzy¢. Dane mogg zosta¢ skopiowane,
zmienione, przekazane konkurencji albo — co gorsza — trafi¢ do sieci.

Niebezpieczenstwo rosnie takze wtedy, gdy na urzgdzeniu zainstalowane zostang
aplikacje z nieautoryzowanych zrédet. Wiasciciel czesto nie zdaje sobie sprawy, ze wigze
sie to z ryzykiem instalacji ztosliwego oprogramowania. Do tego dochodzi ignorowanie
aktualizacji systemu i aplikacji, a kazda pominieta poprawka to potencjalna luka

w zabezpieczeniach.

Dlatego w przypadku BYOD potrzebne sg jasne zasady, odpowiednie narzedzia
i Swiadomosc¢ zagrozen. Inaczej — ,wygoda” szybko moze zamienic sie w kosztowny
problem.

Co powinna zawiera¢ dobra polityka BYOD?

Dobrze przygotowana polityka BYOD powinna by¢ jasna, zwiezta i mozliwa do realnego
wdrozenia. Nie chodzi o tworzenie skomplikowanych zapisow, ktdére pozostang na
papierze — celem jest praktyczne rozwigzanie, ktére chroni dane i utatwia prace. Kazda
organizacja, ktéra rozwaza korzystanie z modelu BYOD, powinna stworzy¢ wiasne
zasady, dopasowane do jej specyfiki.

7
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Rekomendowane dobre praktyki:

e Aktualne oprogramowanie — urzgdzenie powinno dziata¢ na wspieranym
systemie operacyjnym i regularnie otrzymywac poprawki bezpieczenstwa.

e Aktualizacje systemu i aplikacji — nalezy je instalowac w ciggu 14 dni od
wydania.

e Hasta — muszg spetniac firmowe wymagania dotyczgce bezpieczenstwa, tak samo
jak na sprzecie stuzbowym.

e Oddzielne konto — na komputerach i tabletach do pracy nalezy korzystac z konta
do celow stuzbowych, ktore nie jest kontem administratora.

e Blokada ekranu — urzgdzenia powinny sie automatycznie blokowac, gdy nie sg
uzywane, i wymagac odblokowania za pomocg PIN-u (min. 6 cyfr) lub hasta
(minimum 14 znakow), a jesli dostepna jest biometria — warto jg wigczy¢.

e Ochrona przed ztosliwym oprogramowaniem — na urzgdzeniu powinien by¢
zainstalowany i regularnie aktualizowany program antywirusowy.

e Aplikacje na urzgdzenia mobilne — pobierane tylko z oficjalnych sklepow, zakaz
modyfikowania systemu operacyjnego, w celu uzyskania dodatkowych uprawnien
(rooting w Androidzie, jailbreak w iOS).

e Jasne zasady dotyczace monitoringu urzadzenia — jak i kiedy moze by¢
prowadzony oraz w jakich sytuacjach pracownik musi udostepni¢ urzgdzenie i hasto
(w przypadku uzasadnionego zgdania).

e Zdalne usuwanie danych i lokalizacja urzadzenia — kazde urzadzenie
dopuszczone do pracy powinno mie¢ zainstalowang i aktywng aplikacje
umozliwiajgcy: zlokalizowanie sprzetu, zablokowanie dostepu, zdalne usuniecie
danych stuzbowych, np. w przypadku zgubienia, kradziezy.

Zasady BYOD w procesie zatrudnienia

Wdrozenie BYOD zaczyna sie od pierwszego dnia — zanim pracownik zaloguje sie do
systemow firmy. Na tym etapie konieczne jest zapewnienie zgodnosci z politykg
bezpieczenstwa oraz przygotowanie pracownika do bezpiecznego korzystania z wtasnych
urzadzen w srodowisku stuzbowym. Procedury obejmujg zapoznanie z regulacjami,
potwierdzenie ich akceptaciji, przeprowadzenie szkolenia z cyberbezpieczenstwa oraz
ustalenie kanatow zgtaszania incydentow.

Odpowiedzialnos¢ uzytkownika — klucz do sukcesu

BYOD dziata tylko wtedy, gdy kazdy uzytkownik rozumie swojg role w ochronie danych
i urzgdzen. Dlatego pracownik musi by¢é swiadomy tego, ze:

e odpowiada za wtadciwe zabezpieczenie swojego urzgdzenia jako witgczonego
obustronng zgodg elementu firmowej infrastruktury IT,

e ma obowigzek niezwtocznego zgtoszenia kazdego incydentu po jego wykryciu,

e musi przestrzegac polityki bezpieczenstwa organizacji,

e jest wspotodpowiedzialny za ochrone danych firmowych.

BYOD to nie tylko wygoda, ale i odpowiedzialnos¢. Jasne zasady, kontrolowane
wymagania techniczne i Swiadome dziatanie uzytkownikOw sprawiajg, ze przy witasciwym
nadzorze model ten staje sie bezpiecznym, przewidywalnym i korzystnym rozwigzaniem
zaréwno dla organizaciji, jak i pracownika.
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Sprzet prywatny w pracy (BYOD)

Najwazniejsze zasady
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Lista kontrolna

System i aktualizacje — do pracy dopuszczane

sg tylko urzadzenia z aktualnym, wspieranym
oprogramowaniem.

Kontrola dostepu — wymagane sg silne hasta,
blokada ekranu oraz korzystanie z oddzielnego
konta przeznaczonego do pracy.

Ochrona przed ztosliwym oprogramowaniem — na
urzadzeniu powinno znajdowac sie aktualne
oprogramowanie antywirusowe a programy i aplikacje nalezy

pobiera¢ wytgcznie z oficjalnych zrodet.

Oddzielenie danych stuzbowych od prywatnych — dane firmowe

powinny by¢ przechowywane i przetwarzane w sposob kontrolowany, np.

w dedykowanych aplikacjach lub srodowisku firmowym.

Reakcja na incydenty — w przypadku utraty lub kradziezy urzadzenia firma powinna
mie¢ mozliwos¢ jego zlokalizowania, zablokowania lub zdalnego usuniecia danych
stuzbowych.

Swiadomo$¢ i odpowiedzialno$é uzytkownika — pracownik powinien znaé zasady
bezpieczenstwa, przejs¢ szkolenie oraz niezwtocznie zgtaszac incydenty
bezpieczenstwa.

Pytania kontrolne

Czy firma posiada formalng polityke BYOD okres$lajgcg warunki korzystania
z prywatnych urzgdzen do pracy?

Czy pracownicy podpisujg regulamin lub zgode na korzystanie z BYOD?

Czy jasno okreslono, jakie dane mogg by¢ przetwarzane na urzgdzeniach
prywatnych?

Czy wymagane jest szyfrowanie dysku na prywatnych laptopach i smartfonach?

Czy urzadzenia muszg mie¢ aktualne oprogramowanie antywirusowe
i systemowe?

Czy firma egzekwuje stosowanie silnych haset i blokady ekranu?

Czy firma ma mozliwos¢ zdalnego usuniecia danych w przypadku utraty
urzgdzenia?

Czy stosowane sg narzedzia MDM (Mobile Device Management) lub inne
mechanizmy kontroli?

Czy pracownicy sg szkoleni w zakresie zagrozen zwigzanych z BYOD?

Czy istnieje procedura reagowania na incydenty zwigzane z prywatnymi
urzgdzeniami?

Czy firma regularnie weryfikuje zgodnosc¢ urzgdzen z wymaganiami
bezpieczenstwa?
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' 10. Reagowanie na incydenty

— procedury, ktoére warto znac¢
przed problemem
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Pracownik wracat z konferencji i zgubit stuzbowy laptop

na lotnisku. Urzgdzenie byto zaszyfrowane, ale zawierato

dane klientow i dostep do poczty. Liczgc na to, ze sprzet

trafi do biura rzeczy znalezionych, pracownik postanowit nie
alarmowac firmy. Zgtoszenie trafito do dziatu IT dopiero po Kilku
dniach, a w tym czasie kto$ probowat zalogowac sie do urzgdzenia
przez konto uzytkownika.

To przyktad sytuacji, ktobra moze wydarzyc¢ sie w kazdej organizacji — od

zagubienia telefonu czy laptopa, przez awarie sprzetu, po nietypowe logowanie do konta
pracownika czy podejrzenie infekcji ztoSliwym oprogramowaniem. Takie zdarzenia
pokazujg, ze brak jasnych procedur reagowania na incydenty potrafi zamienic¢ drobny
problem w powazny kryzys, ktéry moze eskalowac na catg firme. Dlatego tak wazne jest,
aby organizacja posiadata jasno okreslone zasady postepowania w przypadku wystgpienia
zdefiniowanych incydentow i stosowata je w praktyce.

Jedno zgubione urzgdzenie wystarczy, by firma wpadta w spirale probleméw: wyciek
danych, kontrola UODOQ, kara finansowa, utrata zaufania klientow. Brak procedur
reagowania na incydenty to ryzyko, ktérego tatwo mozna unikngc.

Czym jest incydent bezpieczenstwa?

Incydent bezpieczenstwa to kazde zdarzenie, ktére wptywa lub moze wptyngc na
poufnosé, integralnosé¢ albo dostepnosc¢ informaciji. Moze wynikac z dziatan oséb trzecich,
bteddw uzytkownikdw, awarii sprzetu czy nieprawidtowej konfiguracji systemow i aplikaciji.

Przykfady najczesciej spotykanych incydentéw:

e utrata lub kradziez urzadzenia z danymi — ryzyko przejecia danych stuzbowych,
nawet jesli urzadzenie byto zaszyfrowane,

e uszkodzenie urzgdzenia — moze uniemozliwi¢ wykonywanie podstawowych zadan
i spowodowac utrate danych,

e podejrzenie nieautoryzowanego dostepu do konta — nietypowe logowanie lub
préba przejecia konta pracownika,

¢ infekcja zlosliwym oprogramowaniem — np. ransomware, ktére moze
zaszyfrowac wazne dane i sparalizowac dziatanie firmy,

e przypadkowe ujawnienie danych — np. wystanie dokumentu do niewtasciwego
odbiorcy,

e ataki socjotechniczne (np. phishing) — majg na celu wytudzenie danych lub
dostepu.

Jesli wiemy, z czym mamy do czynienia, tatwiej nam ocenic ryzyko i podjg¢ wtasciwe kroki.
Nie wszystkie incydenty sg réwnie powazne — zgubiony telefon to zupetnie inny problem
niz zaszyfrowany serwer z danymi klientow.

\
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Gdy liczy sie czas — pierwsze kroki

Incydent bezpieczenstwa to sytuacja, w ktorej liczy sie czas i planowe dziatanie. Chaos
i improwizacja moga tylko pogorszy¢ sprawe, dlatego warto trzymac sie sprawdzonego
schematu:

Zgtoszenie — pierwszy krok to poinformowanie odpowiednich oséb. Kazdy
pracownik powinien wiedzie¢, gdzie i jak zgtosi¢ incydent: przez wyznaczony adres
e-mail, system zgtoszen czy telefon do zespotu IT. Szybkie zgtoszenie daje szanse
na natychmiastowg reakcje i utatwia wstepng ocene: co sie stato, jak powazny jest
problem, czy dotyczy jednego urzgdzenia, czy catej sieci, czy dane mogty wyciec.
Dzieki temu mozna zastosowac wtasciwe dziatania naprawcze.

Wstepna ocena — po zgtoszeniu trzeba ustali¢, co sie stato i jak powazny jest
problem. Klasyfikacja incydentu na tym etapie jest kluczowa — pozwala okresli¢
priorytet i zaplanowac dalsze kroki.

Ograniczenie skutkéw dziatania — jesli to mozliwe, nalezy odtgczy¢ zainfekowane
urzadzenie od sieci. Celem jest zatrzymanie eskalacji. Wazne: nie nalezy
samodzielnie usuwac ztosliwego oprogramowania — to moze pogorszy¢ sytuacje.
Analiza i ustalenie przyczyn — zespét IT lub bezpieczenstwa powinien zebraé
informacje: jak doszto do incydentu, jakie systemy sg dotkniete, czy zagrozenie
nadal istnieje. To pozwoli dobrac skuteczne dziatania naprawcze i zapobiec
powtdrzeniu sytuacji w przysztosci.

Dziatania naprawcze — przywrocenie normalnego dziatania to priorytet. Moze to
oznaczac przywrocenie systemow z kopii zapasowych, aktualizacje zabezpieczen,
wymiane haset czy wprowadzenie dodatkowego uwierzytelniania.

Raporty i wnioski — kazdy incydent powinien by¢ udokumentowany. Raport to nie
tylko formalnos¢ — dzieki niemu mozna wyciggng¢ wnioski, poprawi¢ procedury

i lepiej przygotowac sie na przysztosc.

Incydent a ochrona danych osobowych (RODO)

Kazdy incydent bezpieczenstwa nalezy oceni¢ pod katem tego, czy doszto do naruszenia
ochrony danych osobowych, zgodnie z wytycznymi UODO. Jes$li stwierdzono naruszenie,
administrator ma obowigzek:

ocenié¢ ryzyko dla praw i wolnosci oséb, ktorych dane dotyczg,
udokumentowac incydent w rejestrze naruszen — rowniez wtedy, gdy nie
wymaga on zgtoszenia do organu nadzorczego,

zglosié€ naruszenie do Prezesa UODO w ciggu 72 godazin, jesli istnieje
prawdopodobienstwo, ze zdarzenie moze rodzic ryzyko dla osob fizycznych
(zgtoszenie moze by¢ uzupetnione pdzniej),

poinformowacé osoby, ktorych dane dotycza, jesli ryzyko jest wysokie,
zaangazowac inspektora ochrony danych w ocene ryzyka i proces zgtaszania,
wdrozy¢ dziatania zapobiegawcze, aby unikng¢ podobnych incydentéow

W przysztosci.

Zgtoszenie powinno zawierac opis zdarzenia, zakres naruszenia, mozliwe konsekwencje
oraz dziatania podjete w celu ograniczenia skutkow. Szczegétowe wskazowki znajdujg sie
w Poradniku UODO dotyczgcym naruszen ochrony danych osobowych.

\
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Incydenty zdarzajg sie i beda sie zdarzac, jednak sposéb reagowania na nie powinien by¢
przemyslany i uporzgdkowany. Jasne zasady i szybkie dziatanie to dzi$ podstawa ochrony
danych i reputacji firmy. Organizacje, ktére juz teraz stawiajg na przygotowanie,
w przyszitosci zyskajg przewage — bo bezpieczenstwo to fundament zaufania, a nie

dodatkowy koszt.
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Procedury reagowania na incydenty

Najwazniejsze zasady

¢ Incydenty nalezy zgtaszac od razu — kazda utrata
urzadzenia, podejrzane logowanie czy oznaki
ztosliwego oprogramowania powinny by¢
niezwtocznie zgtoszone do zespotu IT lub
bezpieczenstwa.

e Zgtoszenia powinny trafia¢ przez ustalony kanat — zasady

muszg jasno wskazywac, gdzie i w jaki sposob przekazywac
informacje o incydencie (np. e-mail, telefon, system zgtoszen).
e W przypadku podejrzenia naruszenia nalezy podjg¢ dziatania
ograniczajgce skutki zdarzenia — przede wszystkim odtgczy¢ urzgdzenie od sieci
i nie wykonywac¢ samodzielnych napraw.
Kazdy incydent powinien by¢ opisany i przeanalizowany — dokumentacja i wnioski
z takich zdarzeh pomagajg unikng¢ podobnych sytuacji w przysztosci.
e W przypadku naruszenia danych osobowych nalezy uwzgledni¢ wymagania RODO
— ocenic ryzyko i, jesli to konieczne, zgtosi¢ incydent do UODO.

Pytania kontrolne

Lista kontrolna

L0 Czy firma posiada formalng procedure reagowania na incydenty bezpieczehstwa?

LI Czy pracownicy wiedzg, czym jest incydent i jakie zdarzenia nalezy zgtaszac?

L0 Czy istnieje jasny kanat zgtaszania incydentéw (np. e-mail, system ticketowy,
telefon alarmowy)?

LI Czy okres$lono maksymalny czas na zgtoszenie incydentu przez pracownika?

LI Czy firma ma procedure blokowania kont i zdalnego usuwania danych
w przypadku utraty urzgdzenia?

L0 Czy pracownicy sg regularnie szkoleni w zakresie reagowania na incydenty?

LI Czy firma testuje procedury (np. symulacje incydentéw)?

LI Czy okreslono, kto odpowiada za analize i dokumentowanie incydentu?

7
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' 11. Swiadomosé pracownikéw —

dlaczego szkolenia sg kluczowe
dla bezpieczenstwa?

W jednej z firm z sektora finansowego pracownik dziatu
ksiegowosci otrzymat wiadomosc¢ e-mail, wyglgdajgcg jak
komunikat od dostawcy oprogramowania ksiegowego.
WiadomoS$c¢ zawierata link do ,,waznej aktualizacji
zabezpieczen”. Pracownik — chcgc by¢ odpowiedzialny — pobrat
plik i uruchomit go na stuzbowym komputerze. Po kilku minutach
system przestat odpowiadac. IT zidentyfikowato atak ransomware, ktory
spowodowat zaszyfrowanie danych i Zgdanie okupu przez cyberprzestepcow.
Sledztwo wykazato, ze nikt wcze$niej nie informowat pracownikéw, jak rozpoznawacd
fatszywe wiadomosci. Pracownik dziatat w dobrej wierze, jednak brak szkolen doprowadzit
do powaznego incydentu. Po zdarzeniu firma wdrozyta obowigzkowe szkolenia

i przejrzyste procedury reagowania.

Dlaczego szkolenia z cyberbezpieczenstwa sg konieczne?

Kazda firma moze inwestowaé w nowoczesne rozwigzania technologiczne, ale nawet
najbardziej zaawansowane zabezpieczenia nie zastgpig swiadomosci uzytkownikow
koncowych. Wystarczy jeden nieprzeszkolony lub nieSwiadomy pracownik, ktory ,da sie
nabra¢” na wiadomosc z linkiem do strony wytudzajgcej dane lub zainstaluje
nieautoryzowang aplikacje, by narazic firme na utrate danych lub atak z zewnatrz.

Dlatego szkolenia nie sg dodatkiem, czy przerwg w codziennej pracy — sg jej integralng
czescig i fundamentem systemu bezpieczenstwa, poniewaz:

e umozliwiajg rozpoznawanie zagrozen (np. phishing, podejrzane zatgczniki),
e wzmacniajg nawyki bezpiecznego korzystania ze sprzetu i aplikacji,
e utrwalajg procedury zgtaszania incydentéw i reagowania na nie.

Pracownik swiadomy zagrozen jest pierwszg linig obrony przed cyberatakami.

Edukacja pracownikdéw w zakresie cyberbezpieczenstwa przektada sie bezposrednio na
zmniejszenie liczby incydentéw. Tam, gdzie szkolenia sg realizowane regularnie, znacznie
rzadziej dochodzi do incydentow bezpieczenstwa, takich jak: proby wytudzenia danych za
posrednictwem linkdéw phishingowych, instalacja ztosliwego oprogramowania poprzez
zatgczniki do e-maili czy tez czy nieautoryzowane przesytanie danych. Swiadomy
pracownik wie, ze hasta muszg by¢ silne i unikalne, potrafi rozpoznac¢ nietypowg
aktywnosé w systemie, nie korzysta z podejrzanych nosnikow danych ani
nieautoryzowanych aplikacji, zna podstawy bezpiecznego korzystania z chmury i VPN
oraz wie, ze dane klientow nie mogg by¢ przesytane mailem bez odpowiedniego
szyfrowania.
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Jak skutecznie budowa¢ swiadomos¢ pracownikéw?

Kazdy nowo zatrudniany pracownik powinien przejs¢ obowigzkowe szkolenie z zasad
cyberbezpieczenstwa. Szkolenie wstepne powinno odbywac sie przed rozpoczeciem
pracy lub najpdzniej w pierwszym tygodniu.

Szkolenia przypominajgce dla wszystkich pracownikéw powinny odbywac sie co najmniej
raz w roku, a takze po kazdej istotnej zmianie systemow, procedur lub po wykryciu
incydentu. Ich zakres musi by¢ dopasowany do stanowiska — pracownik biurowy
potrzebuje innego szkolenia niz specjalista IT czy przedstawiciel handlowy.

Reagowanie na zagrozenia

Istotnym elementem programu edukacyjnego jest takze nauka reagowania na
zagrozenia. Pracownicy muszg wiedziec¢, kiedy sytuacja jest na tyle nietypowa, by jg
zgtosi¢ — np. dziwny e-mail, utrata pendrive’a czy przypadkowe przestanie pliku do
niewtasciwego adresata. Powinni zna¢ adres kontaktowy do zespotu IT lub inspektora
ochrony danych oraz wiedzie¢, ze samodzielne proby przeciwdziatania zagrozeniu mogg
pogorszyc¢ sytuacje. Dlatego réwnie wazna jak szkolenie techniczne jest edukacja

w zakresie wewnetrznych procedur bezpieczenstwa, zwigzanych z reagowaniem na
incydenty.

Testy socjotechniczne

W wielu firmach skuteczng praktykg jest takze przeprowadzanie testéw
socjotechnicznych, np. rozsytanie fatszywych wiadomosci e-mail, w celu sprawdzenia
czujnosci zespotu. Tego typu dziatania pozwalajg nie tylko oceni¢ poziom swiadomosci,
ale rowniez angazujg pracownikow w temat bezpieczenstwa w sposéb praktyczny. Warto
uzupetniac je o krotkie quizy lub przypomnienia e-mailowe, ktére wzmacniajg wiedze
miedzy petnymi szkoleniami.

Jak budowac¢ kulture zgtaszania incydentéow w firmie?

Réwnie wazne jak same testy i szkolenia jest odpowiednie podejscie do wykrytych
btedéw. Celem testéw socjotechnicznych nie powinno by¢ ,fapanie” pracownikéw na
potknieciach ani ich karanie, lecz zebranie informacji na temat najczestszych problemaéw,
ich merytoryczna analiza i przygotowanie odpowiedniego pakietu szkolen. Wazne jest tez
budowanie w firmie atmosfery otwartosci. Jesli pracownik boi sie przyznac, ze klikngt w
podejrzany link lub pobrat plik z nieznanego zrodta, firma traci szanse na szybkg reakcje

i ograniczenie skutkdéw incydentu. Dlatego kultura organizacyjna powinna wspiera¢
bezpieczenstwo oparte na zaufaniu i transparentnosci, gdzie zgtoszenie btedu jest oznaka
odpowiedzialnosci, a nie powodem do karania.

Skuteczne szkolenia, ocena i rozwéj Swiadomosci bezpieczenstwa

W zaleznosci od mozliwosci firmy, szkolenia mogg przybieraé rézne formy:

r
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e szkolenia stacjonarne prowadzone przez specjalistow IT lub firme zewnetrzna,

e Kkursy e-learningowe z testami wiedzy,

e cykliczne kampanie uswiadamiajgce (np. newslettery, plakaty w biurze),

e zapowiedziane i niezapowiedziane symulowane ataki phishingowe jako forma
praktyczna.

Wazne jest, aby szkolenia byly prowadzone regularnie i aktualizowane wraz ze
Zmieniajgcymi sie zagrozeniami.

Dokumentacja i monitorowanie skutecznosci szkolenia

Na koniec nalezy zadba¢ o dokumentacje. Kazde szkolenie powinno by¢ potwierdzone
podpisem uczestnika, a harmonogram wydarzenia — zaplanowany z wyprzedzeniem (np.
w skali roku).

Skutecznos¢ szkolen mozna mierzy¢ poprzez:

o testy wiedzy po szkoleniu i w okresie pozniejszym,

e liczbe zgtoszen podejrzanych sytuacji przez pracownikéw (w tym tych
potwierdzonych i niepotwierdzonych),

e analize incydentow spowodowanych przez btedy ludzkie,

e wyniki symulowanych atakéw (np. phishingu).

Na podstawie wynikow nalezy aktualizowac materiaty szkoleniowe i prowadzi¢ dodatkowe
dziatania edukacyjne, bo wiedza szybko sie dezaktualizuje — dlatego regularno$¢
i aktualizacja tresci to kluczowe elementy skutecznego programu szkoleniowego.

Pracownicy sg dzis nie tylko uzytkownikami systemodw, ale i aktywnymi uczestnikami
kultury bezpieczenstwa — o ile damy im do tego narzedzia, wiedze i wsparcie.
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Szkolenia i budowanie swiadomosci
pracownikow

Najwazniejsze zasady
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N
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N
LI

Hin

.

7

Lista kontrolna

Regularne szkolenia ograniczajg ryzyko wystgpienia
btedu ludzkiego.

Edukacja powinna obejmowac wszystkie dziaty i by¢
dopasowana do rol pracownikow.

Kazdy pracownik powinien wiedzie¢, jak wyglada incydent i jak go
zgtosic.

Nie wystarczy wiedzie¢ — trzeba ¢éwiczy¢ reakcje (np. test phishingowy).
Szkolenia powinny by¢ dokumentowane i potwierdzane przez uczestnikow.

Pytania kontrolne

Czy szkolenia z bezpieczenstwa odbywajg sie minimum raz w roku?
Czy zakres szkolen jest dopasowany do rol i dziatow?

Czy procedury reagowania sg znane i dostepne dla pracownikow?
Czy pracownicy wiedza, jak i gdzie zgtaszac incydenty?

Czy przeprowadzane sg symulacje wystgpienia incydentéow (np. testy
phishingowe) i ocena swiadomosci?

Czy dokumentacja ze szkolen jest archiwizowana?
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' 12. Zapobieganie nielegalnym
I niepozadanym tresciom
w firmie (CSAEM)

W niewielkiej firmie zajmujgcej sie hostingiem zdje¢

doszto do incydentu: pracownik odpowiedzialny za

obstuge infrastruktury sieciowej, pracujgcy w tzw. open

space, na swoim laptopie stuzbowym przeglgdat zawartoSc
stron z CSAEM. Zwrécit na to uwage pracownik siedzgcy obok.
Okazafo sie, ze uzytkownik laptopa, majgc dostep do
niemonitorowanej sieci stuzbowej, wyszukiwat pliki zawierajgce
CSAEM i NSFW, pobierat je i zapisywat na sprzecie stuzbowym,
katalogujgc w folderach o wymownych nazwach ,7yo”, ,nastolatki”, ,teens”. Gdyby

nie przypadek, by¢ moze nikt nie dowiedziatby sie, jakiego rodzaju tresci posiada
pracownik IT. W firmie nie byto procedury regularnego skanowania sprzetu i sieci pod
katem tresci okre$lanych mianem CSAEM (Child Sexual Abuse and Exploitation Materials
— tresci przedstawiajgce seksualne wykorzystywanie dziecka) oraz NSFW (Not Safe For
Work — nieodpowiednie do przeglgdania w miejscu pracy, tj. przemoc, pornografia, tresci
toksyczne). Nie byto tez osoby, ktora cyklicznie, manualnie przeprowadzataby analize
zawartosci dyskow stuzbowych pod kgtem nielegalnych plikéw. Sytuacja zakonczyta sie
zabezpieczeniem laptopa i wszystkich sprzetow stuzbowych, do ktdrych pracownik miat
dostep, audytem w catej firmie przeprowadzonym przez niezalezny podmiot
specjalistyczny oraz rownolegle zawiadomieniem organow $cigania i wszczeciem
postepowania karnego przeciwko pracownikowi IT.

Nielegalne i niepozgdane tresci na sprzecie firmowym — realne ryzyko
dla organizacji

Bezpieczenstwo firmy to nie tylko firewall, kopie zapasowe czy silne hasta. Jednym

z realnych — cho¢ czesto pomijanych — zagrozen jest obecnosc¢ nielegalnych lub
niepozgdanych plikdbw na sprzecie stuzbowym oraz w sieci firmowej. Przyktadowy incydent
opisany powyzej pokazuje, ze nawet w firmach IT, ktére majg wysoki poziom wiedzy
technicznej, moze dojs¢ do sytuacji stwarzajgcych powazne ryzyko prawne, wizerunkowe

i organizacyjne.

Wazne jest, zeby przedsiebiorstwo miato systemowe, powtarzalne i udokumentowane
zasady dotyczgce monitorowania sprzetu, kontroli tresci oraz reagowania na incydenty.
Brak takich procedur moze prowadzi¢ do:

e przechowywania materiatow nielegalnych na firmowych komputerach,
e narazenia catej organizacji na odpowiedzialnos¢ karng i cywilna,

e cofniecia poswiadczen bezpieczenstwa i certyfikatéw branzowych,

e utraty zaufania klientéw,

e ryzyka sabotazu, wycieku danych lub szantazu.

Tak jak w przypadku zarzgdzania sprzetem, podstawg jest kontrola, transparentnos¢
i Jasno okreslone zasady uzytkowania urzadzen i sieci firmowych.
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. 4
Zarzadzanie plikami i danymi na sprzecie i w sieci firmowej

1. Jasna polityka korzystania ze sprzetu i sieci

Fundamentem jest spisana, obowigzujgca i komunikowana pracownikom polityka
korzystania z zasobéw IT. Powinna ona zawiera¢ m.in.:

e dopuszczalne i niedopuszczalne sposoby korzystania z internetu,

e zakaz pobierania i przechowywania nielegalnych plikow (np. pliki zawierajgce tresci
przedstawiajgce seksualne wykorzystywanie dziecka, zoofilie, tresci rasistowskie,
itp.),

e informacje o tym, ze sprzet stuzbowy nie stuzy do celow prywatnych,

e zasady kontroli i monitorowania zasobow przez administratora,

e opis konsekwenciji: postepowanie dyscyplinarne, utrata poswiadczen
bezpieczenstwa i certyfikatéw, zawiadomienie krajowych lub zagranicznych
organow $cigania (internetowe przestepstwa seksualne na szkode matoletnich majg
zazwyczaj charakter transgraniczny i scigane sg w wiekszosci jurysdykcji na
Swiecie).

Nalezy pamietac, ze brak polityki to brak ram prawnych, do ktérych mozna sie odwotac.

2. Monitorowanie i filtrowanie ruchu sieciowego

Firma powinna wdrozy¢ srodki kontroli sieci, aby zapobiegac sytuacjom, w ktorych
pracownik uzyskuje dostep do nielegalnych tresci. Srodkami takimi mogg byé m.in.:

¢ filtrowanie stron internetowych (systemy blokujgce domeny zawierajgce tresci
nielegalne, np. CSAEM, niepozadane lub ryzykowne, np. NSFW),

e rejestrowanie i zgtaszanie prob wejscia na zakazane witryny,

e ograniczenie dostepu do niemonitorowanych lub nieautoryzowanych sieci Wi-Fi;

e stosowanie segmentac;ji sieci (uzytkownik ma dostep tylko do tego, co jest
niezbedne do realizacji zadan stuzbowych),

e wprowadzenie systeméw DLP (Data Loss Prevention) monitorujgcych,
wykrywajgcych i blokujgcych utrate danych (np. wysytanie/odbieranie poufnych
danych e-mailem, przechowywanie tresci nielegalnych w chmurze firmowej).

Monitorowanie zawsze powinno odbywac sie zgodnie z prawem i by¢ opisane w politykach
wewnetrznych.

3. Regularne skanowanie i audyt sprzetu stuzbowego

Nie nalezy dopuscic¢ do tego, by komputery stuzbowe staty sie miejscem gromadzenia

i przeglgdania materiatdw niezgodnych z prawem. Kontrola zawarto$ci urzgdzen nie moze
by¢ dorazna (od incydentu do incydentu). Dlatego organizacja powinna ustanowi¢
procedury:

e ewidencji sprzetu stuzbowego (w tym dyskow i pamieci przenosnych),
e cyklicznego skanowania dyskow i pamieci przenosnych (z uzyciem narzedzi
wykrywajacych, np. tresci przedstawiajgce seksualne wykorzystywanie dzieci oraz
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wzorce ryzykownych zachowan, np. pracownik odwiedzajgcy strony www

z niedozwolonymi tresciami i pobierajgcy nielegalne pliki audiowizualne),

analizy zawartosci folderéw uzytkownikow i ich nazw, w tym katalogow
tymczasowych i domysinej lokalizacji do pobierania danych (lokalizacje specyficzne
dla poszczegodlnych systemow operacyjnych),

okresowego raportowania podejmowanych dziatan i ich wynikéw (nawet tych
neutralnym znaczeniu dla bezpieczenstwa firmy),

dodatkowo, kiedy wykryto incydent: skanowania sprzetu przed przekazaniem go
kolejnemu pracownikowi lub przed jego utylizacja.

Kontrola powinna by¢ systemowa, a nie incydentalna.

4. Zarzadzanie uprawnieniami i nadzorem nad administratorami

Pracownicy z uprawnieniami administracyjnymi majg wieksze mozliwosci techniczne,
a tym samym majg wiekszy dostep do infrastruktury sieciowej firmy, mogg obchodzic filtry
i ukrywac niepozgdane dziatania lub tresci. Dlatego:

dostep administracyjny powinien by¢ przyznawany tylko wtedy, gdy jest konieczny,
wszystkie konta uprzywilejowane muszg by¢ rozliczalne (logi, petna identyfikacja
uzytkownika, brak mozliwosci usuwania historii aktywnosci),

firma powinna stosowac zasade najmniejszego uprzywilejowania (least privilege),
dziatania administratoréw (i oczywiscie kazdego uzytkownika, w tym kierownictwa)
powinny by¢ monitorowane, logi zabezpieczone przed modyfikacja, a takze
archiwizowane zgodnie z przyjetg politykg bezpieczenstwa, np. na potrzeby audytu
bezpieczenstwa lub postepowania karnego.

5. Procedura reagowania na incydent

Gdy pojawia sie podejrzenie, ze na sprzecie stuzbowym mogg znajdowac sie tresci
nielegalne, firma powinna dziata¢ wedtug ustalonego schematu dostosowanego do
rodzaju podmiotu. Ponizej przyktadowa procedura:

1.

o

Powiadomienie o zaistnialym incydencie — odpowiednich oséb/dziatéow (np.
kierownictwo, dziat prawny, dziat bezpieczenstwa, |IODO, HR), zgodnie z przyjetg
politykg bezpieczenstwa firmy.

Zabezpieczenie sprzetu i danych niezwtocznie po zaistnieniu i ujawnieniu
incydentu (bez zmiany jego zawartosci).

. Odtaczenie urzadzenia od sieci w celu zatrzymania pobierania lub przesytania

danych.

Dokumentowanie czynnosci (minimum: kiedy, w jaki sposob, kto zabezpieczyt
sprzet i dane).

Przekazanie urzadzenia osobie odpowiedzialnej lub dziatowi
odpowiedzialnemu za bezpieczenstwo firmy, a w razie podejrzenia przestepstwa
— niezwloczne zawiadomienie organoéw scigania.

Przeprowadzenie audytu w pozostatych zasobach firmy.

Wdrozenie dziatan naprawczych, zeby zapobiec powtdrzeniu incydentu.

Kolejnosé realizacji pkt 1-3 powinna by¢ adekwatna do rodzaju zaistniatego incydentu.
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Zapobieganie nielegalnym i niepozagdanym
tresciom w firmie

Najwazniejsze zasady
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Lista kontrolna

Jasna i aktualna polityka korzystania ze sprzetu

i sieci.

Monitorowanie i filtrowanie ruchu sieciowego.
Regularne skanowanie i audyt urzgdzen stuzbowych.
Rozliczalnos¢ kont uprzywilejowanych.
Zabezpieczanie sprzetu zgodnie z procedurg w razie
incydentu.

Szkolenia pracownikéw w zakresie odpowiedzialnego korzystania ze
sprzetu IT.

Pytania kontrolne

Czy obowigzuje przejrzysta i kompleksowa polityka korzystania z urzgdzen i sieci
firmowych?

Czy w firmie funkcjonujg ustandaryzowane zasady zarzgdzania kontami
administratorow i uzytkownikéw?

Czy dostep do zasobow firmowych jest kontrolowany, a zdarzenia sg rejestrowane
w logach?

Czy istnieje i jest znana procedura reagowania na incydenty bezpieczenstwa
zwigzane z tresciami nielegalnymi lub niepozgdanymi?

Czy pracownicy sg regularnie szkoleni w zakresie bezpiecznego i zgodnego
z zasadami korzystania ze sprzetu oraz sieci firmowej?

Czy prowadzony jest monitoring ruchu sieciowego pod katem podejrzanej
aktywnosci?

Czy w sieci firmowej wdrozone jest filtrowanie stron i kategorii tresci?

Czy istnieje procedura cyklicznego skanowania i audytu urzgdzen pod katem
nielegalnych tresci CSAEM lub innych niepozgdanych plikow?
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