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Wstęp 

Sprzęt firmowy to dziś znacznie więcej niż tylko narzędzie pracy. To punkt dostępu do 

systemów, miejsce przetwarzania danych i element, od którego w dużej mierze zależy 

ciągłość działania organizacji. Laptopy, telefony, drukarki czy routery wspierają codzienne 

zadania, ale jeśli nie są odpowiednio zabezpieczone, mogą stać się łatwym celem dla 

cyberprzestępców.  

Upowszechnienie pracy hybrydowej i mobilnej sprawiło, że urządzenia coraz częściej 

działają poza biurem i w bardzo różnorodnych warunkach. To wygodne dla pracowników, 

ale jednocześnie zwiększa podatność na incydenty. Dlatego tak ważne jest, aby sprzęt był 

chroniony w sposób spójny i przemyślany – niezależnie od tego, gdzie i jak jest używany. 

Wiele incydentów nie wynika z zaawansowanych ataków, lecz z codziennych zaniedbań: 

nieaktualnego oprogramowania, słabych haseł, braku kontroli nad nośnikami danych czy 

niewłaściwych konfiguracji. Każdy element środowiska IT – nawet ten pozornie nieistotny 

– może stać się najsłabszym ogniwem całego systemu. 

Dlatego bezpieczeństwo urządzeń nie powinno być traktowane wyłącznie jako zadanie 

działu IT. To proces, który łączy technologię, procedury i świadome zachowania 

pracowników. Brak któregokolwiek z tych elementów zwiększa ryzyko incydentów, strat 

finansowych i naruszenia danych. A gdy już dojdzie do incydentu bezpieczeństwa, 

najważniejsze pytanie brzmi nie „kto zawinił?”, lecz „jakie działania zostały podjęte 

wcześniej, aby temu zapobiec”. 

Niniejsza publikacja porządkuje najważniejsze działania związane z bezpieczeństwem 

sprzętu firmowego. Zawiera 12 kluczowych zagadnień – każde z krótkim podsumowaniem 

i pytaniami kontrolnymi, które pomagają ocenić aktualny poziom bezpieczeństwa i 

zaplanować kolejne kroki. 

To materiał dotyczący podstawowych zasad ochrony urządzeń, bez technicznego żargonu. 

Wyjaśnia m.in., jak identyfikować ryzyka, wdrażać dobre praktyki i budować kulturę 

bezpieczeństwa, która wspiera biznes zamiast go ograniczać. Poszczególne rozdziały 

dotyczą konkretnych obszarów – od laptopów i urządzeń mobilnych, przez drukarki 

i nośniki danych, po procesy, audyty i reagowanie na incydenty. 

Publikacja będzie szczególnie wartościowa dla małych i średnich firm, które nie mają 

własnych zespołów cyberbezpieczeństwa, a chcą działać świadomie i odpowiedzialnie. 

Mamy nadzieję, że przedstawione treści wesprą Państwa w podejmowaniu trafnych 

decyzji i wzmacnianiu odporności organizacji. Zapraszamy do lektury.  
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1. Inwentaryzacja i zarządzanie 

sprzętem – pierwszy krok do 

bezpieczeństwa  

W małej firmie usługowej pracownik działu obsługi 

klienta po 3 miesiącach odszedł z dnia na dzień z pracy. 

Po kilku dniach menedżer zauważył, że do klientów wciąż 

wysyłane są wiadomości SMS z przydzielonego mu numeru 

służbowego. Co gorsza, treść tych wiadomości sugerowała, że 

były pracownik oferuje konkurencyjne usługi, wykorzystując dane 

kontaktowe klientów firmy.  

Jak się okazało, nikt nie spisał protokołu przekazania sprzętu, a telefon nie był 

zabezpieczony ani firmowym profilem, ani systemem MDM. Urządzenia nie było 

w żadnym rejestrze, a firma nie potrafiła ustalić, ile takich telefonów posiadają obecni i byli 

pracownicy. Brak ewidencji i procedury zwrotu spowodował nie tylko utratę sprzętu, ale 

i  ryzyko wycieku danych oraz naruszenia dobrego imienia firmy.  

Bezpieczeństwo zaczyna się od wiedzy o zasobach IT  

Zapewnienie w firmie bezpieczeństwa urządzeń oraz związanego z nimi oprogramowania 

nie zaczyna się od budowania złożonych systemów, lecz od wiedzy o tym, co faktycznie 

znajduje się w zasobach organizacji. Wiele zagrożeń w obszarze zarządzania sprzętem 

i oprogramowaniem wynika z chaosu organizacyjnego. Firmy często nie wiedzą:  

• ile urządzeń znajduje się w zasobach i jakiego są typu,  

• kto korzysta z konkretnego sprzętu oraz kto jest za niego odpowiedzialny,  

• kiedy dany komputer został przekazany użytkownikowi i czy został zwrócony,  

• który laptop był aktualizowany, a z którego od lat nikt nie korzystał,  

• co stało się z pendrive’em, który „zawsze leżał w szufladzie”,  

• jakie oprogramowanie jest zainstalowane na urządzeniach oraz kiedy 

przeprowadzono ostatnią aktualizację.  

Taki brak kontroli otwiera drzwi nie tylko do strat finansowych, ale również do naruszeń 

bezpieczeństwa danych, konsekwencji prawnych czy utraty zaufania klientów.  

Dlaczego nieewidencjonowany sprzęt stanowi zagrożenie?  

Nieewidencjonowany laptop czy telefon to nie tylko problem logistyczny – to potencjalna 

luka bezpieczeństwa. Takie urządzenie może zawierać dane firmowe, nieaktualne, 

podatne na cyberataki oprogramowanie czy dostęp do sieci firmowej. Brak protokołu 

przekazania oznacza, że nie wiadomo, kto i od kiedy odpowiada za jego stan. Brak 

oznakowania urządzenia utrudnia audyt, a nawet odzyskanie sprzętu po zakończeniu 

współpracy. 
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Inwentaryzacja a ochrona danych i RODO  

Z perspektywy zgodności z przepisami (np. RODO), firma powinna wiedzieć, przez kogo 

i w jakim celu są przetwarzane dane osobowe klientów. Nie można skutecznie chronić 

danych, jeśli nie wiadomo, na jakich urządzeniach się znajdują.  

Dlatego tak ważna jest regularna inwentaryzacja i zarządzanie sprzętem w firmie. Nie 

może to być sytuacja jednorazowa. To proces obejmujący ewidencję, monitorowanie 

i kontrolę wszystkich zasobów IT, od komputerów i telefonów, przez zgodne z polityką 

firmy oprogramowanie, aż po urządzenia biurowe. Kluczowe etapy to: sporządzenie 

szczegółowej listy tych zasobów (inwentaryzacja), śledzenie ich stanu, lokalizacji 

i użytkowania (monitorowanie), dbanie o ich sprawność (serwisowanie) oraz 

przygotowywanie przyszłych działań (planowanie). Proces ten pozwala obniżyć koszty, 

zwiększyć bezpieczeństwo, podnieść poziom odpowiedzialność pracowników i spełnić 

wymogi prawne.   

Ewidencja, protokoły, oznakowanie sprzętu i oprogramowania  

Identyfikacja  

Pierwszym krokiem do skutecznego zarządzania infrastrukturą techniczną firmy jest 

dokładna identyfikacja wszystkich wykorzystywanych urządzeń i oprogramowania. 

Sprzęt firmowy to nie tylko komputery i telefony, ale również routery, punkty dostępowe  

Wi-Fi, drukarki, skanery, urządzenia wielofunkcyjne, rejestratory, tablety, dyski zewnętrzne, 

pendrive’y, a w wielu branżach także specjalistyczne urządzenia podłączane do sieci, takie 

jak kamery czy czujniki. Dobrym rozwiązaniem jest tworzenie przejrzystej klasyfikacji 

sprzętu, np. według kategorii: komputery, urządzenia mobilne, pamięci przenośne, 

drukarki oraz urządzenia prywatne używane do celów służbowych (BYOD – Bring Your 

Own Device). Taki podział pozwala określić odpowiednie zasady ochrony, kontroli i 

nadzoru dla każdej grupy urządzeń. W realiach pracy hybrydowej oraz rosnącej 

popularności modelu BYOD lista ta powinna obejmować również prywatny sprzęt 

pracowników wykorzystywany w ramach obowiązków służbowych.  

Ewidencja  

Następnym elementem jest ewidencja urządzeń i oprogramowania – systematyczna 

i stale aktualizowana baza danych, w której zapisujemy wszystkie informacje o sprzęcie 

i oprogramowaniu, m.in: nazwę, model, numer seryjny, datę zakupu, przeglądu, 

lokalizację, osobę odpowiedzialną. Dobrze prowadzona ewidencja pozwala szybko 

zidentyfikować, które urządzenia są aktywne, które przeszły już na „emeryturę” i które 

mogą stanowić potencjalne ryzyko. Rejestr taki można prowadzić w formie prostej tabeli 

w arkuszu kalkulacyjnym, ale wraz ze wzrostem skali warto sięgnąć po specjalistyczne 

rozwiązania ITAM (IT Asset Management), które pozwalają także na monitorowanie stanu 

technicznego, gwarancji, podatności czy przypisanych użytkowników. Aktualna ewidencja 

wspiera zarządzanie majątkiem i pozwala na szybkie reagowanie na incydenty. 

Dodatkową wartością – w kontekście bezpieczeństwa firmy – może być integracja 

rozwiązań ITAM z systemem SIEM (Security Information and Event Management) 

służącym do monitorowania i analizy zdarzeń w czasie rzeczywistym.  
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Przekazanie  

Integralną częścią ewidencji sprzętu powinien być protokół przekazania urządzenia 

pracownikowi. Każdy telefon, laptop czy inne urządzenie powinno zostać formalnie 

przypisane do konkretnej osoby, wraz z datą, stanem technicznym, wykazem akcesoriów 

i potwierdzeniem odbioru. Taki dokument nie tylko zabezpiecza firmę w razie uszkodzenia 

lub zgubienia sprzętu, ale także wzmacnia poczucie odpowiedzialności użytkownika. 

Protokół może mieć formę papierową lub elektroniczną, ważne jednak, by był częścią 

obowiązującej procedury wdrażania nowego pracownika lub zmiany stanowiska.  

Oznakowanie 

Ostatnim, lecz równie istotnym elementem zarządzania sprzętem jest fizyczne 

oznakowanie urządzeń. Ułatwia to identyfikację i inwentaryzację sprzętu firmowego. 

W praktyce oznacza to, że każdy egzemplarz sprzętu firmowego powinien posiadać 

unikalny identyfikator – numer lub naklejkę z kodem kreskowym, tagiem RFID lub kodem 

QR. Dzięki temu możliwa jest szybka identyfikacja i przypisanie urządzenia do konkretnej 

pozycji w rejestrze. Oznaczenia powinny być trwałe, trudne do usunięcia i jednoznaczne. 

Coraz popularniejsze są systemy inwentaryzacji mobilnej, w których wystarczy 

zeskanować kod QR telefonem, by wyświetlić historię urządzenia, informacje 

o serwisowaniu czy dane przypisanego użytkownika.  

Wszystkie te elementy – lista sprzętu, rejestr, protokoły i oznaczenia – tworzą wspólnie 

ramy zarządzania zasobami IT, które mają nie tylko znaczenie porządkowe, ale 

bezpośrednio wpływają na bezpieczeństwo organizacji i powinny być zawarte w polityce 

bezpieczeństwa firmy, wdrożonej i regularnie aktualizowanej.   

Dobrze zorganizowany system zarządzania sprzętem to inwestycja w bezpieczeństwo 

i efektywność.  
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Inwentaryzacja i zarządzanie sprzętem  

i oprogramowaniem 

Najważniejsze zasady  

• Sporządź kompletną listę urządzeń 

i oprogramowania w firmie.  

• Prowadź ewidencję – cyfrową lub papierową i na 

bieżąco ją aktualizuj.  

• Wydawaj sprzęt i/lub oprogramowanie pracownikom za 

potwierdzeniem odbioru.  

• Oznaczaj urządzenia unikalnymi numerami lub kodami.  

• Zintegruj zarządzanie sprzętem i oprogramowaniem z polityką 

bezpieczeństwa IT.  

 

Pytania kontrolne  

 Czy została przygotowana pełna lista wszystkich urządzeń w firmie (IT 

i biurowych)?  

 Czy prowadzona jest centralna ewidencja sprzętu i oprogramowania?  

 Czy opracowano wzór protokołu przekazania sprzętu/oprogramowania 

pracownikowi?  

 Czy każde urządzenie zostało oznakowane w sposób unikalny (np. kody QR, 

RFID, naklejki)?  

 Czy wdrożono procedurę okresowej kontroli poprawności i kompletności danych 

w ewidencji (np. spis z natury)?  

 Czy raportowany jest sprzęt zaginiony, uszkodzony lub bez wsparcia producenta?  

 Czy zarządzanie sprzętem zostało zintegrowane z polityką bezpieczeństwa firmy?  

 Czy zagadnienia związane z zarządzaniem sprzętem uwzględniono w szkoleniach 

pracowników na każdym etapie ich kariery?  
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2. Bezpieczeństwo urządzeń – 

ochrona zaczyna się od klucza, 

szuflady i plecaka 

W jednej z firm produkcyjnych do biura wszedł nieznany 

mężczyzna. Pracownicy uznali, że to ktoś z firmy, więc 

nikt nie zareagował. Dopiero po godzinie zauważono brak 

służbowego laptopa. Monitoring nie pozwolił ustalić 

tożsamości sprawcy.  

Choć dużo uwagi poświęca się dziś cyberbezpieczeństwu, wiele 

incydentów zaczyna się od prostego, fizycznego dostępu do urządzenia. 

Wystarczy chwila nieuwagi – niezabezpieczony laptop czy brak kontroli wejść 

do biura – by doszło do poważnego incydentu bezpieczeństwa związanego z danymi.   

Ryzyka związane z bezpieczeństwem urządzeń biurowych  

W codziennym rytmie pracy biuro wydaje się przestrzenią bezpieczną i przewidywalną. 

Tymczasem to właśnie tutaj może dochodzić do zdarzeń, które potrafią sparaliżować 

organizację, często w sposób zaskakująco prosty. Wystarczy moment nieuwagi, 

niedopilnowana procedura albo błędne założenie, że „w naszej firmie to niemożliwe”.  

Nieautoryzowany dostęp do pomieszczeń, kradzież sprzętu  

Brak kontroli nad dostępem do biura to jedno z poważniejszych zagrożeń dla 

bezpieczeństwa fizycznego urządzeń. Otwarte pomieszczenia po godzinach pracy, 

współdzielone karty dostępu czy niekontrolowany ruch gości i podwykonawców – to 

wszystko zwiększa ryzyko, że osoba nieuprawniona uzyska dostęp do sprzętu lub 

dokumentów. Wystarczy krótka obecność przy komputerze, żeby skopiować dane lub 

zainfekować system złośliwym oprogramowaniem za pomocą nieautoryzowanego 

nośnika.  

Równie niebezpieczna jest kradzież sprzętu. Laptopy, telefony, dyski zewnętrzne czy 

pendrive’y to dziś podstawowe narzędzia pracy. Nie należy pozostawiać ich bez nadzoru 

w ogólnodostępnych pomieszczaniach.  W przypadku dłuższej nieobecności, urządzenia 

należy schować w zamykanej szafce. Podczas podróży i w przestrzeniach publicznych 

zaleca się korzystanie z linek zabezpieczających, które utrudniają kradzież sprzętu. 

Dodatkowe nośniki, takie jak dyski zewnętrzne czy pendrive’y, zawsze powinny być 

przechowywane w bezpiecznym miejscu.  

Niewłaściwe zabezpieczenie serwerowni i infrastruktury IT   

Konsekwencje zaniedbań mogą prowadzić do manipulacji sprzętem, awarii lub celowego 

zakłócenia działania systemów. Obszary związane z infrastrukturą powinny być objęte 

kontrolą dostępu, z rejestracją wejść i ograniczeniem uprawnień. Brak nadzoru w postaci 

monitoringu wizyjnego czy plomb na obudowach urządzeń zwiększa ryzyko 

nieautoryzowanych działań.  
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Zagrożenia środowiskowe   

Pożary, zalania czy awarie zasilania bądź klimatyzacji, mogą prowadzić do utraty danych 

i uszkodzenia sprzętu. Odpowiednie zabezpieczenia – czujniki (m.in. kontroli temperatury, 

wilgotności, zadymienia), systemy awaryjnego zasilania oraz procedury reagowania – 

powinny być traktowane jako integralna część systemu bezpieczeństwa informacji.   

Sprzęt służbowy poza firmą   

Praca zdalna i podróże służbowe stały się codziennością. To ogromna wygoda, ale też 

wyzwanie dla bezpieczeństwa informacji. Laptop czy telefon służbowy, który opuszcza 

firmę, przestaje być chroniony murami biura, alarmem i systemem kontroli dostępu. Od tej 

chwili wszystko zależy od użytkownika – jego ostrożności, świadomości i gotowości 

przestrzegania zasad.  

Każda organizacja powinna opracować własne procedury korzystania ze sprzętu poza 

siedzibą, dostosowane do specyfiki działalności, rodzaju przetwarzanych danych i 

poziomu ryzyka. Wśród dobrych praktyk, powszechnie stosowanych w firmach dbających 

o bezpieczeństwo informacji, można wyróżnić kilka kluczowych zasad.  

Korzystanie ze sprzętu poza biurem  

Sprzęt służbowy nie powinien „wędrować” bez konkretnego celu. Jego użycie poza 

siedzibą firmy powinno wynikać z obowiązków służbowych – np. pracy w terenie czy 

spotkania z klientem. Każde wyniesienie urządzenia należy zatwierdzić i odnotować 

w rejestrze aktywów, tak aby było jasne, kto odpowiada za sprzęt i gdzie on się aktualnie 

znajduje.   

Zasady bezpieczeństwa dotyczą także pracy zdalnej. Jeśli w mieszkaniu przebywają inni 

użytkownicy – domownicy, goście czy serwisanci – każdorazowe zablokowanie ekranu po 

odejściu od urządzenia wciąż powinno być nawykiem. Pamiętajmy, że sprzęt służbowy jest 

przeznaczony wyłącznie do realizacji obowiązków zawodowych, nie należy go 

udostępniać innym osobom. Jeden błąd może skutkować utratą danych i zagrożeniem dla 

bezpieczeństwa firmy.  

Dobre praktyki bezpieczeństwa poza siedzibą  

Najważniejsza zasada: sprzęt zawsze musi pozostać pod kontrolą użytkownika.  

Wystarczy moment nieuwagi, by laptop zniknął z tylnego siedzenia samochodu, a telefon 

został w kawiarni razem z poranną kawą. Pozostawienie urządzenia w bagażniku 

samochodu, na lotnisku czy w sali konferencyjnej to otwarte zaproszenie dla 

niepowołanych osób.  

Ryzyko wzrasta, gdy sprzęt przenoszony jest w torbie z firmowym logo – to czytelny 

sygnał, że wewnątrz mogą znajdować się wartościowe dane. W sytuacjach wymagających 

pracy w przestrzeni publicznej warto stosować filtry prywatyzujące, które skutecznie 

ograniczają możliwość podejrzenia ekranu przez osoby postronne.  

Utrata lub kradzież sprzętu? Liczy się szybka reakcja!  

Zagubienie lub utrata służbowego urządzenia w wyniku kradzieży to stresujące sytuacje. 

Dobrze przygotowana procedura pozwala działać sprawnie, szybko i bez chaosu. Każda 
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minuta zwłoki zwiększa ryzyko nieautoryzowanego dostępu, dlatego incydent należy 

zgłosić niezwłocznie.  

 

Tak jak w przypadku korzystania ze sprzętu poza biurem, również tutaj warto mieć jasne 

zasady postępowania. Poniższe wskazówki opierają się na sprawdzonych praktykach 

stosowanych w organizacjach dbających o bezpieczeństwo informacji.  

Co robić?  

• Zgłoszenie – należy niezwłocznie poinformować przełożonego oraz zespół IT lub 

bezpieczeństwa informacji. Najlepiej zrobić to telefonicznie, a potem potwierdzić  

e-mailem na wyznaczony adres.  

• Dane – w zgłoszeniu warto podać swoje dane, rodzaj urządzenia oraz opisać 

okoliczności zdarzenia: gdzie i kiedy doszło do utraty.  

• Reakcja – zespół lub osoba odpowiedzialna za bezpieczeństwo w firmie ocenia 

ryzyko naruszenia danych i podejmuje działania, np. zdalna blokada lub usunięcie 

danych z urządzenia, zgłoszenie sprawy właściwym organom (np. Policja, Straż 

Graniczna).  

• Analiza – incydent powinien zostać przeanalizowany pod kątem ewentualnego 

zgłoszenia do organu nadzorczego.  

• Ewidencja i wnioski – zdarzenie należy odnotować w rejestrze incydentów, a na 

podstawie analizy wyciągnąć wnioski, które pomogą usprawnić procedury 

i ograniczyć ryzyko w przyszłości.  

Jasne zasady i sprawna komunikacja z zespołem IT to fundament skutecznego działania 

w sytuacji kryzysowej.   

Zdalne zarządzanie – niewidzialne tarcze bezpieczeństwa  

Sprzęt służbowy towarzyszy pracownikom w podróży, w domu, na spotkaniach – często 

poza zasięgiem bezpośredniego wsparcia IT. W takich warunkach kluczowe stają się 

rozwiązania umożliwiające zdalne zarządzanie urządzeniami i szybkie reagowanie na 

potencjalne zagrożenia, zanim drobny incydent przerodzi się w poważny wyciek danych.  

Dwa najważniejsze narzędzia w tym obszarze to MDM (Mobile Device Management) 

i EDR (Endpoint Detection and Response). Choć różnią się zakresem działania, łączy je 

wspólny cel – utrzymanie kontroli nad sprzętem i danymi, niezależnie od miejsca, w 

którym się znajdują.  

MDM – zarządzanie urządzeniami mobilnymi   

Systemy MDM umożliwiają zdalne zarządzanie telefonami, tabletami i laptopami 

należącymi do organizacji. Dzięki nim można wymuszać stosowanie zabezpieczeń, takich 

jak: szyfrowanie, silne hasła czy aktualizacje, kontrolować instalację aplikacji i dostęp do 

zasobów firmowych, a także oddzielać dane służbowe od prywatnych na urządzeniach 

pracowników. W przypadku utraty sprzętu możliwe jest jego zablokowanie lub zdalne 

usunięcie danych. Z perspektywy użytkownika, MDM działa zazwyczaj w tle, 

niezauważalnie – dla organizacji to kluczowe narzędzie, które pozwala utrzymać spójny 

poziom bezpieczeństwa, nawet w środowisku rozproszonym, w przypadku pracy zdalnej 

czy hybrydowej.  
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EDR – inteligentna ochrona punktów końcowych  

EDR to system, który monitoruje aktywność urządzeń i reaguje na zagrożenia w czasie 

rzeczywistym. Działa jak cyfrowy strażnik – analizuje zachowanie systemu, aplikacji 

i użytkownika, wychwytując podejrzane wzorce. W razie wykrycia nieprawidłowości może 

zablokować proces, odłączyć urządzenie od sieci lub powiadomić administratora. 

W praktyce pozwala szybko reagować na incydenty, próby kradzieży danych czy 

nieautoryzowane zmiany w konfiguracji.   

Pełna kontrola nad zasobem urządzeń firmowych   

Nowoczesne podejście do bezpieczeństwa informacji wykracza poza ochronę 

pojedynczego laptopa – obejmuje zarządzanie całym zasobem sprzętu: od komputerów 

i smartfonów po urządzenia peryferyjne. Dzięki centralnym systemom nadzoru dział 

bezpieczeństwa ma pełen wgląd w lokalizację, stan techniczny i poziom zabezpieczeń 

każdego urządzenia. Automatyczne aktualizacje, kontrola konfiguracji czy blokowanie 

nieautoryzowanych urządzeń to dziś standard, który realnie ogranicza ryzyko wystąpienia 

incydentów.  

Połączenie MDM, EDR i centralnego zarządzania zasobem urządzeń tworzy spójny 

ekosystem ochrony, w którym współdziałają ludzie, procedury i technologie. To tarcza 

chroniąca organizację przez całą dobę, niezależnie od miejsca, w którym znajdują się 

użytkownicy i ich urządzenia.  
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Fizyczne bezpieczeństwo urządzeń  

 

Najważniejsze zasady  

• Zawsze zabezpieczaj sprzęt – zamykane biurko, 

sejf czy linka antykradzieżowa. Proste środki – 

konkretna ochrona.  

• Laptop i telefon trzymaj pod ręką – zostawiony bez 

nadzoru, nawet na minutę, przestaje być bezpieczny.  

• Chroń dane od momentu uruchomienia urządzenia – silne 

hasła, automatyczna blokada ekranu, filtry prywatyzujące, 

szyfrowanie. Zero kompromisów.  

• Bądź dyskretny podczas pracy w terenie – żadnych firmowych oznaczeń, 

ekran zabezpieczony filtrem, sprzęt pod kontrolą.  

• Technologia wspiera Twoje bezpieczeństwo – MDM i EDR pozwalają reagować 

zdalnie i utrzymać kontrolę.  

• Incydenty zgłaszaj od razu – szybka reakcja zgodna z procedurą – to szansa na 

ograniczenie negatywnych skutków.  

• Poważnie traktuj szkolenia – wiedza zespołu to realna tarcza ochronna.  

• Z każdego zdarzenia wyciągaj lekcję – analiza incydentów wzmacnia system 

i buduje kulturę bezpieczeństwa. 

 

Pytania kontrolne 

 Czy dostęp do biura i pomieszczeń technicznych jest kontrolowany, a osoby 

z zewnątrz rejestrowane? 

 Czy laptopy, telefony i nośniki danych nie są pozostawiane bez nadzoru 

w ogólnodostępnych miejscach? 

 Czy pracownicy blokują ekran komputera po odejściu od stanowiska pracy? 

 Czy urządzenia są przechowywane w zamykanych szafkach lub biurkach podczas 

dłuższej nieobecności? 

 Czy wynoszenie sprzętu poza firmę jest uzasadnione i odnotowywane w ewidencji? 

 Czy pracownicy wiedzą, jak postępować w przypadku utraty lub kradzieży 

urządzenia? 

 Czy firma ma możliwość zdalnego zablokowania lub usunięcia danych z utraconego 

sprzętu? 

 Czy urządzenia firmowe są objęte centralnym zarządzaniem (np. MDM, EDR)?  
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3. Bezpieczeństwo komputerów 

i laptopów – fundament cyfrowej 

odporności  

Podczas podróży służbowej jeden z pracowników działu 

sprzedaży zgubił firmowego laptopa w pociągu. 

Urządzenie nie było zabezpieczone przed dostępem osób 

trzecich, a na dysku znajdowały się pliki arkusza 

kalkulacyjnego zawierające dane kontaktowe setek klientów 

oraz notatki z rozmów handlowych. Komputer nie posiadał hasła 

ani mechanizmu szyfrowania dysku. Co gorsza, dostęp do poczty 

służbowej był otwarty. Firma nie mogła jednoznacznie ustalić, czy ktoś 

uzyskał dostęp do danych. Zespół IT został zmuszony do blokowania kont, 

informowania klientów i wdrażania procedur awaryjnych.  

Incydent pokazał, jak łatwo jedna luka w zabezpieczeniach sprzętu może doprowadzić do 

realnych strat finansowych i wizerunkowych. Brak podstawowych zabezpieczeń okazał się 

kosztowny – nie tylko materialnie, ale też organizacyjnie.  

Dlaczego zabezpieczenie komputerów i laptopów to absolutna 

podstawa?  

Ochrona tych urządzeń to znacznie więcej niż zapobieganie ich fizycznej utracie w wyniku 

przestępstwa. Komputery i laptopy stanowią bramę do najważniejszych zasobów firmy: 

systemów biznesowych, danych klientów, skrzynek e-mail, haseł oraz poufnych 

dokumentów, których przejęcie mogłoby sparaliżować działanie organizacji. To właśnie 

urządzenia końcowe – wszystkie sprzęty przetwarzające firmowe dane i łączące się 

z siecią, w tym komputery stacjonarne, laptopy, urządzenia mobilne, serwery czy systemy 

zabezpieczeń oparte na IoT, takie jak: inteligentne kamery, czujniki ruchu, czy zamki 

sterowane aplikacją – są głównymi punktami styku użytkownika z infrastrukturą IT. 

Stanowią pierwszą linię obrony przed niepożądanym dostępem do cyfrowego krwiobiegu 

przedsiębiorstwa. Dlatego ich zabezpieczenie wymaga zarówno dostosowania rozwiązań 

do specyfiki firmy, jak i konsekwentnego stosowania najważniejszych zasad cyberhigieny.  

Podstawowe zabezpieczenia komputerów i danych w firmie  

Szyfrowanie  

Podstawowym zabezpieczeniem jest szyfrowanie dysku. W przypadku zgubienia lub 

kradzieży sprzętu zaszyfrowany dysk chroni zawartość przed dostępem osób 

niepowołanych. Nawet jeśli ktoś fizycznie otworzy laptop, wyciągnie dysk i spróbuje 

podpiąć go do innego urządzenia, dane będą nieczytelne bez klucza deszyfrującego, 

a tym samym bezużyteczne. Często systemy operacyjne są wyposażone w 

oprogramowanie służące do szyfrowania danych. W firmach, gdzie pracownicy często 

podróżują z laptopami lub pracują zdalnie, szyfrowanie powinno być obowiązkowe 

i zarządzane centralnie (klucze odzyskiwania - przechowywane w dziale IT).  
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Dwuskładnikowe uwierzytelnianie 

Kolejnym istotnym elementem jest silne uwierzytelnianie. Urządzenia powinny być 

chronione hasłem, najlepiej połączonym z drugim składnikiem uwierzytelniającym zwanym 

2FA (Two-Factor Authentication) – takim jak token, SMS, aplikacja mobilna lub odcisk 

palca. W praktyce uwierzytelnianie dwuskładnikowe, znacząco podnosi poziom ochrony 

dostępu do urządzeń. Sama złożoność hasła również ma znaczenie. Powinno być ono 

nieoczywiste, posiadać co najmniej 14 znaków, nie zawierać informacji łatwych do 

odgadnięcia, np. data urodzenia czy imię psa. Zmiana hasła w przypadku wycieku 

i unikanie jego powtórnego użycia w różnych systemach, aplikacjach czy kontach 

dodatkowo zmniejszają ryzyko. 

Blokada ekranu  

Ważnym elementem ochrony jest konfiguracja automatycznej blokady ekranu. 

Komputer, który pozostaje bez opieki – nawet na kilka minut – może stać się obiektem 

przypadkowego lub celowego dostępu. Dlatego warto ustawić automatyczną blokadę po 

kilku minutach bezczynności urządzenia oraz wymagać ponownego zalogowania, np. po 

wznowieniu pracy lub zamknięciu laptopa. Ma to szczególne znaczenie w firmach, 

w których znajdują się przestrzenie do pracy wspólnej (tzw. open space) i gdzie jest duże 

natężenie ruchu pracowników oraz osób postronnych (kurierzy, podwykonawcy, itp.).  

Aktualizacje  

Należy także pamiętać o regularnym aktualizowaniu oprogramowania i systemu 

operacyjnego. Cyberprzestępcy często wykorzystują znane i opisane luki, które – jeśli nie 

zostaną naprawione – umożliwiają dostęp do systemu. W firmach warto wdrożyć centralne 

zarządzanie aktualizacjami, co umożliwia administratorom zdalne wymuszanie instalacji 

poprawek oraz monitorowanie ich statusu. Pracownicy nie powinni mieć możliwości 

ręcznego wyłączenia tej funkcji, ponieważ zwiększa to ryzyko wykorzystania podatności 

przez cyberprzestępców. Dla komfortu i efektywności pracy użytkownika, aktualizacje 

zabezpieczeń mogą być instalowane automatycznie poza godzinami pracy (np. w nocy).   

Zarządzanie uprawnieniami 

Kolejnym strategicznym elementem bezpieczeństwa jest właściwe zarządzanie 

uprawnieniami. Każdy użytkownik powinien otrzymywać wyłącznie taki zakres dostępu, 

który jest niezbędny do realizacji jego codziennych zadań, zgodnie z pełnioną funkcją 

w organizacji. Dostęp do danych poufnych musi być dodatkowo ograniczony wyłącznie do 

osób, które rzeczywiście potrzebują go w ramach swoich obowiązków. Zasadą przewodnią 

powinna być tu reguła najmniejszych przywilejów (ang. least privilege) – przyznawanie 

dokładnie takiego poziomu uprawnień, który umożliwia wykonanie pracy, ale nie więcej.  

Fizyczne zabezpieczenia 

Niezbędnym, choć często niedocenianym elementem bezpieczeństwa, są 

zabezpieczenia fizyczne. Sprzęt firmowy nie powinien być pozostawiany bez nadzoru – 

to właśnie takie sytuacje, szczególnie w miejscach publicznych, hotelach, coworkingach 

czy środkach transportu, często prowadzą do utraty sprzętu lub przejęcia danych 

firmowych. Laptopy i inne urządzenia warto przechowywać w zamykanych szafkach lub 
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szufladach, a w czasie pracy poza biurem (spotkania, konferencje, itp.) warto korzystać 

z linek antykradzieżowych.   

Oznakowanie 

Równie ważne jest wyraźne oznaczenie sprzętu, np. etykietami z numerem 

inwentarzowym lub kodem identyfikacyjnym. Takie oznaczenia umożliwiają szybkie 

przypisanie urządzenia do konkretnej osoby, działu lub lokalizacji, co znacząco 

przyspiesza reakcję w razie zagubienia: łatwiej zgłosić incydent, zidentyfikować, jakie 

dane mogły zostać narażone, a dział IT szybciej będzie mógł zdalnie zablokować 

urządzenie. Oznaczenia pomagają również w odzyskiwaniu sprzętu. Wiele znalezionych 

laptopów wraca do właścicieli właśnie dzięki widocznym informacjom identyfikacyjnym.  

Ochrona przed złośliwym oprogramowaniem 

Nieodzownym elementem jest ochrona przed złośliwym oprogramowaniem. Komputer 

firmowy powinien mieć zainstalowane i regularnie aktualizowane oprogramowanie 

antywirusowe lub zastosowane rozwiązania typu EDR (Endpoint Detection and 

Response), które pozwalają wykrywać nie tylko znane zagrożenia, ale też anomalie 

w  zachowaniu systemu. Te rozwiązania powinny być zarządzane centralnie – tak, by 

użytkownicy nie mogli ich wyłączyć ani pominąć.  

Kopie zapasowe 

Wreszcie, równie istotne jak zapobieganie jest przygotowanie się na to, że coś pójdzie nie 

tak. Dlatego każdy komputer powinien być objęty polityką tworzenia kopii zapasowych 

zgodnie z zasadą 3-2-1-0. Polega ona na zwiększeniu odporności danych na awarie, 

ataki i błędy ludzkie. Oznacza to, że należy posiadać co najmniej trzy kopie danych 

(oryginał i dwie kopie zapasowe), przechowywane na dwóch różnych typach nośników, 

z czego jedna kopia powinna znajdować się poza główną lokalizacją (np. w chmurze lub 

innym oddziale). Dodatkowo „0” oznacza brak błędów w kopiach zapasowych, co wymaga 

regularnego testowania i weryfikacji poprawności backupów. Dzięki temu podejściu 

organizacja minimalizuje ryzyko trwałej utraty danych w przypadku wystąpienia awarii 

technicznej, ale też zyskuje możliwość szybkiego odzyskania danych, np. po ataku 

ransomware, przypadkowym skasowaniu pliku czy uszkodzeniu systemu (ang. disaster 

recovery).     

Zabezpieczenie urządzeń końcowych jest pierwszym i najważniejszym elementem 

każdego systemu ochrony danych i informacji, to fundament całego ekosystemu firmy. Nie 

chodzi wyłącznie o instalację tzw. antywirusa – cała strategia obejmuje kontrolę dostępu, 

aktualizacje, szyfrowanie dysków, polityki bezpieczeństwa oraz nawyki użytkowników. 

Odpowiednio zabezpieczone urządzenie ogranicza ryzyko utraty danych, ataku 

ransomware, sabotażu, nieautoryzowanego dostępu czy naruszenia RODO.  

Wdrożenie odpowiednich praktyk – od szyfrowania, przez silne uwierzytelnianie, po 

zarządzanie aktualizacjami – pozwala spać spokojnie zarówno kierownictwu firmy, jak 

i administratorom IT.  
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Bezpieczeństwo komputerów i laptopów 

 

Najważniejsze zasady  

Wiele zagrożeń wynika nie z braku narzędzi, ale 

z niewłaściwego użycia sprzętu lub całkowitego 

ignorowania podstawowych zasad. Oto najczęstsze błędy, 

których należy unikać:  

• Korzystanie z komputera bez hasła lub z prostym 

hasłem.  

• Przechowywanie danych na nieszyfrowanym dysku.  

• Opóźnianie lub wyłączanie aktualizacji systemu i oprogramowania.  

• Brak automatycznego blokowania ekranu.   

• Brak zabezpieczeń fizycznych.   

• Ignorowanie backupów.  

• Podłączanie nieznanych urządzeń USB.   

• Praca na prywatnym sprzęcie bez polityki BYOD.   

 

Pytania kontrolne  

 Czy dysk jest zaszyfrowany?  

 Czy stosowane są silne hasła i 2FA?  

 Czy zainstalowany jest system antywirusowy lub EDR?   

 Czy system i aplikacje są regularnie aktualizowane?  

 Czy są wykonywane backupy danych użytkownika?  

 Czy użytkownik posiada dostęp jedynie do danych niezbędnych do wykonania 

powierzonych zadań?  

 Czy urządzenie automatycznie blokuje się, kiedy nie jest użytkowane?  

 Czy sprzęt jest zabezpieczony fizycznie (szafki, linki)?  
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4. Telefony służbowe pod kontrolą 

– zasady bezpiecznego 

korzystania   

Tłok w autobusie. Złodziej sięga do kieszeni jednego  

z pasażerów i wyjmuje niespostrzeżenie jego telefon. 

Brak blokady ekranu sprawia, że w kilka sekund uzyskuje 

dostęp do całej zawartości – służbowe maile, dane klientów, 

dokumenty. Instaluje oprogramowanie szpiegujące, a następnie 

oddaje urządzenie do biura rzeczy znalezionych. Firma i pracownik 

cieszą się, że telefon został odzyskany. Nie wiedzą jednak, że od tej 

chwili każda czynność wykonana na tym urządzeniu jest monitorowana 

przez cyberprzestępców, a ważne firmowe dane trafiają na ich serwery. Jak uniknąć 

takiego scenariusza?   

Urządzenia mobilne w firmach z rozbudowaną infrastrukturą  

W firmach z rozbudowaną infrastrukturą technologiczną bezpieczeństwo urządzeń 

mobilnych opiera się na sprawdzonych rozwiązaniach technologicznych. Systemy takie jak 

MDM (Mobile Device Management) czy EDR (Endpoint Detection and Response) 

pozwalają kontrolować dostęp, wymuszać silne hasła, blokować nieautoryzowane 

aplikacje, a w razie potrzeby – zdalnie usunąć dane z urządzenia. Cały proces nadzoruje 

zespół IT, który dysponuje odpowiednimi procedurami i narzędziami, by szybko reagować 

i nie dopuścić do naruszenia bezpieczeństwa.   

Bez działu IT? Sprawdzone sposoby na zabezpieczenie telefonów  

W małych firmach podejście do ochrony urządzeń mobilnych często jest mniej 

uporządkowane niż w dużych organizacjach. Telefony służbowe bywają używane również 

prywatnie – pracownicy korzystają z nich nie tylko do obsługi poczty firmowej, ale też do 

robienia zdjęć, kontaktu z rodziną czy przeglądania mediów społecznościowych. 

Tymczasem to właśnie na tych urządzeniach przechowywane są dane o dużym znaczeniu 

dla bezpieczeństwa firmy: dostęp do kont służbowych, informacje o klientach, dokumenty 

finansowe czy poufna korespondencja.  

W tym tekście skupiamy się na organizacjach, które nie dysponują rozbudowanym 

zapleczem technicznym ani wsparciem działu IT, a mimo to powinny zadbać 

o bezpieczeństwo telefonów i danych, które są w nich zapisane.  

Dostęp do urządzenia – pierwsza linia obrony  

Nawet najbardziej zaawansowane systemy zabezpieczeń nie zastąpią podstawowej 

ochrony – kontroli dostępu do urządzenia. Blokada ekranu to pierwsza bariera 

zabezpieczająca dane służbowe przed nieuprawnionymi osobami.  

Blokada telefonu – kody i hasła   

Najczęściej stosowanym zabezpieczeniem jest kod PIN lub hasło. Zasada jest prosta – 

długie (co najmniej 14 znakowe) i nieoczywiste hasło będzie lepsze niż 1111 lub 
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Barbara72. Należy unikać prostych sekwencji, takich jak: „1234” czy „0000”, imiona i daty 

urodzenia, czy powtarzające się (a więc znane przestępcom) wzorce odblokowania. Warto 

również ustawić automatyczne blokowanie ekranu po krótkim czasie bezczynności, np.  

30-60 sekund. W sytuacji utraty urządzenia nawet podstawowe zabezpieczenie może 

zdecydować o tym, czy ktoś uzyska dostęp do skrzynki e-mail lub poufnych dokumentów.  

Biometria – wygoda, która wymaga rozsądku  

Odcisk palca czy rozpoznawanie twarzy ułatwiają korzystanie z telefonu, dlatego biometria 

jest dziś powszechna. Nie powinna jednak całkowicie zastępować innych metod 

zabezpieczania (np. hasła czy kodu PIN). Zaleca się, aby aplikacje o podwyższonym 

poziomie wrażliwości, takie jak bankowość czy menedżery haseł, wymagały dodatkowego 

uwierzytelnienia. W takiej sytuacji pierwszą linią zabezpieczeń pozostaje tradycyjne hasło, 

a biometria uzupełnia je jako tzw. drugi czynnik uwierzytelniania.  

Folie prywatyzujące – dodatkowa tarcza  

Często pomijanym elementem bezpieczeństwa jest ochrona przed ciekawskimi 

spojrzeniami. Podczas podróży służbowych, spotkań czy pracy w przestrzeniach 

współdzielonych ekran telefonu może ujawniać poufne informacje, takie jak: treść ważnej 

notatki służbowej, dane kontaktowe klienta czy nawet wpisywany właśnie kod PIN. Folia 

prywatyzująca sprawia, że wyświetlane informacje są widoczne jedynie dla osoby 

patrzącej na wprost. To prosty a jednocześnie bardzo skuteczny środek przed 

podglądaniem. Jego dodatkową funkcją może być ochrona ekranu przed uszkodzeniami 

mechanicznymi oraz redukcja emisji niebieskiego światła, które jest szkodliwe dla oczu.     

Telefon służbowy to nie prywatny gadżet  

Świadomość bezpieczeństwa zaczyna się od właściwego podejścia do urządzeń 

mobilnych. Telefon służbowy to narzędzie pracy, a nie prywatny gadżet. Jako element 

infrastruktury firmy podlega tym samym zasadom ochrony co komputer czy dostęp do 

sieci. W praktyce jednak, szczególnie w mniejszych organizacjach, urządzenia często 

pełnią podwójną rolę: służą do pracy i do spraw osobistych. Choć takie rozwiązanie 

wydaje się wygodne, zwiększa ryzyko naruszeń bezpieczeństwa. Instalowanie gier, 

aplikacji rozrywkowych czy korzystanie z prywatnych kont w mediach społecznościowych 

może spowodować wyciek, kradzież lub utratę danych firmowych.  

Aby chronić dane firmowe, należy oddzielić przestrzeń prywatną od zawodowej. Systemy 

Android i iOS oferują funkcję tworzenia osobnych profili lub kont użytkownika, które 

pozwalają oddzielić firmowe aplikacje i dane od tych prywatnych. Dzięki temu ryzyko 

wycieku informacji jest znacznie mniejsze. Warto pamiętać, że zagrożenie pojawia się 

również wtedy, gdy urządzenie trafia w ręce dziecka. Nawet krótki dostęp – „tylko jedna 

bajka” – może skończyć się przypadkową instalacją aplikacji lub zmianą ustawień,  

a w niektórych sytuacjach – nawet uzyskaniem przez cyberprzestępcę zdalnego dostępu 

do telefonu.   

Instalowanie aplikacji – minimalizm to podstawa   

Każda dodatkowa aplikacja na urządzeniu mobilnym zwiększa prawdopodobieństwo 

naruszenia bezpieczeństwa. Może to wynikać zarówno z podatności na błędy  
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w oprogramowaniu, jak i z nieuczciwych praktyk polegających na wyłudzaniu danych. 

Dlatego warto kierować się zasadą „mniej znaczy bezpieczniej” i ograniczać instalowanie 

aplikacji do tych, które są niezbędne do wykonania obowiązków służbowych. 

Równie istotne jest źródło instalacji. Aplikacje należy pobierać wyłącznie z oficjalnych 

sklepów, takich jak Google Play czy App Store, które stosują mechanizmy weryfikacji i 

ograniczają ryzyko złośliwego oprogramowania. Kolejnym istotnym aspektem w przypadku 

aplikacji i oprogramowania telefonu jest ich aktualizacja. Aktualizacja nie jest kaprysem 

producenta, lecz mechanizmem ochrony urządzenia. Każda poprawka usuwa słabe 

punkty, które mogą stać się furtką dla ataków.  

Kontrola uprawnień – dlaczego jest tak ważna?  

Wiele aplikacji podczas instalacji żąda dostępu do funkcji, które nie są niezbędne do ich 

działania. Wynika to niekiedy z błędów projektowych, a czasem z zamierzonego 

gromadzenia danych w celach marketingowych lub analitycznych. Przyznanie 

nieuzasadnionych uprawnień może prowadzić do poważnych naruszeń bezpieczeństwa.   

Dostęp do kontaktów, mikrofonu, aparatu czy lokalizacji umożliwia nie tylko pozyskiwanie 

danych, ale również ich przesyłanie poza urządzenie – często bez wiedzy użytkownika. W 

środowisku służbowym, gdzie na telefonie znajdują się dane klientów, wiadomości e-mail 

czy dokumenty, takie sytuacje mogą skutkować utratą poufności, np. gdy aplikacja 

pogodowa prosi o dostęp do mikrofonu i kontaktów, a gra mobilna wymusza dostęp do 

lokalizacji.   

Warto regularnie przeglądać uprawnienia nadane aplikacjom i usuwać te zbędne. Pozwala 

to zachować kontrolę nad dostępem do danych oraz szybko wykryć nadmierne lub 

nieuzasadnione uprawnienia, które mogą stanowić zagrożenie dla bezpieczeństwa 

informacji.  
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Bezpieczne korzystanie z telefonów 

służbowych  

 

Najważniejsze zasady bezpieczeństwa  

• Silne uwierzytelnianie, aktualny system operacyjny 

i regularnie aktualizowane aplikacje oraz silne 

uwierzytelnianie (PIN, biometria).  

• Dodatkowa ochrona danych – automatyczna blokada 

ekranu, szyfrowanie pamięci oraz możliwość zdalnego 

zablokowania lub wymazania danych w razie utraty telefonu. 

• Bezpieczna komunikacja – korzystanie z zaufanych sieci, 

szyfrowanej komunikacji oraz VPN podczas pracy poza biurem. 

• Ostrożność przy otwieraniu e-maili, linków i załączników. 

• Zgłaszanie incydentów – w przypadku utraty telefonu należy niezwłocznie 

poinformować przełożonego lub dział IT, aby umożliwić zablokowanie urządzenia i 

ochronę danych..  

 

Pytania kontrolne  

 Czy masz ustawiony silny kod PIN lub hasło (nie „1234”, „Adam1993”)?  

 Czy ekran blokuje się automatycznie po maks. 60 sekundach bezczynności?  

 Czy masz folię prywatyzującą na ekranie, jeśli pracujesz w miejscach 

publicznych?  

 Czy masz na telefonie oddzielony profil prywatny od służbowego?  

 Czy instalujesz tylko aplikacje niezbędne do pracy?  

 Czy pobierasz aplikacje wyłącznie z oficjalnych sklepów (Google Play, App Store)?  

 Czy regularnie sprawdzasz, jakie uprawnienia mają aplikacje (mikrofon, 

lokalizacja, kontakty)?  

 Czy usuwasz aplikacje żądające nieuzasadnionych dostępów?  

 Czy system i aplikacje są aktualizowane na bieżąco? 
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5. Pamięci przenośne i pendrive’y  

–  małe urządzenia, duże ryzyko  

Podczas konferencji branżowej przedstawiciel jednej 

z firm otrzymał w materiałach powitalnych pendrive  

z prezentacjami sponsorów i katalogiem wydarzenia. Po 

powrocie do biura, chcąc pokazać współpracownikom 

ciekawą ofertę konkurencji, włożył nośnik do swojego 

służbowego laptopa. Komputer na chwilę się zawiesił, a potem 

wszystko wróciło do normy. Pracownik nie zwrócił na to większej 

uwagi.  

Następnego dnia dział IT zauważył, że kilka komputerów w firmowej sieci 

zaczęło nietypowo obciążać łącze internetowe i wysyłać dane do nieznanych adresów IP. 

Szybko ustalono, że komputer przedstawiciela handlowego został zainfekowany złośliwym 

oprogramowaniem typu spyware, które automatycznie rozprzestrzeniło się w lokalnej sieci 

firmowej.  

Śledztwo wykazało, że pendrive rozdawany na konferencji zawierał ukryty skrypt, który 

wykorzystywał lukę w autoodtwarzaniu. Chociaż sam nośnik wyglądał jak zwykły gadżet 

reklamowy, okazał się wektorem ataku. Incydent wymagał odcięcia części komputerów od 

sieci, reinstalacji systemów i przeprowadzenia audytu. Firma przez trzy dni miała 

ograniczony dostęp do systemu CRM i poniosła realne straty operacyjne.  

Wnioski były bolesne, ale jednoznaczne: żadnych pendrive’ów z niepewnego źródła 

i blokada automatycznego uruchamiania nośników USB we wszystkich komputerach. Od 

tej pory każdy nowy nośnik (np. pendrive czy dysk zewnętrzny) musi być zatwierdzony 

i przeskanowany przez dział IT, zanim zostanie użyty w jakimkolwiek urządzeniu 

firmowym.  

Ryzyka i konsekwencje użycia nośników zewnętrznych  

W dobie mobilności i pracy zdalnej pendrive’y pozostają jednym z najpopularniejszych 

sposobów przenoszenia danych. Niska cena oraz wygoda związana z ich użytkowaniem 

sprawiają, że często wykorzystywane są w codziennej pracy – do przekazywania plików, 

kopiowania dokumentów, tworzenia szybkich backupów. Oprócz korzyści, urządzenia te 

niosą też konkretne zagrożenia, które w kontekście bezpieczeństwa danych mogą mieć 

poważne konsekwencje. W środowisku firmowym, gdzie informacje mają często charakter 

poufny lub podlegają przepisom prawnym, takim jak RODO, niekontrolowane użycie 

pamięci przenośnych może prowadzić do incydentów skutkujących np. wyciekiem danych, 

stratą wizerunkową lub odpowiedzialnością finansową.   

Co może pójść nie tak?  

• Pendrive zostaje zgubiony lub skradziony – dane trafiają w niepowołane ręce.  

• Nośnik podłączony do komputera infekuje go złośliwym oprogramowaniem.  

• Firmowe dane są bez nadzoru kopiowane na nośniki zewnętrzne i wynoszone 

z biura.  
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Zgubiony pendrive to scenariusz, który zdarza się częściej, niż mogłoby się wydawać. 

Wystarczy chwila nieuwagi – pośpiech na lotnisku, zapomniana torba w pociągu, pendrive 

pozostawiony w komputerze konferencyjnym. Jeśli dane na takim nośniku nie są 

odpowiednio zabezpieczone (np. zaszyfrowane), dostęp do ich zawartości jest niemal 

natychmiastowy. Przestępcy nie muszą włamać się do komputera czy sieci firmowej – 

wystarczy podłączyć urządzenie do portu USB, by uzyskać dostęp do potencjalnie 

wrażliwych informacji: danych klientów, faktur, umów czy nawet haseł.  

Nie mniej groźny jest odwrotny scenariusz: to nie dane z pendrive’a zostają wykradzione, 

ale to właśnie pendrive staje się narzędziem ataku. Zainfekowane urządzenia USB są 

powszechnie wykorzystywane w atakach z użyciem złośliwego oprogramowania 

(malware) i oprogramowania wymuszającego okup (ransomware). W wielu przypadkach, 

by złośliwe oprogramowanie zaczęło działać – często bez wiedzy użytkownika – wystarczy 

włożenie nośnika do portu USB komputera. Dzieje się tak, gdy firma nie wyłączy funkcji 

autoodtwarzania lub nie stosuje ochrony antywirusowej. Co więcej, ataki tego typu bywają 

ukierunkowane – np. gdy napastnik celowo zostawia zainfekowany pendrive w siedzibie 

firmy, licząc, że ktoś z pracowników podłączy go z ciekawości.  

Bezpieczne zasady korzystania z pamięci przenośnych  

Skuteczna ochrona przed tymi zagrożeniami nie wymaga skomplikowanej technologii albo 

kosztownych rozwiązań, ale konsekwentnego działania i świadomości zagrożeń. Przede 

wszystkim, każda organizacja, niezależnie od wielkości, powinna posiadać jasno 

sformułowaną politykę bezpieczeństwa, która uwzględnia korzystanie z pamięci 

przenośnych. Dokument ten powinien określać, kto i w jakim zakresie może korzystać 

z tego typu urządzeń, jakie wymagania muszą one spełniać (np. szyfrowanie, rejestracja 

w firmowym systemie) oraz jakie działania będą podejmowane w przypadku incydentu.  

Kluczowym elementem ochrony danych przechowywanych na pendrive’ach, dyskach 

zewnętrznych czy kartach pamięci jest ich szyfrowanie. Współczesne systemy 

operacyjne oferują proste w użyciu narzędzia, które pozwalają szybko zabezpieczyć 

nośnik hasłem lub certyfikatem. Dzięki temu, nawet jeśli urządzenie trafi w niepowołane 

ręce, dostęp do zapisanych danych pozostaje praktycznie niemożliwy. Alternatywą są 

nośniki z wbudowanym szyfrowaniem sprzętowym, np. pendrive’y wymagające wpisania 

PIN-u.  

Szyfrowanie odgrywa kluczową rolę nie tylko w ochronie samych nośników, lecz także 

w zapewnieniu zgodności z przepisami oraz utrzymaniu bezpieczeństwa informacji 

w organizacji. Ma ono szerokie zastosowanie:  

• Ochrona danych osobowych – szyfrowanie zabezpiecza dane przed 

nieautoryzowanym dostępem, co jest kluczowe w kontekście wymagań RODO.  

• Bezpieczeństwo informacji poufnych – firmy szyfrują dokumenty i pliki, aby 

zapobiec ich przejęciu przez konkurencję lub osoby trzecie.  

• Minimalizacja skutków zgubienia lub kradzieży nośnika – odpowiednio 

zaszyfrowany pendrive staje się bezużyteczny dla osoby niepowołanej, 

nieposiadającej hasła lub klucza. 

W praktyce szyfrowanie może odbywać się na różnych poziomach.  
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• Szyfrowanie pełnego dysku. Chroni wszystkie dane na nośniku i zapewnia 

najwyższy poziom bezpieczeństwa. 

• Szyfrowanie plików. Pozwala zabezpieczać wybrane pliki, oferując większą  

elastyczność, lecz pozostawiając pozostałe dane potencjalnie niechronione.  

• Szyfrowanie transportu. Zapewnia bezpieczne przesyłanie danych pomiędzy 

urządzeniami a nośnikami.  

Dobór właściwej metody szyfrowania powinien zależeć od rodzaju informacji i ich 

wrażliwości. Niezależnie jednak od tego, czy stosowane jest szyfrowanie pełnego nośnika, 

plików, czy inne rozwiązania sprzętowe, kluczowe jest właściwe zarządzanie kluczami 

szyfrującymi: ich bezpieczne przechowywanie i ograniczenie dostępu.   

Drugą warstwą ochrony jest kontrola portów USB. System IT w firmie powinien 

umożliwiać blokowanie nieautoryzowanych urządzeń oraz identyfikację, kto i kiedy 

podłączył konkretny pendrive. W małych firmach wystarczy wdrożyć prosty rejestr 

wydawania nośników i ustalić zasadę, że tylko oznakowane, firmowe pendrive’y mogą być 

wykorzystywane do pracy. Ważne jest również regularne skanowanie tych urządzeń za 

pomocą programów antywirusowych posiadających aktualną bazę zagrożeń.  

Blokowanie portów USB to prosta, ale bardzo skuteczna metoda ograniczania ryzyka. 

Dzięki temu nieautoryzowane urządzenia, np. nieznane pendrive’y, nie mogą być 

podłączane bez zgody administratora. Warto wprowadzić wyjątki dla konkretnych 

użytkowników lub stanowisk pracy, gdzie dostęp do USB jest rzeczywiście niezbędny.  

Alternatywne rozwiązania – chmura i VPN  

Praca z plikami w chmurze pozwala na bieżący dostęp do danych z dowolnego miejsca, 

bez ryzyka fizycznej utraty nośnika. VPN z kolei zapewnia bezpieczne połączenie 

z zasobami firmowymi i ogranicza potrzebę przenoszenia plików między urządzeniami. 

Oba rozwiązania pozwalają również centralnie zarządzać dostępami i natychmiast 

reagować na incydenty bezpieczeństwa.  

Pendrive nie musi być zagrożeniem. Może być bezpiecznym narzędziem pracy, ale tylko 

wtedy, gdy jego użycie odbywa się w sposób świadomy i kontrolowany. W przeciwnym 

razie, jedno niepozorne urządzenie może narazić całą firmę na poważne konsekwencje.  
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Bezpieczeństwo pamięci przenośnych 

i pendrive’ów  

 

Najważniejsze zasady  

• Zawsze szyfruj dane na nośniku, nawet jeśli 

pendrive zostanie zgubiony, nikt nie odczyta jego 

zawartości.  

• Zablokuj w komputerze możliwość korzystania 

z nieautoryzowanych urządzeń USB. Umożliwiaj 

podłączanie tylko firmowych, zatwierdzonych pendrive’ów.  

• Nie kopiuj danych bez potrzeby. Stosuj zasadę minimalizmu – nie 

przenoś danych, jeśli możesz pracować z nimi zdalnie przez VPN lub 

w chmurze.  

• Wyłącz autoodtwarzanie portów USB, by nie uruchomić złośliwego pliku.  

• Skanuj pamięci przenośne programem antywirusowym.  

• Oznaczaj i rejestruj firmowe pendrive’y.  

• Edukuj pracowników na temat zasad korzystania z nośników.  

• Traktuj zgubiony pendrive jako incydent bezpieczeństwa.  

 

Pytania kontrolne  

 Czy wszystkie pendrive’y są szyfrowane?  

 Czy system blokuje nieautoryzowane urządzenia USB?  

 Czy istnieje polityka bezpieczeństwa uwzględniająca korzystanie z pamięci 

przenośnych?  

 Czy pendrive’y są skanowane programem antywirusowym?  

 Czy firma prowadzi rejestr wydanych nośników?  

 Czy kopiowanie danych na nośniki zewnętrzne odbywa się wyłącznie za zgodą 

pracodawcy i zgodnie z obowiązującymi procedurami?  

 Czy dane na nośnikach są usuwane po zakończeniu pracy?  

 Czy każdy incydent (zgubienie lub kradzież) jest niezwłocznie zgłaszany?  

 Czy pracownicy są cyklicznie szkoleni w zakresie bezpiecznego korzystania 

z nośników?  
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6. Urządzenia wielofunkcyjne 

w firmie – często pomijane 

ryzyko  

W agencji kreatywnej zatrudniającej kilkanaście osób 

ktoś przypadkiem znalazł we współdzielonej drukarce 

wydrukowany projekt nowej kampanii reklamowej. Nie 

byłoby w tym nic dziwnego, gdyby nie to, że dokument 

należał do konkurencyjnej firmy, z którą agencja wynajmowała 

przestrzeń coworkingową. Po weryfikacji okazało się, że 

urządzenie wielofunkcyjne zostało wcześniej kupione „na spółkę”, 

ale nikt nie zadbał o podstawowe zabezpieczenia. Hasło administratora 

pozostało domyślne, a panel zarządzania był dostępny z każdego komputera 

w sieci Wi-Fi. Co więcej, kolejka drukowania nie była czyszczona – można było ponownie 

wydrukować zapisane w pamięci urządzenia dokumenty lub też zapisać je w formacie 

PDF. Dopiero po tym incydencie obie firmy wprowadziły zabezpieczenia – zmieniono 

hasła, zablokowano dostęp do ustawień i rozpoczęto rejestrowanie aktywności. Sytuacja 

pokazała, że nawet zwykła drukarka biurowa, jeśli nie zostanie odpowiednio 

skonfigurowana, może stać się źródłem poważnego wycieku danych.  

Drukarki i urządzenia wielofunkcyjne (MFP) to podstawowe elementy infrastruktury IT 

każdej firmy, które często są pomijane w planach bezpieczeństwa. Tymczasem 

nowoczesne drukarki mają dostęp do sieci, posiadają panele administracyjne, zapisują 

dane na wbudowanych dyskach i oferują zdalne zarządzanie. Ich błędna konfiguracja lub 

pozostawienie ustawień domyślnych może otworzyć drzwi do ataku lub wycieku danych.  

Konfiguracja i kontrola dostępu do urządzeń wielofunkcyjnych  

Aby zabezpieczyć tego typu sprzęt, należy przede wszystkim zmienić domyślne hasła 

administracyjne. Wiele urządzeń drukujących dostarczanych jest z domyślnym loginem 

i hasłem administratora, które są publicznie znane, jak np. „admin” czy łatwe hasła, typu: 

„1234”. Pozostawienie ustawień fabrycznych jest jedną z najczęstszych luk 

w bezpieczeństwie urządzeń biurowych. Wprowadzenie silnych, unikalnych haseł 

i ograniczenie dostępu administracyjnego tylko do uprawnionych osób to pierwszy krok do 

skutecznego zabezpieczenia urządzeń przed nieautoryzowanym dostępem i potencjalnymi 

atakami z sieci lokalnej lub zewnętrznej. Dzięki temu minimalizujemy ryzyko przejęcia 

kontroli nad drukarką, podglądu wydruków, zmiany ustawień lub wykorzystania jej jako 

furtki, przez którą atakujący uzyskają dostęp do infrastruktury IT firmy.  

Drugim ważnym elementem jest ograniczenie dostępu do panelu zarządzania. Panel 

administracyjny drukarki powinien być dostępny wyłącznie dla administratorów IT 

z wybranych adresów IP lub zabezpieczony dodatkowymi hasłami. Należy zablokować 

dostęp z poziomu przeglądarki internetowej, jeśli nie jest on niezbędny. Zaleca się również 

rejestrowanie aktywności użytkowników korzystających z panelu i cykliczną analizę logów. 

Nieautoryzowany dostęp do panelu może pozwolić na zmianę ustawień lub kradzież 

danych w postaci plików przechowywanych w pamięci urządzeń.  

Kolejnym krokiem powinno być regularne czyszczenie historii wydruków i kolejki 

drukowania. Niektóre urządzenia przechowują pliki tymczasowe nawet przez kilka dni lub 
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tygodni. Jeżeli ich nie usuniemy, każdy użytkownik może ponownie wydrukować lub 

skopiować dokumenty przesłane do urządzenia, narażając firmę na ujawnienie poufnych 

informacji. Zalecane jest ustawienie automatycznego kasowania danych po wykonaniu 

zadania, unikanie drukowania dużej liczby dokumentów „na zapas” oraz włączenie funkcji 

usuwania zadań po określonym czasie. Dane w buforze powinny być traktowane jako 

wrażliwe i chronione przed dostępem osób postronnych.  

Istotną sprawą jest szyfrowanie transmisji i druk poufny. Aby chronić dane przesyłane 

do urządzeń drukujących, należy włączyć szyfrowanie połączenia z drukarką (HTTPS, 

IPsec) i korzystać z funkcji druku bezpośredniego z autoryzacją PIN lub kartą użytkownika. 

Szczególnie ważne jest to w firmach przetwarzających dane osobowe lub dane poufne.  

Monitoring i ochrona danych drukowanych  

Warto także monitorować, rejestrować i analizować aktywność użytkowników. Większość 

nowszych urządzeń umożliwia zapisywanie logów wydruków – z informacją: kto, kiedy 

i z jakiego komputera zlecał zadania. W małych firmach wystarczą miesięczne raporty, 

w większych warto wdrożyć system zarządzania drukiem, który pozwala kontrolować 

liczbę wydruków i przeciwdziałać nadużyciom. Aby kontrolować bezpieczeństwo urządzeń 

drukujących, należy:   

• włączyć funkcję logowania zdarzeń (drukowane dokumenty, dostęp do panelu, 

zmiany konfiguracji),  

• regularnie analizować logi – zwłaszcza pod kątem prób nieautoryzowanego 

dostępu,  

• rozważyć centralne zarządzanie flotą urządzeń (Print Management Systems).  

Monitoring pozwala wykryć nietypowe działania i zareagować, zanim dojdzie do incydentu.  

Nie można zapominać o kontroli dostępu sieciowego. Drukarki pracujące w sieci LAN lub 

Wi-Fi powinny być odseparowane od sieci ogólnodostępnych oraz zabezpieczone silnym 

szyfrowaniem i zaporą sieciową. Należy zablokować dostęp z zewnątrz do portów 

administracyjnych oraz ograniczyć funkcje zdalne tylko do uprawnionych administratorów.  

Podsumowując, choć drukarka kojarzy się z prostym urządzeniem biurowym, to w dobie 

cyfryzacji może być równie podatna na ataki i próby nadużyć, co komputer czy telefon 

służbowy. Wystarczy chwila nieuwagi, by przez jedno niepozorne urządzenie doszło do 

poważnego incydentu bezpieczeństwa.  
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Bezpieczeństwo urządzeń 

wielofunkcyjnych 

 

Najważniejsze zasady  

• Zmieniaj domyślne hasła i stosuj silne hasła do 

logowania.  

• Ogranicz dostęp do panelu konfiguracji tylko do 

uprawnionych osób.  

• Ustaw automatyczne usuwanie historii i plików 

tymczasowych po wykonaniu zadania.  

• Rejestruj aktywność użytkowników i analizuj logi.  

• Odseparuj drukarki od sieci publicznych i zabezpiecz ich interfejsy.  

 

Pytania kontrolne 

 Czy wszystkie drukarki mają zmienione fabryczne hasła administracyjne?  

 Czy panel zarządzania jest dostępny tylko dla uprawnionych osób?  

 Czy kolejka wydruków i historia są regularnie czyszczone?  

 Czy działania użytkowników są rejestrowane i archiwizowane?  

 Czy urządzenia są odseparowane od sieci ogólnodostępnych?  

 Czy wyłączono nieużywane porty i funkcje zdalne? 
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7. Routery, serwery, kamery i IoT  

– niedoceniane ogniwa 

bezpieczeństwa  

Mała firma logistyczna zainstalowała nowoczesne 

kamery IP do monitorowania magazynu. Urządzenia 

umożliwiały zdalny podgląd przez aplikację i nie wymagały 

skomplikowanej konfiguracji. Niestety – nikt nie zmienił 

domyślnego loginu i hasła. Po kilku tygodniach administrator 

zauważył zwiększony ruch sieciowy. Okazało się, że przy użyciu 

tych kamer ktoś nieupoważniony miał wgląd w to, co działo się w 

firmie, ponieważ uzyskał do nich dostęp przez internet.  

Choć nie doszło do wycieku danych, incydent był poważny. Firma nie miała świadomości, 

że urządzenia z pozoru tak neutralne mogą być furtką do ataku lub posłużyć do inwigilacji. 

Wnioski były bolesne. Wyciągnięto jednak z tego naukę – zabezpieczenie kamer, routerów 

i serwerów stało się priorytetem.  

Dlaczego te urządzenia są tak ważne?  

W codziennej trosce o cyberbezpieczeństwo wiele firm koncentruje się na komputerach, 

telefonach czy pendrive’ach, zapominając o elementach infrastruktury sieciowej, takich 

jak: routery, punkty dostępowe, serwery, kamery monitoringu czy inteligentne 

urządzeniach IoT. To właśnie te komponenty, będące na co dzień w cieniu, mogą stać się 

furtką dla cyberprzestępców. Błąd w konfiguracji routera czy brak aktualizacji firmware’u 

w kamerze może wystarczyć, by umożliwić nieautoryzowany dostęp do wewnętrznej sieci 

firmowej. Te urządzenia są ciągle podłączone do sieci, często mają stały adres IP, 

domyślne hasła, a do tego nie są aktualizowane przez lata. Dla większości pracowników 

są niewidoczne, a przez to łatwe do przejęcia przez cyberprzestępców. W firmach to 

właśnie te „niewidzialne” elementy tworzą kręgosłup sieci i decydują o jej bezpieczeństwie.  

Ukryte zagrożenia: bezpieczeństwo routerów, serwerów, kamer i IoT 

w firmie  

Routery i punkty dostępu Wi-Fi 

Routery i punkty dostępu Wi-Fi oraz pozostałe urządzenia brzegowe to pierwsza linia 

kontaktu sieci firmowej ze światem zewnętrznym. Dlatego bywają pierwszym celem ataku. 

Zbyt często pozostają nieaktualizowane, dostępne za pomocą domyślnego loginu i hasła 

(np. login: admin, hasło: admin). Udostępnienie panelu konfiguracyjnego w sieci publicznej 

(np. przez niezabezpieczone Wi-Fi) stanowi poważne zagrożenie bezpieczeństwa 

i umożliwia nieautoryzowany dostęp do urządzenia. Odpowiednie ustawienie haseł, 

ograniczenie zdalnego dostępu, segmentacja sieci (np. oddzielenie Wi-Fi gościnnego) 

i aktualizacja firmware’u powinny być absolutnym standardem. Router musi być 

traktowany jako krytyczny element bezpieczeństwa cyfrowego firmy, a nie czarna, 

zakurzona skrzynka od internetu.   

 



 

30 
 

Serwery lokalne  

Kolejnym obszarem są serwery lokalne – to magazyny firmowych danych, 

przechowujące dokumenty, aplikacje, kopie zapasowe, a w niektórych przypadkach – 

obsługujące usługi sieciowe, takie jak autoryzacja czy dystrybucja ruchu (np. serwery 

proxy lub load balancer). Muszą być zabezpieczone nie tylko fizycznie (dostęp do 

serwerowni), ale też logicznie – aktualizowany system operacyjny, segmentacja sieci, 

regularne kopie zapasowe, monitoring logów i kontrola dostępu (kto, kiedy, z jakiego 

adresu IP). Zbyt często serwer działa na domyślnych ustawieniach i dostęp do niego mają 

użytkownicy zbyt wielu działów. Dobrą praktyką jest również prowadzenie dziennika 

zdarzeń i weryfikowanie logów pod kątem nieautoryzowanych prób dostępu. 

Monitoring  

Kamery monitoringu, rejestratory, alarmy i inne systemy bezpieczeństwa to nie tylko 

podgląd wizyjny pomieszczeń magazynowych, czyli archaiczna telewizja przemysłowa 

(CCTV). To urządzenia, które często komunikują się z aplikacjami chmurowymi, mają 

własne panele administracyjne, a przy nieodpowiednim zabezpieczeniu – mogą 

rejestrować nie tylko obraz, ale też dźwięk, lokalizację oraz transmitować dane poza 

kontrolą administratora, a w skrajnych przypadkach mogą zostać wykorzystane jako punkt 

wejścia do sieci firmowej. Każda kamera powinna mieć zmienione hasło, ograniczony 

dostęp do panelu zarządzania (najlepiej tylko z sieci lokalnej), a cała infrastruktura CCTV 

powinna działać w wydzielonej sieci VLAN, odseparowanej od pozostałych zasobów firmy.  

Internet Rzeczy (IoT) 

Internet Rzeczy (IoT) to dziś nie tylko gadżety, ale realne komponenty infrastruktury 

firmowej – drukarki, klimatyzatory, gniazdka sterowane zdalnie, czujniki środowiskowe, 

a przede wszystkim nowy i dynamicznie rosnący obszar zagrożeń. Wiele z tych urządzeń 

komunikuje się z chmurą producenta i przesyła dane bez szyfrowania. Często nie ma dla 

nich regularnych aktualizacji, co w praktyce oznacza, że mogą zostać przejęte 

i wykorzystane jako narzędzia ataku wewnętrznego – np. do skanowania sieci lokalnej, 

przechwytywania danych lub rozprzestrzeniania złośliwego oprogramowania. Dlatego 

każde urządzenie IoT w firmie powinno: zostać zidentyfikowane i przypisane do konkretnej 

sieci, działać w wydzielonym segmencie, bez dostępu do zasobów wewnętrznych oraz być 

zabezpieczone silnym hasłem i aktualizowane. W małych firmach wystarczy nawet proste 

zestawienie: „urządzenie – lokalizacja – adres IP – dostęp – osoba odpowiedzialna”.  

Warto również podkreślić, że zagrożenia mogą wynikać nie tylko z braku poprawnie 

skonfigurowanych zabezpieczeń, ale również z braku świadomości użytkowników czy 

administratorów infrastruktury IT. Ci ostatni często nie mają pełnej wiedzy o liczbie 

urządzeń działających w sieci. Brakuje centralnego rejestru, nie są prowadzone audyty, 

a zasada „jeśli działa, nie ruszaj” prowadzi do zaniedbań i rodzi ryzyko wystąpienia 

incydentu. Tymczasem właśnie te „niewidoczne” urządzenia mogą przesądzić 

o bezpieczeństwie całej organizacji.  

Odporność cyfrowa firmy to wiele powiązanych ze sobą elementów. Najsłabszym 

ogniwem może być użytkownik końcowy, użytkowane przez niego urządzenia, lecz także 

opisane tu elementy infrastruktury – urządzenia, które są cały czas aktywne, komunikują 

się z siecią i przez lata nie są właściwie zarządzane. Dlatego każda organizacja, 
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niezależnie od wielkości, powinna cyklicznie (np. raz na kwartał) przeglądać stan 

zabezpieczeń urządzeń infrastrukturalnych. Audyt haseł, aktualizacji, ustawień sieciowych 

i dostępów to nie przewrażliwienie administratorów IT – to niezbędna praktyka utrzymania 

cyfrowej higieny i minimalizowania ryzyka. Bezpieczeństwo nie kończy się na komputerze 

– to sieć naczyń połączonych, w której najsłabszy punkt może zaważyć na całości.  

W świecie, w którym cyberataki stają się codziennością właściwe decyzje dotyczące 

infrastruktury IT mogą uchronić firmę, jej zasoby i personel, a także zapewnić ciągłość 

działania.  
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Routery, serwery, kamery i IoT  

 

Najważniejsze zasady 

• Zawsze zmieniaj domyślne hasła urządzeń – 

routerów, kamer, rejestratorów czy drukarek.  

• Aktualizuj firmware – nawet raz na kwartał, ręcznie, 

jeśli producent nie wspiera automatycznych 

poprawek.  

• Ogranicz dostęp z internetu – panele administracyjne 

powinny być dostępne tylko z sieci wewnętrznej lub przez 

VPN.  

• Segmentuj sieć – np. oddziel systemy CCTV i IoT od sieci służbowej 

(VLAN-y, firewalle).  

• Monitoruj logi i ruch sieciowy – szukaj podejrzanych połączeń wychodzących 

z nietypowych urządzeń.  

• Prowadź inwentaryzację urządzeń infrastrukturalnych – z przypisaniem 

odpowiedzialnych osób.  

• Szyfruj transmisję danych – np. z kamer, jeśli dostępna jest taka funkcja.  

• Ograniczaj prawa użytkowników i dostęp do paneli administracyjnych tylko dla 

administratorów.  

 

Pytania kontrolne 

 Czy wszystkie routery i kamery mają zmienione domyślne hasła?   

 Czy oprogramowanie (firmware) urządzeń zostało zaktualizowane w ostatnich  

3 miesiącach?   

 Czy panele zarządzania są dostępne wyłącznie z sieci wewnętrznej lub przez 

VPN? 

 Czy sieć jest podzielona (segmentacja, VLAN-y)?   

 Czy prowadzona jest ewidencja urządzeń z przypisanymi odpowiedzialnymi 

osobami?   

 Czy logi z urządzeń i ruch sieciowy są analizowane pod kątem anomalii?   

 Czy dostęp do paneli administracyjnych mają wyłącznie upoważnieni 

administratorzy? 

 Czy w urządzeniach, w których możliwe jest przesyłanie danych, jest wyłączona 

funkcja ich szyfrowania?   

 Czy urządzenia IoT są dostępne wyłącznie z poziomu sieci wewnętrznej (np. za 

firewallem)?   
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8. Polityka bezpieczeństwa 

informacji – korzystanie ze 

sprzętu i oprogramowania  

W średniej wielkości firmie usługowej doszło do 

incydentu – pracownik zainstalował na służbowym 

laptopie darmowy program do edycji PDF-ów. 

Oprogramowanie okazało się zawierać złośliwy kod, który 

rozprzestrzenił się po sieci, szyfrując dane na serwerze plików. 

Problem ujawnił brak jakichkolwiek procedur – firma nie miała 

polityki instalacji oprogramowania, nikt nie kontrolował używanych 

aplikacji, a dostęp do konta administratora miał każdy. Koszt przywrócenia 

danych z kopii zapasowej i przestoju operacyjnego przekroczył 300 000 zł. Po 

incydencie zarząd wdrożył politykę bezpieczeństwa informacji – kilkustronicowy dokument, 

który mógł wcześniej zapobiec stratom.  

Dlaczego każda firma potrzebuje polityki bezpieczeństwa?  

Polityka bezpieczeństwa informacji (PBI) to formalny dokument określający zasady 

ochrony danych, systemów, urządzeń oraz użytkowników w firmie. Jej brak oznacza brak 

kontroli – każdy pracownik działa według własnego uznania, co prowadzi do chaosu 

i znacznie podnosi ryzyko wystąpienia incydentów bezpieczeństwa.  

Podstawa prawna  

Tworzenie polityki bezpieczeństwa informacji nie jest tylko dobrą praktyką – w wielu 

przypadkach to wymóg prawny. W szczególności:  

• RODO – nakłada obowiązek wdrażania odpowiednich środków technicznych 

i organizacyjnych w celu ochrony danych osobowych, w tym m.in. zabezpieczenia 

urządzeń, kontroli dostępu i szyfrowania.  

• Ustawa o krajowym systemie cyberbezpieczeństwa – dla objętych nią podmiotów 

wymaga wprowadzenia mechanizmów zarządzania ryzykiem.  

• Kodeks pracy – reguluje kwestie monitorowania sprzętu służbowego i prywatności 

pracownika.  

• Normy ISO/IEC 27001 – nieobowiązkowe, ale powszechnie uznawane i wdrażane 

standardy zarządzania bezpieczeństwem informacji, w tym w zakresie sprzętu 

i systemów.  

Wdrożenie polityki bezpieczeństwa urządzeń w firmie  

Wdrożenie takiego dokumentu w organizacji ma na celu:  

• ochronę danych i infrastruktury IT firmy,  

• ujednolicenie zasad postępowania z urządzeniami,  

• określenie obowiązków pracowników i administratorów,  

• minimalizację ryzyka związanego z cyberatakami i utratą kontroli nad sprzętem.  

Polityka ta powinna być zrozumiała, dostosowana do wielkości firmy i regularnie 

aktualizowana.  
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Etapy wdrażania polityki  

Wdrożenie skutecznej polityki bezpieczeństwa w kontekście urządzeń składa się z kilku 

kroków:  

1. identyfikacja zasobów – określenie, jakie urządzenia podlegają polityce,  

2. konsultacja z działami – uwzględnienie potrzeb użytkowników i zespołu IT,  

3. opracowanie zasad zgodnych z przepisami prawa (RODO, Kodeks pracy),  

4. komunikacja – przekazanie dokumentu pracownikom i zebranie podpisów,  

5. monitorowanie i egzekwowanie – bieżące kontrole zgodności,  

6. aktualizacja – przynajmniej raz w roku lub po incydencie.  

Proces ten może być wsparty przez konsultanta ds. bezpieczeństwa.  

Kluczowe aspekty SZBI (Systemu Zarządzania Bezpieczeństwem 

Informacji) w kontekście bezpieczeństwa urządzeń  

• Identyfikacja i klasyfikacja zasobów. W pierwszym kroku należy zidentyfikować 

wszystkie urządzenia, które przechowują lub przetwarzają informacje, a następnie 

sklasyfikować je w zależności od ich wrażliwości.  

• Ocena ryzyka. Należy przeprowadzić analizę zagrożeń i ryzyka związanego 

z każdym urządzeniem, biorąc pod uwagę np. możliwość uszkodzenia, utraty 

w wyniku przestępstwa czy nieuprawnionego dostępu.  

• Wdrożenie zabezpieczeń. Na podstawie oceny ryzyka wdraża się odpowiednie 

zabezpieczenia. Mogą to być rozwiązania techniczne (np. szyfrowanie, zapory 

sieciowe) i organizacyjne (np. polityki dostępu, procedury postępowania 

w przypadku incydentu).  

• Ciągłe doskonalenie. Utrzymanie bezpieczeństwa informacji jest procesem 

ciągłym.  Oznacza to, że system wymaga stałego monitorowania, regularnych 

audytów i aktualizacji w celu dostosowania do zmieniających się zagrożeń i potrzeb 

firmy.  

• Szkolenia i świadomość pracowników. Kluczowym elementem jest edukacja 

pracowników na temat zasad bezpiecznego korzystania z urządzeń firmowych 

i potencjalnych zagrożeń  

Niemal każdego dnia pracownicy firmy używają laptopów, komputerów stacjonarnych lub 

urządzeń mobilnych, za pośrednictwem których wykonują swoją pracę. Używając ich, 

mają dostęp do różnych systemów i aplikacji, przetwarzają za ich pośrednictwem dane 

osobowe oraz dane wrażliwe biznesowo i ważne dla firmy. Zapewnienie bezpieczeństwa, 

niezawodności oraz ciągłości pracy urządzeń jest niezbędne dla utrzymania stabilności 

i efektywności działania przedsiębiorstwa.  
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Polityka bezpieczeństwa informacji. 

 

Najważniejsze zasady 

• Pracownicy korzystają wyłącznie 

z zatwierdzonego, służbowego sprzętu.  

• Na urządzeniach firmowych można instalować tylko 

oprogramowanie zaakceptowane przez dział IT.  

• Wszystkie urządzenia muszą być zabezpieczone (np. 

hasłem, tokenem, biometrią), a dyski – zaszyfrowane.  

• Regularne aktualizacje systemów i aplikacji są obowiązkowe.  

• Użytkownicy nie mają uprawnień administracyjnych, chyba że jest 

to uzasadnione.  

• W przypadku podejrzenia cyberataku lub utraty urządzenia w wyniku przestępstwa 

– pracownik natychmiast zgłasza to przełożonemu i personelowi IT.  

• Co najmniej raz w roku polityka powinna być przeglądana i aktualizowana.  

 

Pytania kontrolne   

 Czy Twoja firma ma formalnie spisaną politykę bezpieczeństwa informacji?  

 Czy polityka reguluje przydzielanie i użytkowanie sprzętu służbowego?  

 Czy zawiera zasady dotyczące instalacji i aktualizacji oprogramowania?  

 Czy obejmuje wymagania dotyczące haseł, szyfrowania i blokowania ekranów?  

 Czy procedury zgłaszania incydentów są jasno określone?  

 Czy pracownicy zostali zapoznani z polityką bezpieczeństwa i z niej przeszkoleni?  

 Czy dokument był aktualizowany w ciągu ostatnich 12 miesięcy?  
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9. Sprzęt prywatny w pracy (BYOD) 

– jak wdrożyć go bezpiecznie 

w firmie?    

Firma z branży reklamowej nie miała polityki dotyczącej 

używania prywatnych komputerów do pracy. Pracownik 

korzystał z osobistego laptopa (bez szyfrowania 

i aktualnego programu antywirusowego), na którym lokalnie 

zapisywał dane klientów, „by mieć je pod ręką”. Po infekcji 

złośliwym oprogramowaniem utracił dostęp do plików, a firma – nie 

mając żadnej kontroli nad urządzeniem – stanęła przed realnym 

ryzykiem wycieku danych, strat finansowych i wizerunkowych.  

Czym jest BYOD i jakie niesie ryzyka?   

BYOD (Bring Your Own Device) to coraz popularniejszy model pracy, w którym pracownicy 

korzystają z własnych laptopów, smartfonów czy tabletów do realizacji zadań służbowych. 

Z perspektywy wygody i elastyczności brzmi świetnie, ale z punktu widzenia 

cyberbezpieczeństwa – to rozwiązanie pełne wyzwań.  

Jakie ryzyka niesie BYOD?  

Z perspektywy pracodawcy i pracownika korzystanie z prywatnych urządzeń wydaje się 

rozwiązaniem wygodnym. W rzeczywistości wiąże się ono z poważnymi zagrożeniami. 

Gdy firma pozwala na zdalny dostęp do danych służbowych z komputerów czy telefonów, 

nad którymi nie ma pełnej kontroli, rośnie ryzyko nadużyć. Dane mogą zostać skopiowane, 

zmienione, przekazane konkurencji albo – co gorsza – trafić do sieci.  

Niebezpieczeństwo rośnie także wtedy, gdy na urządzeniu zainstalowane zostaną 

aplikacje z nieautoryzowanych źródeł. Właściciel często nie zdaje sobie sprawy, że wiąże 

się to z ryzykiem instalacji złośliwego oprogramowania. Do tego dochodzi ignorowanie 

aktualizacji systemu i aplikacji, a każda pominięta poprawka to potencjalna luka 

w zabezpieczeniach.  

Dlatego w przypadku BYOD potrzebne są jasne zasady, odpowiednie narzędzia 

i świadomość zagrożeń. Inaczej – „wygoda” szybko może zamienić się w kosztowny 

problem.  

Co powinna zawierać dobra polityka BYOD?  

Dobrze przygotowana polityka BYOD powinna być jasna, zwięzła i możliwa do realnego 

wdrożenia. Nie chodzi o tworzenie skomplikowanych zapisów, które pozostaną na 

papierze – celem jest praktyczne rozwiązanie, które chroni dane i ułatwia pracę. Każda 

organizacja, która rozważa korzystanie z modelu BYOD, powinna stworzyć własne 

zasady, dopasowane do jej specyfiki.  
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Rekomendowane dobre praktyki: 

• Aktualne oprogramowanie – urządzenie powinno działać na wspieranym 

systemie operacyjnym i regularnie otrzymywać poprawki bezpieczeństwa.  

• Aktualizacje systemu i aplikacji – należy je instalować w ciągu 14 dni od 

wydania.  

• Hasła – muszą spełniać firmowe wymagania dotyczące bezpieczeństwa, tak samo 

jak na sprzęcie służbowym.  

• Oddzielne konto – na komputerach i tabletach do pracy należy korzystać z konta 

do celów służbowych, które nie jest kontem administratora. 

• Blokada ekranu – urządzenia powinny się automatycznie blokować, gdy nie są 

używane, i wymagać odblokowania za pomocą PIN-u (min. 6 cyfr) lub hasła 

(minimum 14 znaków), a jeśli dostępna jest biometria – warto ją włączyć.  

• Ochrona przed złośliwym oprogramowaniem – na urządzeniu powinien być 

zainstalowany i regularnie aktualizowany program antywirusowy.  

• Aplikacje na urządzenia mobilne – pobierane tylko z oficjalnych sklepów, zakaz 

modyfikowania systemu operacyjnego, w celu uzyskania dodatkowych uprawnień 

(rooting w Androidzie, jailbreak w iOS).  

• Jasne zasady dotyczące monitoringu urządzenia – jak i kiedy może być 

prowadzony oraz w jakich sytuacjach pracownik musi udostępnić urządzenie i hasło 

(w przypadku uzasadnionego żądania).   

• Zdalne usuwanie danych i lokalizacja urządzenia – każde urządzenie 

dopuszczone do pracy powinno mieć zainstalowaną i aktywną aplikację 

umożliwiającą: zlokalizowanie sprzętu, zablokowanie dostępu, zdalne usunięcie 

danych służbowych, np.  w przypadku zgubienia, kradzieży.  

Zasady BYOD w procesie zatrudnienia  

Wdrożenie BYOD zaczyna się od pierwszego dnia – zanim pracownik zaloguje się do 

systemów firmy. Na tym etapie konieczne jest zapewnienie zgodności z polityką 

bezpieczeństwa oraz przygotowanie pracownika do bezpiecznego korzystania z własnych 

urządzeń w środowisku służbowym. Procedury obejmują zapoznanie z regulacjami, 

potwierdzenie ich akceptacji, przeprowadzenie szkolenia z cyberbezpieczeństwa oraz 

ustalenie kanałów zgłaszania incydentów.  

Odpowiedzialność użytkownika – klucz do sukcesu  

BYOD działa tylko wtedy, gdy każdy użytkownik rozumie swoją rolę w ochronie danych 

i urządzeń. Dlatego pracownik musi być świadomy tego, że:  

• odpowiada za właściwe zabezpieczenie swojego urządzenia jako włączonego 

obustronną zgodą elementu firmowej infrastruktury IT,  

• ma obowiązek niezwłocznego zgłoszenia każdego incydentu po jego wykryciu,  

• musi przestrzegać polityki bezpieczeństwa organizacji,  

• jest współodpowiedzialny za ochronę danych firmowych.  

BYOD to nie tylko wygoda, ale i odpowiedzialność. Jasne zasady, kontrolowane 

wymagania techniczne i świadome działanie użytkowników sprawiają, że przy właściwym 

nadzorze model ten staje się bezpiecznym, przewidywalnym i korzystnym rozwiązaniem 

zarówno dla organizacji, jak i pracownika.  
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Sprzęt prywatny w pracy (BYOD)  

Najważniejsze zasady  

• System i aktualizacje – do pracy dopuszczane 

są tylko urządzenia z aktualnym, wspieranym 

oprogramowaniem. 

• Kontrola dostępu – wymagane są silne hasła, 

blokada ekranu oraz korzystanie z oddzielnego 

konta przeznaczonego do pracy. 

• Ochrona przed złośliwym oprogramowaniem – na 

urządzeniu powinno znajdować się aktualne 

oprogramowanie antywirusowe a programy i aplikacje należy 

pobierać wyłącznie z oficjalnych źródeł. 

• Oddzielenie danych służbowych od prywatnych – dane firmowe 

powinny być przechowywane i przetwarzane w sposób kontrolowany, np. 

w  dedykowanych aplikacjach lub środowisku firmowym. 

• Reakcja na incydenty – w przypadku utraty lub kradzieży urządzenia firma powinna 

mieć możliwość jego zlokalizowania, zablokowania lub zdalnego usunięcia danych 

służbowych. 

• Świadomość i odpowiedzialność użytkownika – pracownik powinien znać zasady 

bezpieczeństwa, przejść szkolenie oraz niezwłocznie zgłaszać incydenty 

bezpieczeństwa.  
 

Pytania kontrolne  

 Czy firma posiada formalną politykę BYOD określającą warunki korzystania 

z prywatnych urządzeń do pracy?  

 Czy pracownicy podpisują regulamin lub zgodę na korzystanie z BYOD?  

 Czy jasno określono, jakie dane mogą być przetwarzane na urządzeniach 

prywatnych?  

 Czy wymagane jest szyfrowanie dysku na prywatnych laptopach i smartfonach?  

 Czy urządzenia muszą mieć aktualne oprogramowanie antywirusowe 

i systemowe?  

 Czy firma egzekwuje stosowanie silnych haseł i blokady ekranu?  

 Czy firma ma możliwość zdalnego usunięcia danych w przypadku utraty 

urządzenia?  

 Czy stosowane są narzędzia MDM (Mobile Device Management) lub inne 

mechanizmy kontroli?  

 Czy pracownicy są szkoleni w zakresie zagrożeń związanych z BYOD?  

 Czy istnieje procedura reagowania na incydenty związane z prywatnymi 

urządzeniami?  

 Czy firma regularnie weryfikuje zgodność urządzeń z wymaganiami 

bezpieczeństwa? 
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10. Reagowanie na incydenty  

– procedury, które warto znać 

przed problemem   

Pracownik wracał z konferencji i zgubił służbowy laptop 

na lotnisku. Urządzenie było zaszyfrowane, ale zawierało 

dane klientów i dostęp do poczty. Licząc na to, że sprzęt 

trafi do biura rzeczy znalezionych, pracownik postanowił nie 

alarmować firmy. Zgłoszenie trafiło do działu IT dopiero po kilku 

dniach, a w tym czasie ktoś próbował zalogować się do urządzenia 

przez konto użytkownika.  

To przykład sytuacji, która może wydarzyć się w każdej organizacji – od 

zagubienia telefonu czy laptopa, przez awarię sprzętu, po nietypowe logowanie do konta 

pracownika czy podejrzenie infekcji złośliwym oprogramowaniem. Takie zdarzenia 

pokazują, że brak jasnych procedur reagowania na incydenty potrafi zamienić drobny 

problem w poważny kryzys, który może eskalować na całą firmę. Dlatego tak ważne jest, 

aby organizacja posiadała jasno określone zasady postępowania w przypadku wystąpienia 

zdefiniowanych incydentów i stosowała je w praktyce.  

Jedno zgubione urządzenie wystarczy, by firma wpadła w spiralę problemów: wyciek 

danych, kontrola UODO, kara finansowa, utrata zaufania klientów. Brak procedur 

reagowania na incydenty to ryzyko, którego łatwo można uniknąć.  

Czym jest incydent bezpieczeństwa?  

Incydent bezpieczeństwa to każde zdarzenie, które wpływa lub może wpłynąć na 

poufność, integralność albo dostępność informacji. Może wynikać z działań osób trzecich, 

błędów użytkowników, awarii sprzętu czy nieprawidłowej konfiguracji systemów i aplikacji.  

Przykłady najczęściej spotykanych incydentów:  

• utrata lub kradzież urządzenia z danymi – ryzyko przejęcia danych służbowych, 

nawet jeśli urządzenie było zaszyfrowane,  

• uszkodzenie urządzenia – może uniemożliwić wykonywanie podstawowych zadań 

i spowodować utratę danych,  

• podejrzenie nieautoryzowanego dostępu do konta – nietypowe logowanie lub 

próba przejęcia konta pracownika, 

• infekcja złośliwym oprogramowaniem – np. ransomware, które może 

zaszyfrować ważne dane i sparaliżować działanie firmy,  

• przypadkowe ujawnienie danych – np. wysłanie dokumentu do niewłaściwego 

odbiorcy,  

• ataki socjotechniczne (np. phishing) – mają na celu wyłudzenie danych lub 

dostępu.  

Jeśli wiemy, z czym mamy do czynienia, łatwiej nam ocenić ryzyko i podjąć właściwe kroki. 

Nie wszystkie incydenty są równie poważne – zgubiony telefon to zupełnie inny problem 

niż zaszyfrowany serwer z danymi klientów.  
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Gdy liczy się czas – pierwsze kroki   

Incydent bezpieczeństwa to sytuacja, w której liczy się czas i planowe działanie. Chaos 

i improwizacja mogą tylko pogorszyć sprawę, dlatego warto trzymać się sprawdzonego 

schematu:  

• Zgłoszenie – pierwszy krok to poinformowanie odpowiednich osób. Każdy 

pracownik powinien wiedzieć, gdzie i jak zgłosić incydent: przez wyznaczony adres 

e-mail, system zgłoszeń czy telefon do zespołu IT. Szybkie zgłoszenie daje szansę 

na natychmiastową reakcję i ułatwia wstępną ocenę: co się stało, jak poważny jest 

problem, czy dotyczy jednego urządzenia, czy całej sieci, czy dane mogły wyciec. 

Dzięki temu można zastosować właściwe działania naprawcze.  

• Wstępna ocena – po zgłoszeniu trzeba ustalić, co się stało i jak poważny jest 

problem. Klasyfikacja incydentu na tym etapie jest kluczowa – pozwala określić 

priorytet i zaplanować dalsze kroki.  

• Ograniczenie skutków działania – jeśli to możliwe, należy odłączyć zainfekowane 

urządzenie od sieci. Celem jest zatrzymanie eskalacji. Ważne: nie należy 

samodzielnie usuwać złośliwego oprogramowania – to może pogorszyć sytuację.  

• Analiza i ustalenie przyczyn – zespół IT lub bezpieczeństwa powinien zebrać 

informacje: jak doszło do incydentu, jakie systemy są dotknięte, czy zagrożenie 

nadal istnieje. To pozwoli dobrać skuteczne działania naprawcze i zapobiec 

powtórzeniu sytuacji w przyszłości.  

• Działania naprawcze – przywrócenie normalnego działania to priorytet. Może to 

oznaczać przywrócenie systemów z kopii zapasowych, aktualizację zabezpieczeń, 

wymianę haseł czy wprowadzenie dodatkowego uwierzytelniania.  

• Raporty i wnioski – każdy incydent powinien być udokumentowany. Raport to nie 

tylko formalność – dzięki niemu można wyciągnąć wnioski, poprawić procedury 

i lepiej przygotować się na przyszłość.  

Incydent a ochrona danych osobowych (RODO)   

Każdy incydent bezpieczeństwa należy ocenić pod kątem tego, czy doszło do naruszenia 

ochrony danych osobowych, zgodnie z wytycznymi UODO. Jeśli stwierdzono naruszenie, 

administrator ma obowiązek:  

• ocenić ryzyko dla praw i wolności osób, których dane dotyczą,  

• udokumentować incydent w rejestrze naruszeń – również wtedy, gdy nie 

wymaga on zgłoszenia do organu nadzorczego, 

• zgłosić naruszenie do Prezesa UODO w ciągu 72 godzin, jeśli istnieje 

prawdopodobieństwo, że zdarzenie może rodzić ryzyko dla osób fizycznych 

(zgłoszenie może być uzupełnione później),  

• poinformować osoby, których dane dotyczą, jeśli ryzyko jest wysokie,  

• zaangażować inspektora ochrony danych w ocenę ryzyka i proces zgłaszania,  

• wdrożyć działania zapobiegawcze, aby uniknąć podobnych incydentów 

w przyszłości.  

Zgłoszenie powinno zawierać opis zdarzenia, zakres naruszenia, możliwe konsekwencje 

oraz działania podjęte w celu ograniczenia skutków. Szczegółowe wskazówki znajdują się 

w Poradniku UODO dotyczącym naruszeń ochrony danych osobowych.  

https://uodo.gov.pl/pl/138/3561
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Incydenty zdarzają się i będą się zdarzać, jednak sposób reagowania na nie powinien być 

przemyślany i uporządkowany. Jasne zasady i szybkie działanie to dziś podstawa ochrony 

danych i reputacji firmy. Organizacje, które już teraz stawiają na przygotowanie, 

w przyszłości zyskają przewagę – bo bezpieczeństwo to fundament zaufania, a nie 

dodatkowy koszt.  
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Procedury reagowania na incydenty 

 

Najważniejsze zasady  

• Incydenty należy zgłaszać od razu – każda utrata 

urządzenia, podejrzane logowanie czy oznaki 

złośliwego oprogramowania powinny być 

niezwłocznie zgłoszone do zespołu IT lub 

bezpieczeństwa. 

• Zgłoszenia powinny trafiać przez ustalony kanał – zasady 

muszą jasno wskazywać, gdzie i w jaki sposób przekazywać 

informacje o incydencie (np. e-mail, telefon, system zgłoszeń). 

• W przypadku podejrzenia naruszenia należy podjąć działania 

ograniczające skutki zdarzenia – przede wszystkim odłączyć urządzenie od sieci 

i nie wykonywać samodzielnych napraw. 

Każdy incydent powinien być opisany i przeanalizowany – dokumentacja i wnioski 

z takich zdarzeń pomagają uniknąć podobnych sytuacji w przyszłości. 

• W przypadku naruszenia danych osobowych należy uwzględnić wymagania RODO 

– ocenić ryzyko i, jeśli to konieczne, zgłosić incydent do UODO. 

 

Pytania kontrolne  

 Czy firma posiada formalną procedurę reagowania na incydenty bezpieczeństwa?  

 Czy pracownicy wiedzą, czym jest incydent i jakie zdarzenia należy zgłaszać?  

 Czy istnieje jasny kanał zgłaszania incydentów (np. e-mail, system ticketowy, 

telefon alarmowy)?  

 Czy określono maksymalny czas na zgłoszenie incydentu przez pracownika?  

 Czy firma ma procedurę blokowania kont i zdalnego usuwania danych 

w przypadku utraty urządzenia?  

 Czy pracownicy są regularnie szkoleni w zakresie reagowania na incydenty?  

 Czy firma testuje procedury (np. symulacje incydentów)?  

 Czy określono, kto odpowiada za analizę i dokumentowanie incydentu?  
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11. Świadomość pracowników – 

dlaczego szkolenia są kluczowe 

dla bezpieczeństwa? 

W jednej z firm z sektora finansowego pracownik działu 

księgowości otrzymał wiadomość e-mail, wyglądającą jak 

komunikat od dostawcy oprogramowania księgowego. 

Wiadomość zawierała link do „ważnej aktualizacji 

zabezpieczeń”. Pracownik – chcąc być odpowiedzialny – pobrał 

plik i uruchomił go na służbowym komputerze. Po kilku minutach 

system przestał odpowiadać. IT zidentyfikowało atak ransomware, który 

spowodował zaszyfrowanie danych i żądanie okupu przez cyberprzestępców. 

Śledztwo wykazało, że nikt wcześniej nie informował pracowników, jak rozpoznawać 

fałszywe wiadomości. Pracownik działał w dobrej wierze, jednak brak szkoleń doprowadził 

do poważnego incydentu. Po zdarzeniu firma wdrożyła obowiązkowe szkolenia 

i przejrzyste procedury reagowania.  

Dlaczego szkolenia z cyberbezpieczeństwa są konieczne?  

Każda firma może inwestować w nowoczesne rozwiązania technologiczne, ale nawet 

najbardziej zaawansowane zabezpieczenia nie zastąpią świadomości użytkowników 

końcowych. Wystarczy jeden nieprzeszkolony lub nieświadomy pracownik, który „da się 

nabrać” na wiadomość z linkiem do strony wyłudzającej dane lub zainstaluje 

nieautoryzowaną aplikację, by narazić firmę na utratę danych lub atak z zewnątrz.  

Dlatego szkolenia nie są dodatkiem, czy przerwą w codziennej pracy – są jej integralną 

częścią i fundamentem systemu bezpieczeństwa, ponieważ:  

• umożliwiają rozpoznawanie zagrożeń (np. phishing, podejrzane załączniki),  

• wzmacniają nawyki bezpiecznego korzystania ze sprzętu i aplikacji,  

• utrwalają procedury zgłaszania incydentów i reagowania na nie.  

Pracownik świadomy zagrożeń jest pierwszą linią obrony przed cyberatakami.  

Edukacja pracowników w zakresie cyberbezpieczeństwa przekłada się bezpośrednio na 

zmniejszenie liczby incydentów. Tam, gdzie szkolenia są realizowane regularnie, znacznie 

rzadziej dochodzi do incydentów bezpieczeństwa, takich jak: próby wyłudzenia danych za 

pośrednictwem linków phishingowych, instalacja złośliwego oprogramowania poprzez 

załączniki do e-maili czy też czy nieautoryzowane przesyłanie danych. Świadomy 

pracownik wie, że hasła muszą być silne i unikalne, potrafi rozpoznać nietypową 

aktywność w systemie, nie korzysta z podejrzanych nośników danych ani 

nieautoryzowanych aplikacji, zna podstawy bezpiecznego korzystania z chmury i VPN 

oraz wie, że dane klientów nie mogą być przesyłane mailem bez odpowiedniego 

szyfrowania.  
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Jak skutecznie budować świadomość pracowników?  

Każdy nowo zatrudniany pracownik powinien przejść obowiązkowe szkolenie z zasad 

cyberbezpieczeństwa. Szkolenie wstępne powinno odbywać się przed rozpoczęciem 

pracy lub najpóźniej w pierwszym tygodniu.   

Szkolenia przypominające dla wszystkich pracowników powinny odbywać się co najmniej 

raz w roku, a także po każdej istotnej zmianie systemów, procedur lub po wykryciu 

incydentu. Ich zakres musi być dopasowany do stanowiska – pracownik biurowy 

potrzebuje innego szkolenia niż specjalista IT czy przedstawiciel handlowy.    

Reagowanie na zagrożenia 

Istotnym elementem programu edukacyjnego jest także nauka reagowania na 

zagrożenia. Pracownicy muszą wiedzieć, kiedy sytuacja jest na tyle nietypowa, by ją 

zgłosić – np. dziwny e-mail, utrata pendrive’a czy przypadkowe przesłanie pliku do 

niewłaściwego adresata. Powinni znać adres kontaktowy do zespołu IT lub inspektora 

ochrony danych oraz wiedzieć, że samodzielne próby przeciwdziałania zagrożeniu mogą 

pogorszyć sytuację. Dlatego równie ważna jak szkolenie techniczne jest edukacja 

w zakresie wewnętrznych procedur bezpieczeństwa, związanych z reagowaniem na 

incydenty.  

Testy socjotechniczne 

W wielu firmach skuteczną praktyką jest także przeprowadzanie testów 

socjotechnicznych, np. rozsyłanie fałszywych wiadomości e-mail, w celu sprawdzenia 

czujności zespołu. Tego typu działania pozwalają nie tylko ocenić poziom świadomości, 

ale również angażują pracowników w temat bezpieczeństwa w sposób praktyczny. Warto 

uzupełniać je o krótkie quizy lub przypomnienia e-mailowe, które wzmacniają wiedzę 

między pełnymi szkoleniami.   

Jak budować kulturę zgłaszania incydentów w firmie? 

Równie ważne jak same testy i szkolenia jest odpowiednie podejście do wykrytych 

błędów. Celem testów socjotechnicznych nie powinno być „łapanie” pracowników na 

potknięciach ani ich karanie, lecz zebranie informacji na temat najczęstszych problemów, 

ich merytoryczna analiza i przygotowanie odpowiedniego pakietu szkoleń. Ważne jest też 

budowanie w firmie atmosfery otwartości. Jeśli pracownik boi się przyznać, że kliknął w 

podejrzany link lub pobrał plik z nieznanego źródła, firma traci szansę na szybką reakcję 

i ograniczenie skutków incydentu. Dlatego kultura organizacyjna powinna wspierać 

bezpieczeństwo oparte na zaufaniu i transparentności, gdzie zgłoszenie błędu jest oznaką 

odpowiedzialności, a nie powodem do karania.  

Skuteczne szkolenia, ocena i rozwój świadomości bezpieczeństwa  

W zależności od możliwości firmy, szkolenia mogą przybierać różne formy:  
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• szkolenia stacjonarne prowadzone przez specjalistów IT lub firmę zewnętrzną,  

• kursy e-learningowe z testami wiedzy,  

• cykliczne kampanie uświadamiające (np. newslettery, plakaty w biurze),  

• zapowiedziane i niezapowiedziane symulowane ataki phishingowe jako forma 

praktyczna.  

Ważne jest, aby szkolenia były prowadzone regularnie i aktualizowane wraz ze 

zmieniającymi się zagrożeniami.  

Dokumentacja i monitorowanie skuteczności szkolenia  

Na koniec należy zadbać o dokumentację. Każde szkolenie powinno być potwierdzone 

podpisem uczestnika, a harmonogram wydarzenia – zaplanowany z wyprzedzeniem (np. 

w skali roku).   

Skuteczność szkoleń można mierzyć poprzez:  

• testy wiedzy po szkoleniu i w okresie późniejszym,  

• liczbę zgłoszeń podejrzanych sytuacji przez pracowników (w tym tych 

potwierdzonych i niepotwierdzonych),  

• analizę incydentów spowodowanych przez błędy ludzkie,  

• wyniki symulowanych ataków (np. phishingu).  

Na podstawie wyników należy aktualizować materiały szkoleniowe i prowadzić dodatkowe 

działania edukacyjne, bo wiedza szybko się dezaktualizuje – dlatego regularność 

i aktualizacja treści to kluczowe elementy skutecznego programu szkoleniowego.  

Pracownicy są dziś nie tylko użytkownikami systemów, ale i aktywnymi uczestnikami 

kultury bezpieczeństwa – o ile damy im do tego narzędzia, wiedzę i wsparcie.  
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Szkolenia i budowanie świadomości 

pracowników 

 

Najważniejsze zasady 

 

• Regularne szkolenia ograniczają ryzyko wystąpienia 

błędu ludzkiego.  

• Edukacja powinna obejmować wszystkie działy i być 

dopasowana do ról pracowników.  

• Każdy pracownik powinien wiedzieć, jak wygląda incydent i jak go 

zgłosić.  

• Nie wystarczy wiedzieć – trzeba ćwiczyć reakcję (np. test phishingowy).  

• Szkolenia powinny być dokumentowane i potwierdzane przez uczestników.  

 

Pytania kontrolne  

 Czy szkolenia z bezpieczeństwa odbywają się minimum raz w roku?  

 Czy zakres szkoleń jest dopasowany do ról i działów?  

 Czy procedury reagowania są znane i dostępne dla pracowników?  

 Czy pracownicy wiedzą, jak i gdzie zgłaszać incydenty? 

 Czy przeprowadzane są symulacje wystąpienia incydentów (np. testy 

phishingowe) i ocena świadomości?  

 Czy dokumentacja ze szkoleń jest archiwizowana?  
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12. Zapobieganie nielegalnym 

i niepożądanym treściom 

w firmie (CSAEM) 

W niewielkiej firmie zajmującej się hostingiem zdjęć 

doszło do incydentu: pracownik odpowiedzialny za 

obsługę infrastruktury sieciowej, pracujący w tzw. open 

space, na swoim laptopie służbowym przeglądał zawartość 

stron z CSAEM. Zwrócił na to uwagę pracownik siedzący obok. 

Okazało się, że użytkownik laptopa, mając dostęp do 

niemonitorowanej sieci służbowej, wyszukiwał pliki zawierające 

CSAEM i NSFW, pobierał je i zapisywał na sprzęcie służbowym, 

katalogując w folderach o wymownych nazwach „7yo”, „nastolatki”, „teens”. Gdyby 

nie przypadek, być może nikt nie dowiedziałby się, jakiego rodzaju treści posiada 

pracownik IT. W firmie nie było procedury regularnego skanowania sprzętu i sieci pod 

kątem treści określanych mianem CSAEM (Child Sexual Abuse and Exploitation Materials 

– treści przedstawiające seksualne wykorzystywanie dziecka) oraz NSFW (Not Safe For 

Work – nieodpowiednie do przeglądania w miejscu pracy, tj. przemoc, pornografia, treści 

toksyczne). Nie było też osoby, która cyklicznie, manualnie przeprowadzałaby analizę 

zawartości dysków służbowych pod kątem nielegalnych plików. Sytuacja zakończyła się 

zabezpieczeniem laptopa i wszystkich sprzętów służbowych, do których pracownik miał 

dostęp, audytem w całej firmie przeprowadzonym przez niezależny podmiot 

specjalistyczny oraz równolegle zawiadomieniem organów ścigania i wszczęciem 

postępowania karnego przeciwko pracownikowi IT.  

Nielegalne i niepożądane treści na sprzęcie firmowym – realne ryzyko 

dla organizacji 

Bezpieczeństwo firmy to nie tylko firewall, kopie zapasowe czy silne hasła. Jednym 

z realnych – choć często pomijanych – zagrożeń jest obecność nielegalnych lub 

niepożądanych plików na sprzęcie służbowym oraz w sieci firmowej. Przykładowy incydent 

opisany powyżej pokazuje, że nawet w firmach IT, które mają wysoki poziom wiedzy 

technicznej, może dojść do sytuacji stwarzających poważne ryzyko prawne, wizerunkowe 

i organizacyjne.  

Ważne jest, żeby przedsiębiorstwo miało systemowe, powtarzalne i udokumentowane 

zasady dotyczące monitorowania sprzętu, kontroli treści oraz reagowania na incydenty. 

Brak takich procedur może prowadzić do:  

• przechowywania materiałów nielegalnych na firmowych komputerach,  

• narażenia całej organizacji na odpowiedzialność karną i cywilną,  

• cofnięcia poświadczeń bezpieczeństwa i certyfikatów branżowych,  

• utraty zaufania klientów,  

• ryzyka sabotażu, wycieku danych lub szantażu.  

Tak jak w przypadku zarządzania sprzętem, podstawą jest kontrola, transparentność 

i jasno określone zasady użytkowania urządzeń i sieci firmowych.  
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Zarządzanie plikami i danymi na sprzęcie i w sieci firmowej  

1. Jasna polityka korzystania ze sprzętu i sieci  

Fundamentem jest spisana, obowiązująca i komunikowana pracownikom polityka 

korzystania z zasobów IT. Powinna ona zawierać m.in.:  

• dopuszczalne i niedopuszczalne sposoby korzystania z internetu,  

• zakaz pobierania i przechowywania nielegalnych plików (np. pliki zawierające treści 

przedstawiające seksualne wykorzystywanie dziecka, zoofilię, treści rasistowskie, 

itp.), 

• informację o tym, że sprzęt służbowy nie służy do celów prywatnych,  

• zasady kontroli i monitorowania zasobów przez administratora,  

• opis konsekwencji: postępowanie dyscyplinarne, utrata poświadczeń 

bezpieczeństwa i certyfikatów, zawiadomienie krajowych lub zagranicznych 

organów ścigania (internetowe przestępstwa seksualne na szkodę małoletnich mają 

zazwyczaj charakter transgraniczny i ścigane są w większości jurysdykcji na 

świecie).  

Należy pamiętać, że brak polityki to brak ram prawnych, do których można się odwołać.  

2. Monitorowanie i filtrowanie ruchu sieciowego  

Firma powinna wdrożyć środki kontroli sieci, aby zapobiegać sytuacjom, w których 

pracownik uzyskuje dostęp do nielegalnych treści. Środkami takimi mogą być m.in.:  

• filtrowanie stron internetowych (systemy blokujące domeny zawierające treści 

nielegalne, np. CSAEM, niepożądane lub ryzykowne, np. NSFW),  

• rejestrowanie i zgłaszanie prób wejścia na zakazane witryny,  

• ograniczenie dostępu do niemonitorowanych lub nieautoryzowanych sieci Wi-Fi;  

• stosowanie segmentacji sieci (użytkownik ma dostęp tylko do tego, co jest 

niezbędne do realizacji zadań służbowych),  

• wprowadzenie systemów DLP (Data Loss Prevention) monitorujących, 

wykrywających i blokujących utratę danych (np. wysyłanie/odbieranie poufnych 

danych e-mailem, przechowywanie treści nielegalnych w chmurze firmowej).  

Monitorowanie zawsze powinno odbywać się zgodnie z prawem i być opisane w politykach 

wewnętrznych.  

3. Regularne skanowanie i audyt sprzętu służbowego  

Nie należy dopuścić do tego, by komputery służbowe stały się miejscem gromadzenia 

i przeglądania materiałów niezgodnych z prawem. Kontrola zawartości urządzeń nie może 

być doraźna (od incydentu do incydentu). Dlatego organizacja powinna ustanowić 

procedury:  

• ewidencji sprzętu służbowego (w tym dysków i pamięci przenośnych),  

• cyklicznego skanowania dysków i pamięci przenośnych (z użyciem narzędzi 

wykrywających, np. treści przedstawiające seksualne wykorzystywanie dzieci oraz 
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wzorce ryzykownych zachowań, np. pracownik odwiedzający strony www 

z niedozwolonymi treściami i pobierający nielegalne pliki audiowizualne),  

• analizy zawartości folderów użytkowników i ich nazw, w tym katalogów 

tymczasowych i domyślnej lokalizacji do pobierania danych (lokalizacje specyficzne 

dla poszczególnych systemów operacyjnych),  

• okresowego raportowania podejmowanych działań i ich wyników (nawet tych  

• neutralnym znaczeniu dla bezpieczeństwa firmy),  

• dodatkowo, kiedy wykryto incydent: skanowania sprzętu przed przekazaniem go 

kolejnemu pracownikowi lub przed jego utylizacją.  

Kontrola powinna być systemowa, a nie incydentalna. 

4. Zarządzanie uprawnieniami i nadzorem nad administratorami  

Pracownicy z uprawnieniami administracyjnymi mają większe możliwości techniczne, 

a tym samym mają większy dostęp do infrastruktury sieciowej firmy, mogą obchodzić filtry 

i ukrywać niepożądane działania lub treści. Dlatego:  

• dostęp administracyjny powinien być przyznawany tylko wtedy, gdy jest konieczny,  

• wszystkie konta uprzywilejowane muszą być rozliczalne (logi, pełna identyfikacja 

użytkownika, brak możliwości usuwania historii aktywności),  

• firma powinna stosować zasadę najmniejszego uprzywilejowania (least privilege),  

• działania administratorów (i oczywiście każdego użytkownika, w tym kierownictwa) 

powinny być monitorowane, logi zabezpieczone przed modyfikacją, a także 

archiwizowane zgodnie z przyjętą polityką bezpieczeństwa, np. na potrzeby audytu 

bezpieczeństwa lub postępowania karnego.  

5. Procedura reagowania na incydent 

Gdy pojawia się podejrzenie, że na sprzęcie służbowym mogą znajdować się treści 

nielegalne, firma powinna działać według ustalonego schematu dostosowanego do 

rodzaju podmiotu. Poniżej przykładowa procedura:  

1. Powiadomienie o zaistniałym incydencie – odpowiednich osób/działów (np. 

kierownictwo, dział prawny, dział bezpieczeństwa, IODO, HR), zgodnie z przyjętą 

polityką bezpieczeństwa firmy.  

2. Zabezpieczenie sprzętu i danych niezwłocznie po zaistnieniu i ujawnieniu 

incydentu (bez zmiany jego zawartości).  

3. Odłączenie urządzenia od sieci w celu zatrzymania pobierania lub przesyłania 

danych.  

4. Dokumentowanie czynności (minimum: kiedy, w jaki sposób, kto zabezpieczył 

sprzęt i dane).  

5. Przekazanie urządzenia osobie odpowiedzialnej lub działowi 

odpowiedzialnemu za bezpieczeństwo firmy, a w razie podejrzenia przestępstwa 

– niezwłoczne zawiadomienie organów ścigania.  

6. Przeprowadzenie audytu w pozostałych zasobach firmy.  

7. Wdrożenie działań naprawczych, żeby zapobiec powtórzeniu incydentu.  

 

Kolejność realizacji pkt 1-3 powinna być adekwatna do rodzaju zaistniałego incydentu.   
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Zapobieganie nielegalnym i niepożądanym 

treściom w firmie 

 

Najważniejsze zasady 

• Jasna i aktualna polityka korzystania ze sprzętu 

i sieci.  

• Monitorowanie i filtrowanie ruchu sieciowego.  

• Regularne skanowanie i audyt urządzeń służbowych.  

• Rozliczalność kont uprzywilejowanych.  

• Zabezpieczanie sprzętu zgodnie z procedurą w razie 

incydentu.  

• Szkolenia pracowników w zakresie odpowiedzialnego korzystania ze 

sprzętu IT.  

 

Pytania kontrolne 

 Czy obowiązuje przejrzysta i kompleksowa polityka korzystania z urządzeń i sieci 

firmowych?  

 Czy w firmie funkcjonują ustandaryzowane zasady zarządzania kontami 

administratorów i użytkowników?  

 Czy dostęp do zasobów firmowych jest kontrolowany, a zdarzenia są rejestrowane 

w logach?  

 Czy istnieje i jest znana procedura reagowania na incydenty bezpieczeństwa 

związane z treściami nielegalnymi lub niepożądanymi?  

 Czy pracownicy są regularnie szkoleni w zakresie bezpiecznego i zgodnego 

z zasadami korzystania ze sprzętu oraz sieci firmowej?  

 Czy prowadzony jest monitoring ruchu sieciowego pod kątem podejrzanej 

aktywności? 

 Czy w sieci firmowej wdrożone jest filtrowanie stron i kategorii treści?   

 Czy istnieje procedura cyklicznego skanowania i audytu urządzeń pod kątem 

nielegalnych treści CSAEM lub innych niepożądanych plików?  

 

 

 


