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WSTEP

spotczesny tworca czy tworczyni cyfrowa nie tylko tworzy
tresci, ale takze aktywnie uczestniczy i wspottworzy srodo-

wisko informacyjne, w ktorym codziennie funkcjonuja
tysigce odbiorczyn i odbiorcow. Media spotecznosciowe staty sie
przestrzenig wptywu, inspiracji i dialogu, ale rowniez miejscem,
w ktoérym szczegolnego znaczenia nabiera odpowiedzialnosc¢
za bezpieczenstwo wtasne oraz innych. Cyberbezpieczenstwo nie
jest dzis wytacznie zagadnieniem technicznym. To kompetencja
spoteczna, element etyki komunikacji i Swiadomego budowania
zaufania w sieci.

Influencerzy i influencerki odgrywaja wyjatkowa role w ksztat-
towaniu postaw swoich spotecznosci. Mogg wzmacniac¢ dobre
praktyki, reagowac na dezinformacje, chroni¢ swoja i cudza
prywatnosc¢ oraz promowac odpowiedzialne korzystanie z nowych
technologii, w tym narzedzi opartych na sztucznej inteligenciji. Ich
dziatania majg realny wptyw nato, jak uzytkownicy i uzytkowniczki
rozumiejg zagrozenia cyfrowe i jak sobie z nimi radza.

Ten poradnik powstat jako wsparcie w Swiadomym i bezpiecznym
funkcjonowaniu w srodowisku online. Publikacje rozpoczyna
omowienie roli i odpowiedzialnosci tworcow i tworczyn w mediach
spotecznosciowych. Nastepnie przedstawione sg zagadnienie
rownowagi miedzy prywatnoscig a wizerunkiem, wskazujace, jak
sSwiadomie decydowac o tym, co i w jakim zakresie udostepniac
publicznie, aby chroni¢ siebie i swoich bliskich. Kolejna czesg,
poswiecona dezinformacji i manipulacjom, pokazuje, jak
mozna wzmacniac¢ swojg odpornosc¢ na fatszywe tresci, unikac
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nieswiadomego ich rozpowszechniania oraz budowa¢ wiary-
godnos¢ w oczach odbiorcow. Istotnym elementem poradnika
sg rowniez zagadnienia dotyczgce bezpieczenstwa kont i danych,
obejmujace praktyczne wskazowki zwigzane z ochrong tozsamosci
cyfrowej, zarzagdzaniem dostepami i reagowaniem na incydenty
bezpieczenstwa. Szczegolne miejsce zajmuje temat wizerunku
dziecka w sieci (zjawiska sharentingu), ktory dotyczy publiko-
wania tresci z udziatem najmtodszych, z uwzglednieniem ich
prawa do prywatnoscii bezpieczenstwa. Rozwinieciem zagadnien
zwigzanych z ochrong tozsamosci jest rozdziat poswiecony deep-
fake’om i kradziezy wizerunku, wyjasniajgcy mechanizmy tych
zjawisk oraz sposoby ograniczania zwigzanego z nimi ryzyka.
W poradniku nie mogto zabrakngc takze czesci dotyczacej wyko-
rzystania sztucznej inteligencji w dziatalnosci tworczej — omowiony
zostat zaréwno potencjat wsparcia dla influencerow i influencerek,
jak i potencjalne zagrozenia prawne, etyczne i wizerunkowe wyni-
kajace z uzywania narzedzi Al. Catosc uzupetnia praktyczna mapka
wskazujgca instytucje, organizacje i miejsca, w ktorych mozna
zgtaszac incydenty oraz uzyskac¢ wsparcie w obliczu zagrozen
bezpieczenstwa cyfrowego.

Mamy nadzieje, ze publikacja ta stanie sie nie tylko zrodtem wiedzy,
lecz takze inspiracja dla cyfrowych autorow i autorek do budowania

bezpieczniejszej, bardziej Swiadomej i odpowiedzialnej prze-
strzeni online. Wspolnie z odbiorcami i odbiorczyniami i dla nich,

bo, Ty Cyfrowy Twérco /Cyfrowa
Tworczyni, ,,Masz wptyw”...

&
A

Masz wplyw.



ROLA | ODPOWIEDZIALNOSC
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RELACJA TWORCA-ODBIORCA
JAKO RELACJA ASYMETRYCZNA

Ponad 73% ludnosci

$wiatama dostep

dointernetu, a prawie
69% korzystaz SoMe
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N

llu ludzi na $wiecie korzysta z internetu i mediow
spotecznosciowych? Na czym polega zasada
90-9-1? llu polskich tworcow i twérczyn funkcjonuje
w internecie? Dlaczego influencerzy i influencerki
powinni dziata¢ odpowiedzialnie?

O tym przeczytasz w tym rozdziale.

edtug danych z Digital 2026 Global Overview Report*, opubli-
kowanego przez We Are Social i Meltwater, w pazdzierniku

2025 roku globalna spotecznosc internetu przekroczyta
juz rozmiar 6,04 miliarda os6b (co oznacza wzrost o 294 min
wzgledem poprzedniego roku). To znaczy, ze 73,2% ludzi na Swiecie
ma dostep do sieci.

Co ciekawe, dla znacznej wiekszosci internautek i internautow
obecnosc¢ w sieci oznacza takze aktywnosc¢ na platformach
spotecznosciowych: az 68,7% globalnej populacji z nich korzysta,
co przektada sie na 5,66 miliarda uzytkownikow i uzytkowniczek.
Globalnie najwiekszym zainteresowaniem cieszg sie: YouTube,
WhatsApp, Instagram i Facebook.

Jak natym tle wyglada Polska?
Na koniec 2025 roku az 34,1 miliona Polakéw i Polek miato
dostep do sieci -to az 89,8% populacji naszego kraju?.
Popularnos¢ mediow spotecznosciowych w Polsce przewyzsza
Sredni globalny poziom — w naszym kraju mieszka 27,1 min uzyt-
kownikow i uzytkowniczek (71,3% populacji). Najpopularniejsze
platformy to YouTube, Facebook oraz TikTok, ktory w 2025
roku wyprzedzit Instagrama, choc¢ obie aplikacje wciaz cieszg
zblizonym zainteresowaniem?. Warto jednak pamietac, ze wyjeta

We Are Social, Meltwater. (2025). Digital 2026 Global Overview. https://datareportal.com/
reports/digital-2026-global-overview-report [dostep: 30.03.2026 r.]

Tamze.

Tamze.
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TABELA 1.

z kontekstu liczba uzytkownikow i uzytkowniczek nie zawsze
odzwierciedla rzeczywiste preferencje korzystania z platform.

Wedtug raportu Polacy w social mediach 2026 |AB Polska osoby

ankietowane poproszone o oznaczenia platformy, z ktorej najchetniej
korzystajg, wskazywaty portale YouTube, Facebook i Instagram®.

Popularnosé platform spotecznosciowych w roznych grupach

wiekowych

Oznacz platformy spotecznosciowe, z ktdrych lubisz korzystaé. Udziat odpowiedzi dla poszczegolnych platform,
udzielonych przez respondentow z grup wiekowych 18-24 lata, 35-44 lata oraz 60+.

)

18-24 lata 35-44 |ata 60+ lat
Liczba % Liczba % Liczba %
odpowiedzi odpowiedzi odpowiedzi
(n) (n) (n)
Facebook ﬁ 16,8% 3,25 3,21 3,29 2,97 3,32
Instagram 42,7% 3,15 3,09 3,23 2,80 3,25
LinkedIn m 17,7% 3,10 3,08 3,19 2,71 3,20
Pinterest @ 9,1% 3,10 3,04 3,08 2,96 3,12
Snapchat ‘ 46,4% 3,07 3,00 3,15 2,71 3,16
Threads @ 12,6% 3,07 3,05 3,07 2,85 3,08
TikTok d- 67,0% 3,06 2,98 3,15 2,67 3,16
Twitter/X X 67,6% 3,05 2,96 3,16 2,66 3,15
YouTube O 901% 3,03 2,90 3,17 2,63 3,16
Zadna z powyzszych 9,1% 3,03 2,96 3,14 2,63 3,11
Zrodto: Grupa Robocza Social Media IAB Polska. 2026. Polacy w social mediach.
To, jak korzystamy z social mediow, zalezy od wielu czynnikow
m.in. wieku, ptci czy technicznych aspektéw samej platformy. Jedno
jest jednak pewne: social media sg hapedzane przez stosunkowo
niewielka grupe aktywnych tworcow i tworczyn, podczas gdy
ogromna wiekszos¢ uzytkownikow i uzytkowniczek funkcjonuje
jako konsumenci tresci.
4  Grupa Robocza Social Media IAB Polska. (2026). Polacy w social mediach.
https://www.iab.org.pl/baza-wiedzy/typ-dokumentu/raport/raport-polacy-w-social-mediach/
[dostep 30.03. 2026 1.]
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Na poczatku lat 90. powstata zasada 90-9-1°, ktora pokazuje
nierownosé zaangazowania internautéw i internautek:

90% - bierni odbiorcy i odbiorczynie, ktorzy
jedynie przegladaja tresci,

9% — uzytkownicy i uzytkowniczki sporadycznie
reagujacy (np. zostawiajg lajki i komentarze),

1% — aktywni tworcy i tworczynie regularnie publikujacy tresci.

Obserwacja ta pozostaje aktualna —tylko niewielka czesc¢ uzytkow-
nikow i uzytkowniczek realnie tworzy internet. Na poczatku 2026
roku Krajowa Rada Radiofonii i Telewizji oszacowata®, ze w Polsce
dziata okoto 800 000 influencerow i influencerek = 2,35%
wszystkich uzytkownikow i uzytkowniczek internetu.

Oznaczato, ze relatywnie mata grupa tworcow i tworczyn marealny
wptyw na opinie, gusta i decyzje milionow odbiorcow i odbiorczyn.

WPLYW NA DECYZJE ZAKUPOWE I SPOLECZNE

12

Aby lepiej zrozumie¢, dlaczego dziatalnos¢ tworcow i tworczyn
cyfrowych matak duze znaczenie, trzeba przyjrzec sie blizej temu,
dlaczego Polki i Polacy siegaja po social media.

Dlaczego Polki i Polacy korzystajq z social mediow?
Polacy i Polki korzystajg z mediow spotecznosciowych gtownie
dla rozrywki, w celu zdobywania informacji, kontaktu z innymi
oraz dla zabicia czasu. Jak wynika z przytaczanego badania IAB
Polska’, ponad potowa uzytkowniczek i uzytkownikow trafia tam
rowniez na rekomendacje produktow i ustug. Dziatalnos¢ tworcow
i tworczyn cyfrowych odpowiada na wiekszos¢ z tych potrzeb —influ-
encerzy i influencerki dostarczajg rozrywki i wiedzy, a takze budujg
u swojej publicznosci poczucie bliskoscii pozwalajg jej oderwac sie
od codziennosci.

Nielsen, J. (2006). The 90-9-1 Rule for Participation Inequality in Social Media and Online
Communities. https://www.nngroup.com/articles/participation-inequality/
[dostep: 03.04.2026 1]

Krajowa Rada Radiofonii i Telewizji. (2026). Influencerzy — odpowiedzialnos¢ w blasku zasie-
gow. https://www.gov.pl/web/krrit/odpowiedzialnosc-transparentnosc-wiarygodnosc--nowy-
informator-krrit-dla-influencerow [dostep: 30.03.2026 r.]

Grupa Robocza Social Media IAB Polska. (2026). Polacy w social mediach.
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JAK POLKI I POLACY KONSUMUJA TRESCI?

Blisko 42% internautow i internautek przyznaje, ze sledzi dzia-
falnosc¢ influencerow i infuencerek, przy czym kobiety takg dekla-
racje sktadaty znacznie czesciej.

WYKRES 1. Czy sledzisz influencerow w mediach spotecznosciowych?
Proba: osoby korzystajace z mediow spoteczno$ciowych w celach prywatnych i/lub
zawodowych (n = 987 osob).

. Tak Nie

Kobiety 47% 53%

Mezczyzni 38% 62%
0% 20% 40% 60% 80% 100%
Grupa Robocza Social Media IAB Polska. (2026). Polacy w social mediach.
Roznica w podejsciu do tworcow i tworczyn cyfrowych jest skore-
lowana nie tylko z ptcia, ale takze z wiekiem.
WYKRES 2. Czy sledzisz influencerow w mediach spotecznosciowych?

Préba: osoby korzystajace z mediow spoteczno$ciowych w celach prywatnych i/lub
zawodowych (n = 987 osob).

. Tak Nie

18-24 lata 72% 28%

25-34 lata 61% 39%

35-44 lata 50% 50%

45-54 lata 34% 66%

55-59 lata 22% 78%

60+ 25% 75%

0% 20% 40% 60% 80% 100%

Grupa Robocza Social Media IAB Polska. (2026). Polacy w social mediach.
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Dziataniami internetowych tworcow i tworczyn najbardziej zaintere-
sowani sg mtodzi uzytkownicy i uzytkowniczki sieci: az 72% osob
w wieku 18-24 lata deklaruje, ze sledzi influencerow i influencerki
w mediach spotecznosciowych.

Cho¢ influencer marketing dynamicznie sie rozwija i przynosi
wymierne korzysci zarowno markom, jak i twércom oraz twor-
czyniom, deklarowane zaufanie do influencerow i infuencerek spada.
Zgodnie z 5. edycjg badania Ranking prestizu zawodow i specjal-
nosci SW Research?, influencerzy i YouTuberzy znalezli sie wsrod
najmniej szanowanych zawodow w Polsce. Jako glowne przyczyny
wskazywane sg m.in. nadmierna autopromocja, tworzenie kontro-
wersyjnych lub dezinformujgcych tresci, brak autentycznosci oraz
oderwanie od problemow codziennego zycia odbiorcow i odbiorczyn.

TABELA 2. 10 najgorzej ocenianych zawodow.
(CAWI, 22-23.04.2025, n = 1000)
Zawad / funkcja % odpowiedzi Pozycja Pozycja Zmiana
w rankingu 2025 wrankingu 2024 wzgledem 2024
Influencer 13,6 1 1 0
Youtuber 13,8 2 2 0
Posetna Sejm RP 21,7 8 4 -1

Radny gminny

Rekruter/ HR-owiec
Pracownik infolinii/

call-center

Trener biznesu / coach
Senator RP**

Minister

22,2 - -
24,9 7 -3
25,5 5 0
26,4 8 2]
26,5 8 6 11
26,7 9 - -
27,6 10 10 2]

* Suma odpowiedzi ,duzym” i ,bardzo duzym” w odpowiedzi na pytanie:
»Jakim powazaniem darzysz osoby o ponizszym zawodzie / funkcji?”
** Pg raz pierwszy w zestawieniu.

14

8

9

Zrodto: SW Reseach. (2025). Ranking prestizu zawodow i specjalnosci.

Wptyw tworcow i tworczyn na decyzje internautek i internautow
jest ztozony — cho¢ Polki i Polacy deklarujg ograniczone zaufanie
do influencerow i influencerek jako grupy, az 40% konsumentow
przyznaje, ze dokonato zakupu pod wptywem ich rekomendac;ji®.

SW Reseach. (2025). Ranking prestizu zawodow i specjalnosci.
https://swresearch.pl/ranking-zawodow [dostep: 30.03.2026 r.]

Tamze.
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Skutecznosc¢ influencerow i influencerek mozna wyjasnic m.in.
poprzez model AIDA (attention —uwaga, interest — zainteresowanie,
desire — pragnienie, action — dziatanie), ktory opisuje kolejne etapy
procesu zakupowego. Tworcy i tworczynie dziatajgcy online przy-
ciggaja uwage odbiorcow i odbiorczyn, budujg zainteresowanie
produktem, wzmacniajg jego atrakcyjnosc, a ostatecznie moga
sktania¢ do podjecia decyzji zakupowe;.

Z perspektywy psychologii decyzji konsumenckich ich wptyw
rosnie szczegolnie tam, gdzie kluczowa role odgrywajg emocje,
a nie wytacznie racjonalne argumenty.

ODPOWIEDZIALNOSC ZA REKOMENDACJE

Mozna wskaza¢ 5 kluczowych obszarow odpowiedzialnego dzia-
fania w mediach spotecznosciowych:

TABELA 3.
mediach.

Pie¢ kluczowych obszarow odpowiedzialnego dziatania w social

1.Transparentne oznaczanie
wspotpracy

Nalezy oznaczaé¢ wszystkie formy
wspotpracy (ptatne, barterowe, prezenty,
linki afiliacyjne, autopromocje)

w sposob jednoznaczny i widoczny

(np. #reklama, #wspoétpraca).

2.0dpowiedzialnosé za tresci i opinie

Publikowane materiaty powinny by¢
rzetelne i nie moga wprowadzac¢ w btad.

Szczegolng ostroznosc nalezy
zachowaé przy promowaniu produktow
regulowanych (np. alkohol, leki, hazard).

3.Legalnos¢ dziatalnosci

Dziatalnos¢ o charakterze zarobkowym
wiaze sie z obowiazkiem jej formalizaciji
oraz rozliczania podatkow.

. Ochrona matoletnich i etyka

Tresci kierowane do dzieci wymagaja
szczegolnej odpowiedzialnosci.

Nie nalezy bezposrednio
naklania¢ do zakupu ani stosowac
ukrytych form reklamy.

5.0chrona wizerunku i danych (RODO)

Nalezy respektowac prawa autorskie, dobra
osobiste oraz wizerunek innych osob.

Dziatania zwigzane z przetwarzaniem
danych (np. do newsletteru) powinny by¢é
zgodne z obowigzujacymi przepisami.

ﬁ.
\ X!

Zrodio: Opracowanie wiasne.
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Korzysci z odpowiedzialnego dziatania

Przestrzeganie powyzszych zasad niesie ze sobg konkretne korzysci:

zwieksza wiarygodnosc u potencjalnych reklamodawcow,
buduje zaufanie odbiorcow i odbiorczyn,

zapewnia dodatkowg ochrone prawng (np. mozliwosc¢
zgtoszenia sprawy do KRRIT lub UKE).

Warto wiedzie¢

W relacjach z odbiorcami i odbiorczyniami czesto pojawiajg sie
prosby o pomoc w sprawach osobistych. W takich sytuacjach
nalezy zachowac szczegolng ostroznosc¢ i nie udzielac¢ porad
wykraczajacych poza wtasne kompetencije, zwtaszcza w obszarze
zdrowia fizycznego i psychicznego.

W razie watpliwosci najlepiej skierowaé odbiorce/odbiorczynie
do odpowiednich specjalistow lub instytucji pomocowych.

Lista kontaktow i numeréw wsparcia znajduje sie
na koncu poradnika.
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W pigutce
Media spotecznosciowe sg dzi$ podstawowym srodowiskiem
komunikacji — korzysta z nich ponad 2/3 populacji Swiata.

Wiekszosc¢ uzytkownikow i uzytkowniczek internetu nie tworzy

tresci, lecz je tylko konsumuje — aktywni tworcy i tworczynie

stanowig bardzo niewielki procent.

Grupa najbardziej zainteresowang influencerami i influencerkami

sg osoby w wieku 18-24 lata (72%).

Mimo duzego wptywu na odbiorcow i odbiorczynie, prestiz

zawodu influencera w Polsce jest niski.

Odpowiedzialne dziatania tworcow i tworczyn zwiekszajg wiary-
godnosé, bezpieczenstwo i zaufanie odbiorcow i odbiorczyn.

Masz wplyw.




MIEDZY PRYWATNOSCIA
A WIZERUNKIEM - JAK
SWIADOMIE BUDOWAC
OBECNOSC W SIECI

Pawetl Zegarow
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lle swojego zycia warto pokazywac¢ w social mediach

i czy autentycznosé w sieci pomaga?

Gdzie konczy sie ,,bycie sobg”, a zaczyna oversharing?
Jakie ryzyka wizerunkowe, prawne i biznesowe niesie
nieprzemyslana publikacja?

Jak reagowac¢ na krytyke w internecie?

Prawo do bycia zapomnianym to gwarancja czy
obietnica?

O tym przeczytasz w tym rozdziale.

spotczesna komunikacja w mediach spotecznosciowych

opiera sie na paradoksie. To, co zawodowe, coraz czesciej

wymaga elementow prywatnosci, by budowac zaufanie, a to,
co prywatne, musi by¢ zarzadzane w sposob profesjonalny, by nie
zaszkodzi¢ reputaciji.

Profesjonalizm nie oznacza juz dystansu, lecz autentycznosé
opartg na wartosciach, doswiadczeniach i osobowosci. Platformy
zawodowe, takie jak LinkedIn, przestaty petni¢ wytgcznie funkcje
cyfrowych wizytowek, a konta prywatne (np. na Instagramie) coraz
czesciej wspierajg dziatalnosé zawodowa i budowanie wizerunku.

W praktyce granica miedzy sferg prywatng a zawodowg
ulegta zatarciu. Dzielenie sie wybranymi elementami zycia moze
wzmacniaé wiarygodnosg, jednak istnieje cienka granica miedzy
autentycznoscia a dziataniem na szkode wtasnego wizerunku.
Nadmierne ujawnianie prywatnosci (oversharing) moze okazac¢
sie nieprofesjonalne oraz prowadzi¢ do chaosu komunikacyjnego.

Udostepnianie fragmentow zycia prywatnego w celu budo-
wania wizerunku zawodowego wigze sie takze z dodatkowym
ryzykiem. Pojecie relacji parasocjalnej, opisane przez D. Hortona
i R. Wohla*°, odnosi sie do jednostronnych wiezi, jakie widownia
tworzy z postaciami medialnymi. Zjawisko to jest widoczne rowniez
w mediach spotecznosciowych — dzielenie sie prywatnoscig moze
tworzy¢ iluzje bliskosci, przez co odbiorcy i odbiorczynie zaczynajg
postrzegac tworce/tworczynie jak kogos znajomego lub bliskiego.

Horton, D., Wohl, R. (1956). Mass Communication and Para-Social Interaction: Observations
on Intimacy at a Distance. Psychiatry, 19(3), 215-229.

Masz wplyw.
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Prywatnos$¢ jako proces

Prywatnos¢ w sieci nie jest stanem statym, lecz procesem wyma-
gajacym swiadomego zarzadzania. Ograniczona widocznosé tresci
nie gwarantuje ich poufnosci — moga one zostac upublicznione
i trafi¢ do szerokiego grona odbiorcow. W konsekwencji kazda
publikacja powinna by¢ tworzona z zatozeniem, ze moze stac¢
sie publiczna.

Ryzyko techniczne (metadane i kontekst)
Odpowiedzialnos$¢ obejmuje rowniez kwestie techniczne. Pliki
graficzne zawierajg metadane, ktore moga ujawnia¢ m.in. lokali-
zacje, dlatego nawet pozornie neutralne zdjecie moze zdradzi¢
szczegoty zycia prywatnego. Choé czesc platform usuwa wybrane
metadane automatycznie, nie jest to standard ani gwarancja bezpie-
czenstwa. Dlatego warto samodzielnie dbac o ich usuwanie oraz
kontrolowa¢ elementy widoczne w tle publikowanych materiatow.

W praktyce oznacza to swiadomy wybor publikowanych tresci —
nie wszystkie elementy zycia prywatnego powinny trafia¢
do przestrzeni publicznej.

PAMIEC INTERNETU I MIT
ZNIKAJACYCH TRESCI
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Media spotecznosciowe mogg sprawiac wrazenie ulotnej
przestrzeni, jednak publikowane tresci maja charakter trwaty.
Usuniecie wpisu nie oznacza jego znikniecia — moze on nadal
funkcjonowac w archiwach, pamieci podrecznej wyszukiwarek czy
w formie zrzutow ekranu wykonanych przez osoby trzecie. Tresci
moga by¢ kopiowane, udostepniane i reinterpretowane, czesto
bez pierwotnego kontekstu. W praktyce oznacza to, ze nawet
usunieta publikacja moze nadal funkcjonowac w obiegu i wptywac
na czyjs wizerunek.

Dostepnosc narzedzi analitycznych sprawia, ze sledzenie aktyw-
nosci w internecie nie jest zarezerwowana wytgcznie dla specja-
listow i specjalistek. Nawet podstawowa znajomos¢ metod takich
jak OSINT, czyli tzw. biaty wywiad, pozwala na odtworzenie historii
dziatan danej osoby w sieci.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



OSINT (open-source intelligence) to zbieranie informacji z ogolno-
dostepnych zrodet. Publikowane w internecie tresci tworza cyfrowy
slad, ktory z czasem zaczyna uktadac sie w spojny obraz. Nie chodzi

o pojedynczy post czy zdjecie. Znaczenie mato, co powstaje z wielu

drobnych elementow zestawionych razem.

Tresci archiwalne moga byc¢ takze oceniane wedtug zmienia-
jacych sie norm spotecznych, co stanowi dodatkowe ryzyko
w diugiej perspektywie.

Prawo do bycia zapomnianym

Warto pamieta¢, ze mechanizmy usuwania tresci majg ogra-
niczong skutecznosc¢. Nawet skorzystanie z prawa do bycia
zapomnianym nie gwarantuje catkowitego usuniecia infor-
macji z internetu — pozwala jedynie ograniczy¢ ich widocznosg,
np. w wynikach wyszukiwania.

W tym celu mozna skorzysta¢ z formularza Google:

https://support.google.com/websearch/contact/content_removal_form?hi=pl

KONSEKWENCJE WIZERUNKOWE,
PRAWNE I BIZNESOWE PUBLIKACJI
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W dobie szybkiego przeptywu informacji btedy w obszarze autopre-
zentacji moga realnie zagrozi¢ nie tylko reputacji, ale tez stabilnosci
zawodowej. Skutki kryzysu wizerunkowego moga wykraczac poza
fale negatywnych komentarzy i mie¢ dtugofalowy wptyw na wize-
runek i sytuacje zawodowa oraz wigza¢ sie z odpowiedzial-
noscig prawng.

Masz wplyw.
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Konsekwencje wizerunkowe
trwata zmiana postrzegania tworcy/tworczyni przez
odbiorcow i odbiorczynie, media i partnerow biznesowych,

ocenianie przede wszystkim przez pryzmat
kryzysu, a nie kompetencji,

utrata zaufania odbiorcow i odbiorczyn oraz
ostabienie relacji ze spotecznoscia,

wytworzenie dtugotrwatych skojarzen
z konkretnym zdarzeniem lub skandalem.

Konsekwencje biznesowe
spadek atrakcyjnosci dla reklamodawcow
i partnerow biznesowych,

wycofywanie sie marek z dotychczasowych form
wspotpracy i realizowanych kampanii,

zrywanie umow oraz utrata zrodet dochodu,
ograniczenie mozliwosci nawigzywania nowych wspotprac

koniecznosc¢ przebudowy lub redefinicji marki osobiste;.

Konsekwencje prawne

sprawy o naruszenie dobr osobistych (np. publikacja
nieprawdziwych tresci o innych osobach),
odpowiedzialnosé za zniestawienie lub zniewazenie,
nastepstwa naruszenia praw autorskich,

reperkusje wynikajgce z niewywigzywania sie z umow,
mozliwos¢ uznania aktywnosci w sieci

za naruszenie obowigzkow stuzbowych,

koniecznos¢ usuniecia tresci, publikacji przeprosin,
atakze zaptaty odszkodowania lub zados¢uczynienia.

Konsekwencje te moga mie¢ charakter dtugotrwaty i wykraczaé¢
poza moment publikacji, wptywajac na sytuacje zawodowa,
finansowa i reputacje.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



DLUGOFALOWE BUDOWANIE MIARKI OSOBISTEJ
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NASK:

J. Bak:

Budowanie marki osobistej w internecie wymaga konsekwencji
i dtugoterminowego podejscia. Wizerunek online jest sumag
wszystkich dziatan, a nie pojedynczych publikaciji. Kluczowe
znaczenie maja spojnos¢ komunikacji, autentycznosc¢ oraz
zgodnosc tresci z deklarowanymi wartosciami.

Zasady swiadomej obecnosci w sieci zostaty zebrane
w praktycznej checkliscie na koncu tej czesci.

JANINA BAK

Oversharing i brak granic

Obecnos¢ w sieci i pokazywanie w niej swojego zycia to bycie
pod ciagla presja i poddawanie sie ocenie innych. Jaka jedna rade
databys poczatkujacym influencerom/influencerkom i twércom/
twarczyniom cyfrowym, ktéra pomogtaby im w zachowaniu dobro-
stanu psychicznego?

Zanim zaczniesz publikowaé, swiadomie zdecyduij, ile swojego zycia
chcesz pokazac - i ile zycia swoich bliskich. Osobiscie rekomenduje
nie ujawniac zbyt wielu szczegotow o miejscu zamieszkania, dzieciach
czy codziennych miejscach pobytu. Nie wszyscy ludzie w sieci beda
Ci zyczliwi, a raz ujawniona informacja zostaje w sieci na zawsze.

Na co dzien pamietaj, ze Twoje profile to Twoja przestrzen i masz
prawo czuc sie tam bezpiecznie — gdy ktos Cie hejtuje, notorycznie
pisze przykre komentarze lub po prostu narusza Twoje granice, to masz
prawo takie komentarze skasowac, a takg osobe zablokowac. | warto
to robi¢, bo najwazniejsze to dbac o siebie, nie 0 samopoczucie kogos,
kto Ci zle zyczy.

A jesli bycie online zacznie Cie przyttaczac, pozwol sobie na diuzszg
przerwe offline — tydzien, dwa, miesigc. Wiem z doswiadczenia,
ze ludzie o Tobie nie zapomna, a taka przerwa moze pomoc Ci wroci¢
do réownowagi, a nastepnie do swoich zaje¢ z nowa energia.

Masz wplyw.
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Media spotecznosciowe promuja tresci silnie nacechowane emocjo-
nalnie, co moze prowadzic¢ do przekraczania granic prywatnosci.
Oversharing pojawia sie wtedy, gdy publikowane tresci sg zbyt
osobiste lub nieadekwatne do kontekstu.

Tresci prywatne czesto generujg duze zaangazowanie, co moze
prowadzi¢ do presji ujawniania coraz wiekszej czesci swojego
zycia. W efekcie osoba publikujgca moze by¢ postrzegana przede
wszystkim przez pryzmat zycia prywatnego, a nie kompetenciji.

Swiadome zarzadzanie prywatnoscia polega na selekcji
tresci i utrzymaniu kontroli nad tym, co trafia do prze-
strzeni publicznej.

Ryzykowne sytuacje

publikowanie zbyt prywatnych informacgiji,
dzielenie sie szczegotami z zycia innych oséb,

stopniowe zwigkszanie zakresu ujawnianych
tresci pod wptywem reakcji odbiorcow.

Konsekwencje
szczegoty zycia prywatnego zaczynajg dominowaé
w publicznym wizerunku nad kompetencjami,

zmienia sie sposob postrzegania tworcy/tworczyni pojawia
sie presja na dalsze ujawnianie zycia prywatnego.

Jak reagowac

Swiadomie selekcjonowac publikowane tresci,

wyznaczy¢ jasne granice prywatnosci
i konsekwentnie ich przestrzegag,

oddziela¢ elementy zycia prywatnego
od komunikacji zawodowe;j.

Zasada
Nie pokazuj wszystkiego — publikuj tylko te tresci, za pomoca

ktorych chcesz swiadomie wzmachiac¢ swoj wizerunek.

Wybieraj — Ograniczaj — Kontroluj
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REAGOWANIE NA KRYTYKE I EMOCJE W SIECI
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Media spotecznosciowe dziatajg szybko, a emocje jeszcze
szybciej. W takich warunkach impulsywne reakcje moga prowadzic¢
do btedow, ktore zostajg utrwalone i wielokrotnie powielane.

Najwieksze kryzysy wizerunkowe czesto wynikajg nie z samej
zaistniatej poczatkowo sytuaciji, lecz z nietrafionej reakcji na nia.
Pojedyncza emocjonalna odpowiedz moze zostac rozpowszech-
niona szerzej niz wezesniejsza dziatalnosé i zdominowac sposob
postrzegania catego zajscia.

Odpowiedzialna komunikacja w sieci wymaga umiejetnosci
kontrolowania emocji i Swiadomego odraczania reakcji. W praktyce
to wtasnie sposob odpowiedzi decyduje o tym, czy sytuacja stanie
sie kryzysem, czy elementem budowania wiarygodnosci.

Ryzykowne sytuacje

odpowiadanie na krytyke ,na gorgco”,
wchodzenie w konflikty i polaryzujace dyskusje,

impulsywne reagowanie ha wiadomosci lub zaczepki.

Konsekwencje
emocjonalne tresci maja najwiekszy
potencjat rozpowszechniania,

pojedyncza reakcja moze diametralnie
zmieni¢ odbior tworcy/tworczyni,
nawet usuniete tresci mogag nadal funkcjonowaé w obiegu.

Jak reagowac

odraczac reakcje i da¢ sobie czas na ocene sytuacji,
swiadomie decydowag, na ktore dyskusje warto odpowiadac,

zachowac spokojny i rzeczowy ton komunikacji.
Zasada
Nie reaguj impulsywnie —daj sobie czas i odpowiadaj dopiero wtedy,

gdy masz kontrole nad emocjami.

Zatrzymaj sie — Przemysl — Odpowiedz

Masz wplyw.
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Miedzy intencja a konsekwencjami

W mediach spotecznosciowych tatwo zatozyc, ze tresc zostanie
odebrana zgodnie z intencjg autora lub autorki. W praktyce komu-
nikaty sg interpretowane przez odbiorcow i odbiorczynie przez
pryzmat ich emocji, doswiadczen i przekonan. To, co miato by¢
zartem lub neutralnym komentarzem, moze zostac¢ odebrane jako
nieodpowiednie lub kontrowersyjne.

Po publikacji konczy sie kontrola nad przekazem —tres¢ zaczyna
funkcjonowaé samodzielnie, bywa wyrywana z kontekstu i rein-
terpretowana. Internauci i internautki, ktorzy konsumuja duzg
liczbe komunikatow, nie analizujg intenciji tworcy/twoérczyni, lecz
reagujg na uproszczony, czesto emocjonalny obraz rzeczywistosci.
W efekcie znaczenie intencji maleje, a kluczowy staje sie spoteczny
odbior publikacji oraz jej konsekwencje.

Ryzykowne sytuacje

przekonanie, ze odbiorcy i odbiorczynie

wtasciwie odczytajg intencje,

stosowanie ironii lub zartow bez jednoznacznego kontekstu,
publikowanie tresci na tematy wrazliwe lub polaryzujace.

Konsekwencje

tresci moga funkcjonowac poza pierwotnym kontekstem,
odbior zalezy od emocji i doswiadczen odbiorcow i odbiorczyn,
znaczenie intencji ustepuje interpretacji i reakcji spoteczne;.

Jak reagowac
analizowac¢ komunikaty z perspektywy
roznych odbiorcow i odbiorczyn,

unikac¢ niejednoznacznych i tatwych
do btednej interpretacji tresci,

uwzglednia¢ mozliwe konsekwencje publikacji.
Zasada
Nie zaktadaj, Zze Twoja intencja zostanie zrozumiana — zawsze bierz

pod uwage mozliwy niezyczliwy odbior Twojej wypowiedzi.

Przemysl —» Uwzglednij —» Odpowiadaj
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Tworcy i tworczynie internetowe petnig istotng role w ksztattowaniu
opinii, postaw oraz zachowan spotecznych. Wielu uzytkownikow
i uzytkowniczek social mediow postrzega ich jako autorytety i wzory
do nasladowania. Z tego powodu dziatalnosé influencerow i influ-
encerek wykracza poza funkcje rozrywkowa i wigze sie z realng
odpowiedzialnoscia.

Warto podkreslic, ze odpowiedzialnos$¢ obejmuje takze sposob
zakonczenia dziatalnosci w internecie. Tworca lub tworczyni powinni
w transparentny sposob poinformowaé swoja spotecznosé o plano-
wanym zaprzestaniu aktywnosci oraz z wyprzedzeniem komuni-
kowac sytuacje, ktére moga wywotac dezorientacje odbiorcow
i ostabic¢ relacje oparta na zaufaniu.

CHECKLISTA DOBRYCH PRAKTYK
W KOMUNIKACJI CYFROWEJ
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Jesli zalezy Ci na budowaniu spojnego, wiarygodnego
i bezpiecznego wizerunku w sieci, potraktuj ponizszg checkliste
jako narzedzie do szybkiego sprawdzenia, czy Twoje dziatania
sg przemyslane i zgodne z Twoimi celami. Przed publikacjg mozesz
sprawdzi¢ z poszczegolnymi punktami tresc przekazu i upewnic sie,
Ze niczego nie pomijasz.

Emocje i komunikacja

Nie publikujesz pod wptywem emocji.
Swiadomie decydujesz, na ktore
komentarze i dyskusje reagujesz.

Zachowujesz rzeczowy i spokojny ton komunikacji.
Unikasz impulsywnych odpowiedzi i eskalowania konfliktow.

Bezpieczenstwo i prywatnosé

Nie ujawniasz wrazliwych informacji (np. adres, dane prywatne).
Kontrolujesz, co znajduje sie w tle publikowanych materiatow.
Dbasz o bezpieczenstwo cyfrowe i ustawienia prywatnosci.

Swiadomie zarzadzasz granica miedzy
zyciem prywatnym a zawodowym.

Masz wplyw.



Relacje i wspotprace

e Szanujesz prywatnosc innych osob.

e Uwzgledniasz roznorodnosc¢ odbiorcow
i odbiorczyn oraz mozliwe interpretacje tresci.

e Podejmujesz wspotprace zgodne z profilem i wartosciami.
* Dbasz o transparentnosc dziatan i komunikacji.

Kontrolairefleksja

* Regularnie przegladasz wczesniejsze publikacje.

e Oceniasz, czy starsze tresci nadal
s spojne z Twoim wizerunkiem.

* Wyciggasz wnioski z wczesniejszych
dziatan i reakcji odbiorcow.

Pytanie do refleksji
Zanim opublikujesz tres¢, zadaj sobie jedno kluczowe pytanie:
Czy ta publikacja wspiera moj wizerunek, czy moze mu zaszkodzi¢?

2
S

S
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W pigutce

Media spotecznosciowe rzadza sie paradoksem: profesjo-
nalny wizerunek wymaga autentycznosci, ale jednoczesnie
zmusza do coraz wiekszej kontroli nad tym, ile prywatnosci poka-
zujemy swiatu.

Internet nie zapomina, a raz opublikowane tresci moga miec
diugofalowe konsekwencje prawne, biznesowe i emocjonalne.
OSINT nie jest zarezerwowany wytacznie dla specjalistow
i specjalistek!

Stosowanie prostych zasad: wybieraj, ograniczaj i kontroluj
publikowane tresci, pozwala budowac spojny i bezpieczny wize-
runek cyfrowy.

Oversharing moze zwiekszaé widocznos$¢ i zaangazowanie
odbiorcow, ale jednoczesnie prowadzi do utraty kontroli nad
obecnoscigw sieci i zwieksza ryzyko konsekwencji wizerunko-
wych, prawnych i osobistych.

Swiadoma obecnos$é w sieci wymaga stawiania granic,
kontroli emociji, refleksji przed publikacja oraz dbania o wtasne
bezpieczenstwo i dobrostan psychiczny.

Tworczynie i tworcy cyfrowi czesto stajg sie dla odbiorcow
i odbiorczyn autorytetamii wzorami do nasladowania oraz
wptywaja naich opinie i postawy, dlatego powinni odpowiedzialnie
prowadzi¢ swoja dziatalnosg¢, takze jasno informujac o jej zakon-
czeniu, aby nie naruszy¢ zaufania spotecznosci.

Masz wplyw.
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Fatszywe informacje

w mediach

spotecznosciowych
rozchodza sie nawet

sze$¢ razy szyhciej

imaja o duzo wigksze
szanse na udostepnienie

niz prawdziwe
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Dlaczego falszywe informacje rozchodza sie

szybciej niz fakty? Czym rozni sie dezinformacja

od misinformacji? Co to jest cherry picking? Jaka role
odgrywajq boty, trolle i algorytmy? Jak influencerki

i influencerzy sa wykorzystywani w kampaniach
wptywu? Czy umiesz rozpozna¢ dezinformacje

w praktyce?

O tym przeczytasz w tym rozdziale.

spotczesne platformy internetowe generuja niekonczace

sie strumienie tresci — wpisy tekstowe, wideo, zdjecia,

podcasty czy artykuty — w tempie przekraczajacym mozli-
wosci przyswojenia ich wszystkich naraz. W warunkach przecia-
zenia informacyjnego rosnie ryzyko kontaktu z tresciami fatszywymi,
aich krytyczna analiza staje sie coraz trudniejsza. Juz w 2018 roku
badania przeprowadzone na Massachusetts Institute of Tech-
nology** wykazaty, ze fatszywe wiadomosci w mediach spotecz-
nosciowych rozprzestrzeniajg sie szybciej niz prawdziwe. Fatsz
potrzebowat szes¢ razy mniej czasu na dotarcie do uzytkownikow
i miat srednio 70% wiecej szans na udostepnienie na dwczesnym
Twitterze (dzis X), niz informacja prawdziwa. Tymczasem wediug
Reuters Institute Digital News Report 20252, media spoteczno-
Sciowe sg wykorzystywane do pozyskiwania wiadomosci przez
ponad potowe Polek i Polakow (54%). W tak dynamicznym srodo-
wisku informacyjnym influencerzy i influencerki, dysponujac
znacznym zasiegiem w internecie i wptywem na swoich odbiorcow
i odbiorczynie, powinni w szczegolny sposob dbac o weryfikacje
publikowanych tresci oraz wiasng odpornos¢ informacyjna.

Vosoughi, S., Roy, D., Aral, S. (2018). The spread of true and false news online. Science,
359(6380), 1146-1151. https://doi.org/10.1126/science.aap9559 [dostgp: 26.03.2026r.]
Reuters Institute. (2025). Digital News Report 2025. https://reutersinstitute.politics.ox.ac.uk/
digital-news-report/2025 [dostep: 26.03.2026 1.]
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JANINA BAK @

NASK: Zajmujesz sie nauka. W sieci nie brakuje dezinformacji, rozsie-
wanych mitow, teorii spiskowych. Czy social media, a zwlaszcza
influencerzy/influencerki napedzaja dezinformacje?

J.Bak: Tak, social media moga napedzac¢ dezinformacje, ale problem nie
dotyczy wytgcznie influenceréw/influencerek. W ostatnim czasie
widzielismy fatszywe informacje rozpowszechniane takze przez
lekarzy, osoby z tytutami naukowymi czy ekspertdw z pozoru godnych
zaufania. To wazna lekcja: autorem dezinformacji moze byc¢ witasciwie
kazdy. Dlatego dzis nie wystarczy sprawdzac, kto mowi, ale rowniez:
na jakich zrodtach opiera swoje tezy. Kazda sensacyjng wypowiedz
warto weryfikowac, siegac do rzetelnych badan i nie wierzy¢ nikomu
wytacznie na stowo.

KLUCZOWE POJECIA I MECHANIZMY

Zanim jednak powiemy wiecej o weryfikacji tresci, warto najpierw
uporzadkowac podstawowe definicje. Pozwoli to na lepsze zrozu-
mienie ztozonosc¢ zaburzen w przestrzeni informacyjne;.

Dezinformacja to fatszywa badz wprowadzajgca w btad tresé,
ktora jest tworzona lub rozpowszechniana celowo, z zamiarem
oszukania odbiorcow i odbiorczyn badz pozyskania okreslonych
korzysci: np. ekonomicznych czy politycznych. Choc to pojecie
spotykane jest w przestrzeni publicznej najczesciej, petne zrozu-
mienie zjawiska wymaga uwzglednienia takze dwoch pozostatych
kategorii zaburzen, czyli misinformacji i malinformacji.

Misinformacja to fatszywa bgdz wprowadzajgca w btad tresg,

ktora jest tworzona badz rozpowszechniana bez ztych zamiarow
oraz bez swiadomosci jej nieprawdziwosci — w wyniku pomyiki lub
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btednego przekonania na dany temat. Kluczowa roznicg miedzy
dezinformacja i misinformacja jest intencja.

Malinformacjato z kolei rodzaj zaktocenia w sferze informacyjnej,
w ramach ktorego wykorzystywane sg prawdziwe tresci, ale w ztej
intencji — z zamiarem wyrzadzenia szkody. Moze to by¢ ujaw-
nienie poufnych informacji czy publikowanie badz rozpowszech-
nianie tresci prywatnych i intymnych bez zgody osoby lub grupy,
ktorych dotycza.

Schemat zaburzen informacyjnych

Misinformacja Dezinformacja Malinformacja

Zrodto: NASK na podst. C. Wardle, H. Derakhshan. (2017). Information Disorder:
Toward an Interdisciplinary Framework for Research and Policy Making.

Zjawiska te nie ograniczajg sie do polityki — obejmujg takze
tematy zdrowia, klimatu, technologii, bezpieczenstwa i wiele
innych obszarow. Moga wywiera¢ negatywny wptyw zarowno
na cate spoteczenstwa (np. w kontekscie zdrowia publicznego
czy procesow demokratycznych), jak i na jednostki podejmujace
decyzje na podstawie fatszywych przestanek.

Dezinformacja moze pochodzi¢ z roznych zrodet — od aktorow
panstwowych, przez grupy interesu, po zwyktych uzytkownikow
internetu, a jej przekaz bywa dodatkowo wzmacniany przez
boty itrolle.

Masz wplyw.



Boty to zautomatyzowane konta nasladujace ludzkie zachowanie,
wykorzystywane do masowego rozpowszechniania tresci.
Czesto dziatajg w duzych grupach (w ramach tzw. farm botow),

co umozliwia manipulowanie przekazem na szeroka skale. Trolle
to z kolei realni uzytkownicy, ktorzy prowokujg konflikty i zaburzaja
dyskusje — rowniez moga dziata¢ w zorganizowanych grupach.

Istotng role odgrywaja takze algorytmy platform, promujace tresci

angazujace i generujgce reakcje. Materiaty wywotujace silne emocje

sg czesciej wzmacniane przez systemy rekomendaciji, co sprzyja

rozprzestrzenianiu sie tresci nieprawdziwych lub zmanipulowanych.
Personalizacja przekazu prowadzi ponadto do powstawania baniek
informacyjnych, ograniczajgcych kontakt z odmiennymi perspek-
tywami i znieksztatcajacych obraz rzeczywistosci.

INFLUENCERZY W KAMPANII WYBORCZEJ

Jednym z glosniejszych przyktadow zaangazowania influencerow
i influencerek w promowanie okreslonych narracji byta kampania
przed wyborami prezydenckimi w Rumunii. Pierwsza tura wyboréw
przyniosta niespodziewany sukces, znanego z prorosyjskich wypo-
wiedzi, nacjonalistycznego kandydata Calina Georgescu, ktory
zdobyt 23% glosow. Jego popularnosé napedzana byta gtownie
viralowag kampanig na duzych platformach?*3. Na dwa tygodnie przed
wyborami na TikToku uaktywnita sie sie¢ 25 000 kont bezposrednio
powigzana z kampanig Georgescu“.

Duzg role w catej operacji odegrata platforma Telegram. Zespot
analityczny firmy Open Minds wykazat Sciste powigzanie niemal
jednej czwartej rumunskojezycznych kanatow na Telegramie
z rosyjskimi mediami prokremlowskimi*®. Cho¢ Telegram nie jest

13 EDMO. (2025). Electoral Disinformation Ecosystems in Romania and its Diaspora: Cross-
-Platform Dynamics and Strategic Narratives during the 2024-2025 Electoral Cycle.
https://edmo.eu/publications/electoral-disinformation-ecosystems-in-romania-and-its-diaspo-
ra-cross-platform-dynamics-and-strategic-narratives-during-the-2024-2025-electoral-cycle/
[dostep: 30.03.2026 1.]
14 Presedintele Romaniei. (4 grudnia 2024). https://www.presidency.ro/ro/media/comunicat-de-
-presal733327193 [dostep: 30.03.20261.]
15 Open Minds. (2025). End of Democracy: How Pro-Russian Telegram Channels Influence
Romanian Elections. https://www.openminds.ltd/reports/end-of-democracy-how-pro-russian-
-telegram-channels-influence-romanian-elections [dostep: 31.03.2026 r.]
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najpopularniejszym komunikatorem w Rumunii, odegrat istotng role
w mobilizowaniu wyborcow i wyborczynh o radykalnych pogladach
i stanowit punkt wyjscia dla kampanii prowadzonych na innych
platformach. Rumunskie stuzby wywiadowcze informowaty,
ze kampania Georgescu na TikToku byta koordynowana wtasnie
poprzez grupe na Telegramie*®,

Optacani influencerzy i influencerki odegrali w kampanii Calina
Georgescu role multiplikatorow przekazu, nadajgc jej pozor
spontanicznosci i organicznego poparcia. Tresci polityczne byty
klasyfikowane przez TikToka jako rozrywkowe, co umozliwiato ich
szerokg dystrybucje bez ograniczen typowych dla przekazow poli-
tycznych. Czes¢ materiatow nie byta oznaczana jako sponsorowana,
co pozwalato ukrywac finansowanie. W efekcie influencerzy i influ-
encerKki stali sie jednym z kluczowych narzedzi budowania widocz-
nosci kandydata wsrod mtodych odbiorcow.

6 grudnia 2024 roku pierwsza tura wyborow zostata uniewazniona
przez rumunski Sgd Konstytucyjny. Sedziowie uznali, ze Georgescu
ztamat zasade rownosci szans, wykorzystujac nieprzejrzyste tech-
nologie cyfrowe i sztuczng inteligencje. Sad Konstytucyjny uznat
ponadto, ze kampanie Georgescu w internecie wspierat zewnetrzny
aktor panstwowy?’.

Angazowanie tworcow i tworczyn internetowych w operacje dezin-
formacyjne nie ogranicza sie do jednego kraju. Pod koniec 2024
roku dziennik Le Monde, powotujgc sie na zrodta wywiadowcze,
ujawnit, ze Rosja kontaktowata sie z ponad dwoma tysigcami euro-
pejskich tworcow i tworczyn, oferujgc udziat w kampaniach wptywu.
Propozycje zaakceptowato 20 influencerek i/lub influenceréw. Nie
wiadomo jednak, naile Swiadomie?*é.

Euronews.com. (2025). Dezinformacja zagraza wyborom w Rumunii. https://pl.euronews.com/
europa/2025/05/15/rumunia-zmaga-sie-z-dezinformacija-przed-wyborami-prezydenckimi
[dostep: 31.03.2026 1.]

Calus, K. (2025). Rumunia: nowe wybory prezydenckie bez Georgescu. Osrodek Studiow
Wschodnich. https://www.osw.waw.pl/pl/publikacje/analizy/2025-03-18/rumunia-nowe-wybo-
ry-prezydenckie-bez-georgescu

Fundacja Instytut Cyberbezpieczenstwa. (2025). Rosjanie werbujq influenceréw w USA,
Francji i Rumunii. Czas na Polske? https://instytutcyber.pl/aktualnosci/rosjanie-werbuja-influ-
encerow-w-usa-francji-i-rumunii-czas-na-polske/ [dostep: 01.04.2026 r.]
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Tworcy i tworczynie internetowe powinni zachowac¢ szcze-
golng ostroznosc¢ wobec propozycji wspotpracy pochodzacych
od nieznanych podmiotow, zwtaszcza gdy dotyczg one tematow
politycznych lub spotecznych. Warto doktadnie weryfikowac, kto
stoi za ofertg, sprawdzac historie firmy lub osoby oraz zachowaé¢
czujnosc wobec nietypowych propozycji.

l?(lZ"’CﬁZhhAVMQJUTEEEHEZHFJFWDF!WLACLJIVVSH?&HD
INFLUENCEROW I INFLUENCEREK

Wedtug badania przeprowadzonego wsrod influencerow i influ-
encerek przez UNESCO?*, sprawdzanie faktow nie jest norma
w ramach ich cyfrowej aktywnosci. 62% respondentow w ogole
nie przeprowadzato weryfikacji informaciji przed ich publikacja. Inni
mieli trudnosci z okresleniem wiasciwych kryteriow oceny wiary-
godnosci tresci znalezionych w internecie. Najwiekszy odsetek
badanych — blisko 42% — wskazywat, ze gtdwnym wskaznikiem
wiarygodnosci jest dla nich ,liczba polubien i udostepnien”, jakie
zdobyt dany post. To nie jest dobre kryterium weryfikacji informaciji.

POPULARNOSC
EY

udostepnienia

komentarze

19

35

Warto zwrdéci¢ uwage na psychologiczny mechanizm spotecznego
dowodu stusznosci, za sprawa ktorego odbiorcy i odbiorczynie
uznajg tresc za wiarygodna, jesli widzga, ze inni jg popierajg lub
masowo udostepniajg. W operacjach dezinformacyjnych efekt ten
bywa wzmacniany, np. poprzez wykorzystanie botow.

Weryfikujac informacje, nie nalezy opiera¢ sie na liczbie
reakcji. Kluczowe jest sprawdzenie autora/autorki, aktualnosci
tresci oraz potwierdzenie informacji w roznych, wiarygodnych
zrodtach. Istotna jest rowniez znajomos¢ metod manipulaciji
stosowanych w dezinformaciji.

UNESCO. (2024). Behind The Screens Behind The Screens Insights from Digital Content
Creators Understanding their Intentions, Practices and Challenges.
https://unesdoc.unesco.org/ark:/48223/pf0000392006 [dostep: 31.03.2026 r.]
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Wybrane metody manipulaciji

¢ Podszywanie sie, czyli uzywanie logotypu lub wizerunku
osoby czy organizacji w celu wykorzystania ich
wiarygodnosci do szerzenia szkodliwych informaciji.

e Cherry picking, czyli wybiorcze wykorzystywanie
danych jako dowodoéw na potwierdzenie okreslonegj
tezy, przy jednoczesnym ignorowaniu pozostatych
faktow, ktore przeczytyby temu twierdzeniu.

¢ Manipulowanie danymi, czyli wycigganie z nich
fatszywych wnioskow, ich niepoprawna interpretacija lub
pozbawianie kontekstu w celu wprowadzenia w btad.

e Falszywe powigzanie, czyli sugerowanie pozornych
zaleznosci miedzy informacjami w rzeczywistosci
niezwigzanymi ze sobg w celu wprowadzenia
odbiorcy/odbiorczyni w btad poprzez wywotanie
wrazenia, ze dwa zjawiska sg od siebie zalezne.

 Dowadd anegdotyczny, czyli argument opierajacy sie
na osobistych doswiadczeniach lub pojedynczych
przyktadach, niepoparty badaniami lub danymi statystycznymi.
Prowadzi do btednych wnioskow, zaktadajac przeniesienie
indywidualnego doswiadczenia na ogolny trend.

¢ Teoria spiskowa, czyli alternatywne wyjasnienie jakiegos
zdarzenia, zaktadajace istotny udziat spiskujacej grupy
probujacej zatai¢ prawde przed opinig publiczna.

W przekazach dezinformacyjnych czesto wykorzystywane sg mate-
riaty generowane lub zmanipulowane przy uzyciu sztucznej inteli-
gencji — tzw. deepfake (zob. str. 60). Ze wzgledu na dynamiczny
rozwoj technologii, moga by¢ one coraz trudniejsze do rozpoznania

gotym okiem.

Dlatego kazdy przekaz warto oceniac krytycznie — zastanowic sieg,
@ czy przedstawione wydarzenia sg wiarygodne, spojne i mozliwe

w rzeczywistosci.

W 2026 roku dezinformacja i misinformacja znalazty sie po raz
kolejny w czotéwce globalnych zagrozen w perspektywie krot-
koterminowej w rankingu czynnikow ryzyka Swiatowego Forum
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Ekonomicznego Global Risks Report 2026%°. Zjawiska te stanowig
zagrozenie, ktorego nie nalezy ignorowac. Zachowanie przejrzy-
stosci i budowanie wtasnej odpornosci informacyjnej powinny byc¢
dlatworcow i tworczyn cyfrowych kluczowymi elementami funkcjo-
nowania w infosferze.

Tresci o charakterze dezinformacyjnym mozna zgtaszac¢
do Osrodka Analizy Dezinformacji NASK przez formularz dostepny
pod adresem www.zglos-dezinformacje.nask.pl.

JAK ROZPOZNAC DEZINFORMACJE?
PRAKTYCZNE PORADY
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5 zasad

Mysl krytycznie
Zastanow sie, czy dana informacja jest spojna i logiczna i czy
sytuacja, ktorej dotyczy, jest mozliwa w rzeczywistosci.

Nie ufaj popularnosci
Liczba polubien, komentarzy i udostepnien nie swiadczy o praw-
dziwosci tresci.

Sprawdzaj zrodto
Zwroc¢ uwage na autora/autorke i ocen jego/jej wiarygodnosc oraz
kompetencje w danym obszarze.

Weryfikuj informacje
Potwierdzaj tresci w kilku niezaleznych i rzetelnych zrédtach, w tym
w oficjalnych komunikatach i raportach.

Zwracaj uwage naemocje
Jeslitres¢ wywotuje silne emocje, zastanow sie, czy nie jest zapro-
jektowanatak, aby wptyng¢ na Twoja reakcje.

World Economic Forum. (2026). Global Risks Report 2026. https://www.weforum.org/publica-
tions/global-risks-report-2026/ [dostep: 01.04.2026 r.]
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Pytanie do refleksji
Co zrobisz nastepnym razem, zanim udostepnisz tres¢, ktora

wywotuje silne emocje?

<
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W pigutce

» Fatszywe tresci moga byé rozpowszechniane celowo (dezin-
formacja), lub nieswiadomie (misinformacja). Mozliwe jest
tez uzycie prawdziwych informacji w szkodliwym kontekscie
(malinformacja).

» Dezinformacje moze tworzyc¢ kazdy, dlatego warto sprawdzac
zrodta, a nie tylko autora/autorke wpisu.

» Dezinformacja wykorzystuje rézne techniki manipulaciji, np.
wybieranie tylko wygodnych faktow (cherry picking), podszy-
wanie sie pod wiarygodne zrodta czy fatszywe powigzania. Coraz
wiekszym wyzwaniem sg tez materiaty tworzone przez sztucznag
inteligencije, np. deepfake.

» Algorytmy, boty i trolle zwiekszajg zasieg manipulacyjnych tresci,
aliczbalajkow i udostepnien nie Swiadczy o ich wiarygodnosci.

» Influencerzy i influencerki, ze wzgledu na swoj wptyw, powinni
szczegolnie uwaznie weryfikowaé publikowane materiaty.

» Budowanie odpornosci informacyjnej polega na krytycznym
mysleniu, sprawdzaniu faktow i Swiadomym reagowaniu
natresciw sieci.
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BEZPIECZENSTWO KONT
I DANYCH - SPOKOJNA GLOWA
W CYFROWYM SWIECIE

Anna Kwasnik




Dlaczego konto tworcy jest atrakcyjne dla
cyberprzestepcow? Jak zabezpieczyé¢ swoje konto?
Silne hasto - czyli jakie? W jaki sposob przejmowane
sg konta? Na czym polega socjotechnika?

Czy odzyskanie przejetego konta jest mozliwe.

Jak mozna to zrobi¢? Co zawiera codzienna checklista
bezpieczenstwa?

O tym przeczytasz w tym rozdziale.

DLACZEGO OCHRONA KONT JEST TAK WAZNA

40

onto w mediach spotecznosciowych to dla tworcow i tworczyn
nie tylko przestrzen ekspresiji, ale i narzedzie pracy oraz

realna wartosc¢ biznesowa. Utrata dostepu oznacza prze-
rwane kampanie, zerwanie kontaktu z odbiorcami i odbiorczyniami,
spadek wiarygodnosci i czesto straty finansowe. To nie jest teore-
tyczne ryzyko.

Z podobnymiincydentami mierzyli sie zarowno tworcy w Polsce,
jak i na swiecie — m.in. MrBeast, ktorego konto zostato przejete
i wykorzystane do publikowania nieautoryzowanych tresci oraz
promowania oszustw kryptowalutowych?*,

Co wazne - odzyskanie konta bywa trudne, czasochtonne,
a czasem wrecz niemozliwe. Zdarzajg sie sytuacje, w ktorych
nawet platforma nie jest w stanie przywroci¢ dostepu
(np. po dtuzszym czasie od usuniecia konta). Dlatego bezpie-
czenstwo nie jest dodatkiem, lecz podstawowym elementem pracy
w mediach spotecznosciowych.

21 BBC News. (2023). MrBeast’s X account hacked to promote crypto scam.

https://www.bbc.com/news/technology-66850821 [dostep: 01.04.2026 1.]
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SKALA PROBLEMU - DANE,
KTORE WARTO ZNAC

W 2025 roku przejeto
ponad 429 min

kont w mediach
spotecznosciowych,
aco trzeci uzytkownik
doswiadczytincydentu
bhezpieczenstwa
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Naruszenia bezpieczenstwa kont nie sg juz niszowym problemem —
ich skala jest realnairosnie wraz z popularnoscia tworcow i tworczyn
internetowych. Wedtug badan wykorzystanie skradzionych danych
logowania lub ich matej sity jest jednym z najczestszych wektorow
naruszen bezpieczenstwa??.

Skala problemu pokazuje, ze przejecia kont nie stanowig poje-
dynczych incydentow, ale sg powszechnym zjawiskiem. Szacuje
sie, ze w 2025 roku przejetych zostato ponad 429 milionow kont
w mediach spotecznosciowych, a az co trzeci uzytkownik lub
uzytkowniczka doswiadczyt incydentu bezpieczenstwa. W wielu
przypadkach skutki sg powazne — okoto 70% 0s0b traci catkowicie
dostep do swojego konta, a proces jego odzyskiwania trwa srednio
ponad dwa tygodnie. Co wiecej, w 73% przypadkow ztamanie
zabezpieczen jednego konta prowadzi do przejecia kolejnych,
powigzanych ustug?:.

Co istotne, tworcy i twdrczynie internetowe
sa szczegolnie atrakcyjnym celem, poniewaz:

majg zaangazowanag spotecznosc,
dziatajg w oparciu o zaufanie,
ich konta maja realng wartosc finansowa.

To sprawia, ze przejecie nawet jednego konta influencera lub influ-
encerki moze by¢ dla atakujgcych znacznie bardziej optacalne niz
atak na zwyktego uzytkownika/uzytkowniczke.

Verizon. (2025). Data Breach Investigations Report.
https://www.verizon.com/business/resources/reports/dbir/ [dostep: 01.04.2026 r.]
StationX. (2026). Social Media Hacking Statistics.
https://app.stationx.net/articles/social-media-hacking-statistics [dostep: 01.04.2026 r.]
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NASK:

W. Kardys:

WOJTEK KARDYS @

Czy w Twojej ocenie tworcy i twdrczynie cyfrowe - jako osoby,
ktore caty czas sg obecne w sieci - sa sSwiadomi cyberzagrozen?

Ze wzgledu na duza aktywnos¢é w social mediach (i co za tym idzie, spore
zasiegi) influencerzy staja sie fatwym celem dla oszustow. Czasem
wystarczy jedna fatszywa propozycja wspotpracy i ktos moze przejaé
ich konto. Co, zreszta, dzieje sie nagminnie. Jasne, coraz wiecej 0sob
pamieta o logowaniu dwuetapowym, ale wcigz wielu macha reka
na zasady bezpieczenstwa, bo liczy sie tylko to, zeby wrzuci¢ post
na czas czy zeby nagrac pod trend rolke. Influencerzy dopiero wtedy
dowiaduja sie o cyberbezpieczenstwie, kiedy jest juz za pozno, czyli
kiedy ich konto np. znika. Najwyzszy czas, zebysmy zaczeli uczyc sie
podstaw cyberbezpieczenstwa i ochrony swojej tozsamosci w social
mediach. W koncu to po prostu element bycia profesjonalista!

JAK KONTA SA PRZEJMOWANE
(I DLACZEGO TO TAKIE PROSTE)
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W praktyce przejecie konta rzadko przypomina sceny znane
z filmow. Zazwyczaj nie polega na zaawansowanym hakowaniu,
lecz na wykorzystaniu pospiechu, emocji i odpowiednio przygoto-
wanej tresci, z ktorg ofiara zostaje nieoczekiwanie skonfrontowana.
Taka ,przyneta” moze dotrzec¢ do osoby, ktorej konto ma zostac
przejete, roznymi kanatami — jako e-mail, wiadomos$¢ w komuni-
katorze, powiadomienie z aplikacji czy link osadzony w reklamie
albo w nagtéwku posta lub artykutu. Czesto zdaje sie byc intere-
sujgca trescia, a klikniecie w nig przekierowuje na inng, sprepa-
rowang przez sprawcow strone. Nierzadko takie fatszywe witryny
sg przygotowane w bardzo wiarygodny sposob i na pierwszy rzut
oka nie wzbudzajg podejrzen — w praktyce maja jednak na celu
wytudzenie danych logowania lub innych poufnych informacji
od uzytkownika/uzytkowniczki.
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Przykiadowe scenariusze ataku:

propozycja wspotpracy z linkiem do panelu kampanii,

pilnainformacja o rzekomym naruszeniu zasad,
wymagajgca natychmiastowego dziatania,

fatszywa strona logowania tudzaco podobna do oryginalne;.

Btedy i zaniedbania zwiekszajace ryzyko:

uzywanie tego samego hasta w wielu miejscach,

brak skonfigurowanego uwierzytelniania
dwusktadnikowego (2FA),

zle zabezpieczone powigzane konta — na przykfad
e-mail, ktory pozwala na reset uprawnien
do konta w mediach spotecznosciowych,

pozostawiony dostep dla bytej wspotpracowniczki lub
wspotpracownika po zakonczeniu wspotpracy.

Podobne mechanizmy wykorzystywano m.in. w proébach przejecia
kont takich tworczyn jak Charli D’Amelio, gdzie ataki opieraty sie
giownie na phishingu?*.

JAK TO WYGLADA W PRAKTYCE - CASE STUDY
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W 2023 roku doszto do glosnego przejecia konta MrBeast na plat-
formie X (dawniej Twitter)25. Atak nie polegat na wlamywaniu sie
do systemu, ale na przejeciu dostepu do konta poprzez socjo-
technike lub wyciek danych logowania. Po uzyskaniu dostepu
osoba atakujgca:

opublikowata posty promujgce fatszywe okazje do zdobycia
kryptowalut (akcje typu giveaway),

wykorzystata zaufanie spotecznosci odbiorcow

i odbiorczyn tworcy,

probowata sktoni¢ odbiorcow i odbiorczynie do otwierania
szkodliwych linkow i przekazania sSrodkéw.

Forbes. (2023). Hackers target influencers with phishing campaigns. https://www.forbes.com/
sites/johnkoetsier/2023/09/21/hackers-target-influencers [dostep: 01.04.2026 r.]

BBC News. (2023). MrBeast’s X account hacked to promote crypto scam.
https://www.bbc.com/news/technology-66850821 [dostep: 01.04.2026 1.]
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W praktyce oznaczato to, ze:

konto zaczeto dziataé przeciwko wiasnej spotecznosci,
wiarygodnosc tworcy zostata chwilowo podwazona,

odbiorcy i odbiorczynie byli realnie narazeni na straty
finansowe.

Podobne historie opisywaty rowniez polskie tworczynie, m.in.
Waleria Szewczyk?® oraz Karolina Zientek??, ktore publicznie
pokazywaty proces odzyskiwania kont i trudnosci z kontaktem
z platforma.

Podczas prob odzyskania konta okazato sie, ze:

kody potwierdzajgce trafiaty juz do osoby, ktora przejeta konto,
standardowe metody resetu hasta nie dziataty,

konieczna byta dodatkowa weryfikacja tozsamosci (np.
nagranie wideo).

Co wazne — nawet wtedy odzyskanie nie byto natychmiastowe
i wymagato kilku prob oraz cierpliwosci.

To pokazuje bardzo jasno: kiedy konto zostanie przejete, sytuacja
szybko wymyka sie spod kontroli.

BEZPIECZENSTWO KONTA W PRAKTYCE:
HASLA, WERYFIKACJA DWUETAPOWA,
DOSTEPY I UPRAWNIENIA

4y
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Hasta - pierwsza linia dostepu
Hasto to pierwsza linia ochrony, ale tez jeden z najwazniejszych
punktow ryzyka. W codziennej pracy warto przyjac kilka zasad:

kazde konto powinno miec¢ inne hasto,

hasto nie powinno by¢ oczywiste ani powiazane z nazwa
profilu, danymi osobowymi czy tatwo dostepnymi informacjami

Pomponik. (10 lipca 2021). Waleria Szewczyk szczegotowo o kradziezy Instagrama! Youtube.
https://www.youtube.com/watch?v=-8STTdaoN4E [dostep: 01.04.2026 r.]

Karolina Zientek. (22 listopada 2021). O dwdch takich co ukradli mi Instagrama. YouTube.
https://www.youtube.com/watch?v=xpMBAvGvW0Q
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(np. miejscem zamieszkania, datg urodzenia czy imieniem
zwierzecia), nie nalezy przekazywac haset w wiadomosciach
ani mailach,

dostep dla 0sob z zespotu powinien by¢ nadawany przez
wewnetrzne narzedzia platform, nie poprzez podawanie
im danych logowania.

Im mniej osob zna dane logowania, tym wieksze bezpieczenstwo.

Silne hasto - czyli jakie?
Silne hasto to takie, ktore trudno odgadnag, ale tatwo zapamietac.
Najlepiej sprawdzaja sie:

hasta o diugosci co najmniej 14 znakow,
dtugie frazy (np. cate zdania),
nieoczywiste potgczenia stow,

unikalne kombinacje dla kazdego konta.

Weryfikacja dwuetapowa (2FA) - dodatkowa warstwa
bezpieczenstwa

Weryfikacja dwuetapowa to jedno z najprostszych i najskuteczniej-
szych zabezpieczen. Dziata w dwoch krokach:

wpisanie hasta,

potwierdzenie logowania dodatkowym sktadnikiem (np.
z kodem z aplikacji, SMS-em lub biometrig).

Nawet jesli hasto zostanie wykradzione, konto nadal pozostaje
chronione. To absolutna podstawa bezpieczenstwa.

Narzedzia wspierajace bezpieczenstwo - co warto
rozwazy¢é

Menedzery haset to narzedzia, ktore bezpiecznie przechowujg
i automatycznie uzupetniajg hasta, umozliwiajgc tworzenie
silnych i unikalnych danych logowania. Menedzer haset
dodatkowo zwieksza bezpieczenstwo, poniewaz automatycznie
uzupetnia dane logowania tylko na wtasciwych, zapisanych
wczesniej stronach. Jesli uzytkownik trafi na fatszywa strone (np.
phishingowa), menedzer haset zazwyczaj nie wypetni danych
logowania, co moze by¢ sygnatem ostrzegawczym.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



Klucze U2F (sprzetowe klucze bezpieczenstwa) to fizyczne
urzgdzenia, ktore stuzg do potwierdzania logowania. Dziatajg
jako dodatkowy sktadnik uwierzytelniania — po wpisaniu hasta
uzytkownik musi podtaczy¢ klucz (np. przez ztgcze USB lub
czytnik NFC) i potwierdzi¢ logowanie. Sg jednym z najbezpiecz-
niejszych rozwigzan, poniewaz nie da sie ich tatwo przechwycic
ani wykorzystac zdalnie, a dodatkowo chronig przed phishingiem.

Podzial rél w zespole - porzadek, ktory chroni

W pracy zespotowej wokot marki osobistej bezpieczenstwo zaczyna
sie od jasnych zasad. Warto okreslic:

kto publikuje tresci,

kto odpowiada za ustawienia i bezpieczenstwo,

kto ma dostep do danych wrazliwych.

Dobre praktyki obejmuja:

rozne poziomy dostepu,
jedna osoba zarzadzajagca dostepami,
szybkie odbieranie dostepow po zakonczeniu wspotpracy.

SPRZET PRYWATNY I ZAWODOWY -
JAK TO WYGLADA W PRAKTYCE
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Rozdzielenie sprzetu prywatnego i zawodowego to jedno z prost-
szych dziatan zwiekszajgcych bezpieczenstwo. W przypadku
tworcow i tworczyn cyfrowych nie zawsze oznacza to jednak
korzystanie z dwoch oddzielnych urzadzen — w praktyce wiek-
sz0s¢ dziatan odbywa sie na jednym telefonie, laptopie lub tablecie.
Dlatego kluczowe znaczenie ma nie samo posiadanie osobnego
sprzetu, lecz sSwiadome zarzgdzanie dostepem do kont.

Dlaczego to ma znaczenie?

Ogranicza liczbe przypadkowych logowan w pospiechu lub
w niepewnym srodowisku.

Utatwia kontrole nad tym, gdzie i na jakich urzadzeniach konto
jest aktywne.

Zmniejsza ryzyko sytuacji, w ktorych dostep do konta uzyskuje
ktos niepowotany.
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W codziennej pracy oznacza to przede wszystkim
wieksza uwaznosé, czyli przede wszystkim:

logowanie sie tylko na zaufanych urzadzeniach,

unikanie korzystania z kont zawodowych na pozyczonym
sprzecie,

kontrolowanie aktywnych sesji i miejsc logowania,

oddzielanie — na ile to mozliwe — dziatan prywatnych
od zawodowych (np. poprzez rozne konta czy profile).

Dodatkowo w przypadku utraty sprzetu dobrze uporzgdkowane
logowania i dostepy znaczgco zwiekszajg szanse na szybkie zabez-
pieczenie kont. Nie chodzi wiec o idealne rozdzielenie sprzetu, ale
o swiadome korzystanie z urzadzenia, ktére dla tworcow i tworczyn
jest centrum catej dziatalnosci.

GDY KONTO ZOSTAJE PRZEJETE - CO ZROBIC?

e

W przypadku przejecia konta kluczowa jest
szybka reakcja:

proba wylogowania nieznanych aktywnych
ses;ji (jesli wcigz mamy dostep),
probaresetu hasta,

zgtoszenie problemu do platformy,
zabezpieczenie mailaiinnych kont,

poinformowanie spotecznosci.

Warto jednak podkreslié: nawet szybka reakcja nie daje
gwarancji odzyskania konta.

JAK ODZYSKAC KONTO?

ur

=2

Procedury odzyskiwania kont na platformach mogg sie roznic,
ale ich schemat jest podobny: weryfikacja tozsamosci, odzy-
skanie dostepu i zabezpieczenie konta. Warto jednak pamietag,
ze nie zawsze konczy sie to sukcesem — dlatego kluczowe jest
szybkie dziatanie.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



Roznice pojawiajg sie w szczegodtach — czyli w tym, jak wyglada
weryfikacja i jakie narzedzia oferuje dana platforma.

W przypadku Facebooka i Instagrama proces odzyskiwania
dostepu jest dosc rozbudowany — moze obejmowac weryfikacje
tozsamosci na podstawie zdjecia, wczesniejszych aktywnosci czy
kontaktow. W niektorych sytuacjach pomocne moze by¢ takze
zgloszenie przejetego konta przez znajomych, co pozwala szybciej
zareagowac i ograniczy¢ jego dalsze wykorzystanie.

Jesli nie ma dostepu do przypisanego adresu e-mail, warto
skorzystac¢ z alternatywnych metod odzyskiwania konta — np.
numeru telefonu, wczesniej uzywanych urzadzen lub formularzy
wsparcia dostepnych na platformie.

TikTok stawia przede wszystkim na szybkie dziatanie — zmiane
hasta, usuniecie nieznanych urzadzen i zgtoszenie problemu, aby
jak najszybciej ograniczy¢ dostep osob trzecich.

YouTube, jako czes¢ systemu Google, korzysta z bardziej
zaawansowanych zabezpieczen — weryfikacja moze obejmowaé
kody, rozpoznanie urzgdzenia czy analize historii logowania.

Z kolei LinkedIn, jako platforma zawodowa, czesto wymaga
dodatkowej weryfikacji — na przyktad potwierdzenia tozsamosci
przez e-mail, a w niektérych przypadkach takze dokumentami.

Najwazniejsze jest jednak to, ze niezaleznie od platformy jedna
zasada pozostaje niezmienna: im szybsza reakcja, tym wieksza
szansa na odzyskanie konta i ograniczenie strat.

& @ 9

Q@

Odzyskiwanie kont — szybkie linki

Facebook — odzyskiwanie konta:
facebook.com/hacked

Instagram — pomoc przy przejetym koncie:
instagram.com/hacked

TikTok — odzyskiwanie dostepu:

support.tiktok.com

YouTube / Google - odzyskiwanie konta: ” -
\)

accounts.google.com

Linkediln - pomoc i odzyskiwanie konta:
linkedin.com/help
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https://www.facebook.com/login/identify/?ctx=self_identify_hacked&ars=facebook_login
https://www.instagram.com/hacked
https://www.tiktok.com/support
http://accounts.google.com
https://www.linkedin.com/help/linkedin

CYBERHIGIENA - CODZIENNE NAWYKI, KTORE
ROBIA ROZNICE

Codzienna checklista bezpieczenstwa:

e Stosujesz weryfikacje dwuetapowag (2FA).
e Uzywasz unikalnych haset do kazdego konta.

¢ Nie udostepniasz haset osobom trzecim.

¢ Regularne sprawdzasz aktywne dostepy.

¢ Usuwasz dostepy po zakonczeniu wspotpracy.

e Zachowujesz ostroznos¢ wobec linkow i pilnych wiadomosci.
e Logujesz sie wytgcznie na zaufanych urzadzeniach.

e W swoim profilu podajesz aktualne dane kontaktowe.

e Regularnie aktualizujesz aplikacje i system.

e Szybko reagujesz na podejrzang aktywnosc.

Dobrze dobrane ustawienia bezpieczenstwa dziatajg w tle —nie
przeszkadzaja, ale zapewniaja to, co najwazniejsze: spokaj
i kontrole nad wtasna marka.

Pytanie do refleksji
Kiedy ostatnio sprawdzitas/sprawdzites ustawienia bezpieczenstwa
swoich kont —i czy dzis cos wymaga zmiany?

3
<5

49 Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



W pigutce

» Tworcy i tworczynie internetowe sa atrakcyjnym celem atakow
ze wzgledu na zaangazowana spotecznosc i rozpoznawalnosc,
a ich konta w mediach spotecznosciowych maja realng
wartos¢ zawodowa, wizerunkowa i finansowa.

» Przejecia kont zdarzaja sie czesto i zwykle wynikaja nie z uzycia
zaawansowanych technologii, lecz z socjotechniki oraz btedow
uzytkownikow i uzytkowniczek, a skutki ataku moga dotknac
takze odbiorcow i odbiorczynie tworcy/tworczyni.

» Silne hasto to unikalna, nieoczywista fraza lub zdanie (min.
14 znakow, najlepiej 4-5 stow), oparte na wtasnym, nietypowym
lub abstrakcyjnym skojarzeniu, a nie na znanym cytacie. Stabe
hasto mozna ztamaé w mniej niz sekunde.

» W pracy cyfrowego tworcy/tworczyni rozdzielenie spraw prywat-
nych i zawodowych nie wymaga osobnego sprzetu, wystarczg
oddzielne konta, dostepy i Swiadome zarzadzanie logowaniem,
ktore zwiekszaja bezpieczenstwo danych i profili.

» Podstawowe dziatania, takie jak silne hasta, weryfikacja dwueta-
powa, kontrola dostepow oraz nawyki cyberhigieny, znaczaco
zmniejszaja ryzyko ataku.
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WIZERUNEK DZIECKA
W SIECI, SHARENTING

Oliwia Chojnacka




Okoto 75% rodzicow
publikuje wizerunek

dzieckaw SoMe,

aponad 80% podaje

prawdziwe imig dziecka
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Czym jest sharenting? Jakie ryzyko moze wigzaé

sie z publikowaniem zdje¢ dzieci w mediach
spotecznosciowych? Jak publikacje rodzicow wptywaja
na cyfrowa tozsamos¢ dziecka? Jakie tresci moga
narazic¢ dziecko na osmieszenie lub cyberprzemoc?
Czy dzieci maja prawo do ochrony swojego wizerunku
w internecie? Jak najlepiej chroni¢ prywatnos¢ dziecka
online?

O tym przeczytasz w tym rozdziale.

harenting to dziatanie polegajace na publikowaniu przez

rodzicow lub opiekunow wizerunku i informacji o dziecku

w internecie. Zjawisko najczesciej pojawia sie w mediach
spotecznosciowych oraz na platformach umozliwiajgcych publikacje
materiatdw wideo. Nazwa powstata z potgczenia angielskich stow
share (dzieli¢ sie) i parenting (rodzicielstwo).

Cho¢ dzielenie sie zdjeciami czy nagraniami dziecka moze wydawac
sie niewinne, niesie ze sobg ryzyko powaznych konsekwenc;ji.
Jednym z nich jest powstawanie cyfrowego sladu — obejmujacego
zarowno publikacje, komentarze czy polubienia, jak i dane zbierane
pasywnie, np. lokalizacje czy sposob korzystania z urzadzen. Moze
on towarzyszy¢ dziecku przez cate zycie.

Badania pokazujg, ze okoto 75% badanych rodzicow podzielito
sie materiatem zawierajgcym wizerunek ich dziecka w mediach
spotecznosciowych, a ponad 80% uzyto w publikacji jego praw-
dziwego imieniaZ?®.

Sharenting nie dotyczy wytacznie rodzicow — uczestnicza w nim
takze inni cztonkowie rodziny, znajomi czy nauczyciele. Kazda
publikacja wspottworzy cyfrowg obecnosc dziecka. Dodatkowo
mechanizmy platform, takie jak polubienia czy udostepnienia,
moga wzmachniac¢ potrzebe dzielenia sie coraz bardziej osobi-
stymi tresciami.

Tosuntas, S. B., Griffiths, M.D. (2024). Sharenting: A systematic review of the empirical literature.
Journal of Family Theory & Review, 16(3), 5256-562. https://doi.org/10.1111/jftr 12566
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Co czwarty nastolatek
odczuwa zawstydzenie
publikacjami

swojego wizerunku

w SoMe rodzicow

N

Zjawisko to wptywa na budowanie tozsamosci cyfrowej dziecka,
ktore czesto nie ma kontroli nad publikowanymi materiatami. Tresci
intymne, trudne lub osmieszajgce moga w przysztosci oddziatywacé
na jego prywatnosc, relacje spoteczne i dobrostan psychiczny.
Eksperci Dyzurnet.pl podkreslajg, ze nadmierne ujawnianie wize-
runku dziecka moze naruszac jego autonomie.

Z raportu NASK Nastolatki 3.0 wynika, ze blisko co czwarty
nastolatek odczuwa zawstydzenie zwigzane z publikacjami na swoj
temat, a niemal co drugi deklaruje, ze jego wizerunek pojawia sie
w mediach spotecznosciowych rodzicow?®.

PUBLIKOWANIE WIZERUNKU, LOKALIZACJI
I CODZIENNOSCI DZIECKA
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Publikowanie wizerunku dziecka w internecie stato sie powszechne
wraz z rozwojem mediow spotecznosciowych, ktore zintensyfi-
kowaty potrzebe dzielenia sie codziennoscig. Cho¢ dla wielu oséb
jest to sposob na wyrazenie dumy i budowanie relacji, wigze sie
z istotnymi zagrozeniami. Dziecko nie jest w stanie Swiadomie
wyrazi¢ zgody na publikacje swojego wizerunku, dlatego decyzje
podejmuja dorosli — czesto bez petnej swiadomosci konsekwengiji.
Materiaty opublikowane w sieci moga by¢ kopiowane i wykorzy-
stywane bez kontroli pierwotnie udostepniajacych je oséb, aich
usuniecie bywa niemozliwe. Eksperci z zespotu Dyzurnet.pl podkre-
slajg, ze tresci przedstawiajgce dziecko moga zostac wykorzystane
przez osoby trzecie w sposob nieetyczny lub przestepczy. Zdarza
sie rowniez, ze nawet zwyczajne fotografie sg wykorzystywane
przez osoby seksualnie zainteresowane matoletnimi.

Publikowanie tresci osmieszajgcych, intymnych lub ukazu-
jacych dziecko w trudnych sytuacjach moze prowadzic¢ do hejtu,
cyberprzemocy oraz negatywnie wptywac na jego dobrostan
psychiczny. Ryzykowne jest takze udostepnianie informaciji o loka-
lizacji i codziennych zajeciach, takich jak adres szkoty czy plan dnia.

Dtugotrwata obecnosc¢ dziecka w sieci moze utrudnia¢ budo-
wanie tozsamosci i granic prywatnosci. Dlatego kazda publikacja
powinna byc¢ poprzedzona refleksja, a ochrona bezpieczenstwa
i prywatnosci dziecka powinna by¢ priorytetem.

Lange, R. (red.). (2023). Nastolatki 3.0: Raport z ogolnopolskiego badania uczniow i rodzicow.
NASK.
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Ryzyka ptynace z sharentingu:

brak kontroli nad publikacja,
trwata dostepnos¢ danych w sieci,

mozliwosc przerabiania i wykorzystywania
materiatow przez osoby trzecie,

negatywne komentarze,

ujawnienie wrazliwych informaciji.

W dtuzszej perspektywie moze to negatywnie wptywac
na prywatnosc¢, poczucie bezpieczenstwa i dobrostan dziecka.

TRESCI PRYWATNE | KOMERCYJNE -
WIZERUNEK DZIECKA W INTERNECIE
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Tresci publikowane w internecie moga miec¢ zarowno charakter
prywatny, jak i komercyjny. Nalezy jednak pamieta¢, ze nawet
materiaty udostepniane na uzytek osobisty mogg prowadzi¢
do naruszenia prywatnosci dziecka oraz utraty kontroli nad
jego wizerunkiem.

W przypadku tresci komercyjnych, takich jak wspotprace
reklamowe czy dziatalnos¢ w mediach spotecznosciowych, ryzyko
to jest wieksze. Dziecko staje sie czescig przekazu marketingowego,
co wigze sie z jego wiekszg ekspozycjg oraz mozliwoscig szero-
kiego i diugotrwatego wykorzystania publikowanych materiatow.

Udziat dziecka w reklamie lub modelingu moze by¢ postrzegany
jako forma rozwoju czy budowania marki osobistej, jednak budzi
rowniez kontrowersje — zwtaszcza w kontekscie czerpania korzysci
finansowych z jego wizerunku. Szczegodlnym wyzwaniem jest
sposob przedstawiania dzieci w przestrzeni publicznej. Zdarza
sie, ze wizerunek dziecka jest stylizowany na bardziej ,dorosty” —
poprzez ubior, makijaz, pozowanie czy kontekst publikacji. Tego
rodzaju przedstawienia mogg prowadzi¢ do jego seksualizacji, czyli
przypisywania mu cech i znaczen wiasciwych osobom dorostym.

Seksualizowanie wizerunku dziecka — nawet nieintencjonalne —
moze prowadzi¢ do jego uprzedmiotowienia oraz narazac
je na niebezpieczne zainteresowanie ze strony osob trzecich,
dlatego takie dziatania powinny by¢ traktowane jako powazne naru-
szenie jego bezpieczenstwa i prawa do ochrony.

Masz wplyw.



Dlatego decyzje o angazowaniu dziecka w dziatania komercyjne
powinny zawsze uwzglednia¢ jego dobro, potrzeby oraz prawo
do prywatnosci. Istnieje bowiem ryzyko traktowania dziecka jako
narzedzia do osiggania celow marketingowych, co moze odbywac
sie kosztem jego komfortu, bezpieczenstwa i rozwoju.

MALGORZATA ROZENEK-MAJDAN
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NASK:

M. Rozenek-Majdan:

W Polsce coraz wigecej mowi sie o negatywnym wplywie social
mediow na dziecii mtodziez. W 2025 roku Australia wprowadzita
zakaz uzywania mediow spotecznosciowych przez osoby ponizej
16. roku zycia. O podobnych przepisach coraz czesciej mowi sie
w Polsce. Co Pani, jako tworczyni internetowa, ale tez mama
i prawniczka, mysli o takim ograniczeniu? Czy ma to sens i czy
w ogole jest realne?

Dyskusja o ograniczeniu dostepu dzieci do mediow spotecznosciowych
jest potrzebna i dobrze, ze w ogole sie toczy, takze w kontekscie
rozwigzan takich jak wprowadzony w Australii zakaz dla osob ponizej
16. roku zycia. Natomiast samo postawienie granicy wieku, czy bedzie
to 14, 15 czy 16 lat, nie rozwigzuje problemu, jesli nie idzie za tym realna
mozliwos¢ jej egzekwowania. A z tym, jak wiemy, bywa bardzo roznie.

Z mojej perspektywy —jako tworczyni internetowej, mamy i prawniczki—
kluczowe jest cos wiecej niz same przepisy. Fundamentem powinna
by¢ edukacja cyfrowa, i to od najmtodszych lat. Dzieci i mtodziez musza
nauczy¢ sie poruszac¢ w swiecie online swiadomie: odroznia¢ fakty
od opinii, rozpoznawac¢ manipulacje, rozumie¢ mechanizmy dziatania
algorytmow i zagrozenia, jakie sie z nimi wiaza.

Ogromna role majg tu do odegrania rodzice. Zadne prawo nie zastapi
rozmowy, uwaznosci i budowania relacji. To wfasnie w domu dzieci
ucza sie, jak reagowac na hejt, jak radzi¢ sobie z presjg porownan i jak
budowac poczucie wtasnej wartosci w oparciu o realne doswiadczenia,
a nie wirtualne oceny. Jako mama staram sig, by moi synowie wiedzieli,
ze ich wartosc nie zalezy od komentarzy w sieci, tylko od tego, kim
sg i co robig w prawdziwym zyciu.

Dlatego uwazam, ze sens maja zarowno regulacje, jak i dziatania
systemowe, ale bez zaangazowania rodzicow i madrej edukac;ji
cyfrowej ich skutecznosc¢ bedzie ograniczona.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



DLUGOFALOWE SKUTKI CYFROWEJ
OBECNOSCI DZIECKA
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Dtugotrwate publikowanie wizerunku dziecka w internecie moze
mie¢ powazne i trudne do odwrocenia konsekwencje, ktore towa-
rzysza mu przez cate zycie. Skutki te obejmuja:

utrwalony cyfrowy slad — dziecko dorasta z wizerunkiem
stworzonym przez dorostych, bez mozliwosci jego kontroli lub
zmiany;

naruszenie prywatnoscii autonomii— brak wptywu na wiasny
wizerunek moze ograniczaé poczucie sprawczosci i kontroli nad
samym sobg,

negatywny wptyw na zdrowie psychiczne —wstyd, stres, presja
spoteczna oraz obnizone poczucie wtasnej wartosci zwigzane
z oceng i komentarzamiinnych;

ryzyko osmieszenia i cyberprzemocy — publikowane tresci
moga stac sie przyczyng wysmiewania, hejtu i trwatych
negatywnych doswiadczen,

mozliwosé wykorzystania wizerunku — materiaty moga zostac
uzyte przez osoby trzecie w sposob nieetyczny lub przestepczy;
zatarcie granic prywatnosci — dziecko przyzwycza-
jone do ciagtej obecnosci w sieci moze miec¢ trudnosc
W rozpoznawaniu, Co powinno pozostac prywatne.

RYZYKA PRAWNE ORAZ _
ODPOWIEDZIALNOSC OPIEKUNOW
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Upublicznianie wizerunku dziecka wigze sie z obowigzkami
prawnymi i etycznymi po stronie opiekunow. Wizerunek dziecka
stanowi dobro podlegajace szczegolnej ochronie, a zgode na jego
rozpowszechnianie wyrazaja rodzice lub opiekunowie prawni dzia-
fajacy w imieniu matoletniego.

W przypadku starszych dzieci nalezy uwzgledniac ich zdanie
oraz prawo do wspotdecydowania o witasnym wizerunku. Decyzje
dotyczace publikacji powinny by¢ podejmowane z rozwaga i zawsze
uwzgledniac¢ dobro dziecka jako warto$¢ nadrzedng.

Chociaz prawo nie reguluje kwestii zwigzanych z upublicznianiem
wizerunku dziecka przez rodzicow, to istniejg stosowne przepisy
mogace by¢ pomocne w sprawach zwigzanych z sharentingiem.

Masz wplyw.



Regulacje prawne dotyczace wizerunku?°

Art. 47 Konstytucji

Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym.

Art. 16 Konwencji
o prawach dziecka

Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej ingerencji
w sfere jego zycia prywatnego, rodzinnego lub domowego czy w korespon-
dencje ani bezprawnym zamachom na jego honor i reputacje. Dziecko ma
prawo do ochrony prawnej przeciwko tego rodzaju ingerencji lub zamachom.

Art. 23 Kodeksu
cywilnego

Dobra osobiste cztowieka, jak w szczegolnosci zdrowie, wolnosc, czesc,
swoboda sumienia, nazwisko lub pseudonim, wizerunek [...] pozostaja pod
ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych
przepisach.

Art. 81 Ustawy

o prawie autorskim
i prawach
pokrewnych

Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim przedsta-
wionej. W braku wyraznego zastrzezenia zezwolenie nie jest wymagane, jezeli
osoba ta otrzymata umowiong zaptate za pozowanie.

ODPOWIEDZIALNOSC ZA WIZERUNEK
DZIECKA ZACZYNA SIE WCZESNIEJ
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Odpowiedzialnos¢ za wizerunek dziecka nie zaczyna sie
w momencie publikacji, lecz juz na etapie wykonania zdjecia czy
nagrania. Kazdy materiat zawiera informacje o dziecku — jego
wygladzie, sytuacji czy otoczeniu —dlatego decyzja o jego utrwaleniu
jest jednoczesnie decyzja o potencjalnym ujawnieniu tych danych.
Przed publikacjg warto zadac sobie pytanie, czy dziecko — juz
jako osoba dorosta — chciatoby, aby dany materiat byt dostepny
w internecie.

Dlatego szczegolnie istotne jest, aby materiaty:

w miare mozliwosci ograniczaty mozliwosci identyfikac;ji
dziecka (np. poprzez kontekst, lokalizacje czy nadmiar danych);
nie prezentowaty nagosci;

nie zawieraty danych wrazliwych (np. medycznych);

nie przedstawiaty sytuacji osmieszajacych.

Biuro Rzecznika Praw Dziecka. (2024). Wiecej szacunku dla mtodego wizerunku.
https://brpd.gov.pl/wp-content/uploads/2024/12/Broszura.pdf [dostep: 01.04.2026 r.]
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ZANIM OPUBLIKUJESZ, ZATRZYMAJ SIE
NA CHWILE

58

»

»

»

»

Zanim udostepnisz zdjecie lub nagranie dziecka, zadaj
sobie kilka pytan

Czy moje dziecko — za kilka lat — chciatoby,
zeby ten materiat byt w internecie?
Czy tatresc nie zawiera informaciji, ktére moga
je zidentyfikowac (np. szkota, lokalizacja, plan dnia)?
Czy materiat nie jest dla dziecka osmieszajacy,
zbyt prywatny lub intymny?
» . . Q0
Czy mam pewnosc¢, kto moze zobaczyc ten -~
postico moze z nim zrobic dalej?
Czy publikuje to dla dobra dziecka, czy dla
reakcji innych (polubien, komentarzy)?

Pytanie do refleksji

Czy ta publikacja za kilka lat nadal bedzie bezpieczna
i komfortowa dla mojego dziecka? Jesli masz watpliwosci -
to sygnat, zeby zrezygnowac z publikac;ji!

W pigutce

Sharenting wptywa na prywatnosc¢ i bezpieczenstwo dziecka
w internecie, a rodzice nie zawsze pamigtajg, ze publikowanie
materiatow o dziecku moze by¢ dla niego zrodtem dyskom-
fortu, niezadowolenia lub zawstydzenia.

Kazda publikacja tworzy cyfrowy slad dziecka na lata, a udostep-
nianie jego wizerunku, lokalizacji, komentarzy czy prywatnych

tresci zwieksza ryzyko naduzyc¢ i cyberprzemocy. Opublikowane

materiaty moga krazy¢ w sieci bez kontroli rodzicow.

Odpowiedzialnos¢ za ochrone wizerunku dziecka spoczywa
na rodzicach juz od momentu wykonania zdjecia. Prawo nie regu-
luje wprost kwestii sharentingu, ale ochrone wizerunku dziecka
zapewniajg m.in. Konstytucja, Konwencja o prawach dziecka,
Kodeks cywilny oraz Ustawa o prawie autorskim i prawach
pokrewnych

Prywatnosc i bezpieczenstwo dziecka powinny by¢ wazniej-
sze niz potrzeba publikowania tresci w mediach spoteczno-
sciowych - kazdorazowo nalezy uwzglednic ich wptyw na obecne
i przyszte zycie dziecka.

Masz wplyw.



WIZERUNEK, DEEPFAKE
I KRADZIEZ TOZSAMOSCI
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Czym sa techniki deepfake i deepnude? Czy prawo
chroni przed manipulacja wizerunkiem? Jakie

sa hajczestsze techniki manipulacji audiowizualnej?
Jak powstajq deepfake’i ? Na czym polega zasada
»weryfikuj, zanim uwierzysz”? Co to jest prebunking?
Jakie narzedzia pomagaja wykrywac deepfake’i?

Co zrobié, gdy ktos wykorzysta Twaj wizerunek?

O tym przeczytasz w tym rozdziale.

CZYM JEST DEEPFAKE
I MANIPULACJA WIZERUNKIEM

eepfake to technologia tworzenia lub manipulowania mate-
riatami audiowizualnymi (zdjeciem, dzwiekiem, wideo) z wyko-

Przemoc z uzyciem Al
w formie deepnude’ow
najczesciej dotyka kobiet

Nawet 95-98%
deepfake’ow w sieci
ma charakter
pornograficzny

60

rzystaniem sztucznej inteligencji. Umozliwia tworzenie tresci,
ktoére wiarygodnie imitujg konkretne osoby lub zdarzenia, mimo
ze przedstawione na nich sytuacje nie miaty miejsca.

Termin ten obejmuje m.in. generowanie $ciezki dzwiekowej
brzmigcej jak gtos zywej osoby, podmiane twarzy na nagraniu,
zmiane elementow wizerunku czy synchronizacje ruchu ust z wyge-
nerowanym dzwiekiem. Coraz czesciej pojawiaja sie takze cyfrowe
postacie (awatary) sterowane tekstem lub gtosem.

Dodatkowo rozwijajg sie tzw. partial deepfake, czyli materiaty,
w ktorych modyfikowane sg jedynie fragmenty (np. pojedyncze
stowa lub elementy obrazu), co znaczaco utrudnia ich wykrycie.

Szczegolnie szkodliwg forma deepfake’ow sg tzw. deepnude’y,
czyli materiaty o charakterze pornograficznym tworzone bez zgody
przedstawionej w nich osoby. Zjawisko to dotyczy gtéwnie kobiet
i stanowi jedng z najczestszych form przemocy wizerunkowej
z wykorzystaniem technologii generatywnych.

Szacuje sie, ze nawet 95-98% deepfake’dw w sieci ma charakter
pornograficzny. Zjawisko to okresla sie jako image-based sexual
abuse i moze ono prowadzi¢ do powaznych konsekwencji psycho-
logicznych, takich jak poczucie upokorzenia, lek czy zespot stresu
pourazowego (PTSD).

Masz wplyw.



Jak powstaje deepfake?

Zebranie materiatow

Do zbioru danych treningowych wtgczane sg zdjecia,
nagrania wideo lub audio danej osoby.

Analiza przez Al
Algorytmy uczg sie wygladu twarzy, mimiki i gtosu.

Tworzenie imitacji
Powstaje syntetyczny obraz lub gtos (np.
podmiana twarzy, klonowanie gtosu).

Potaczenie z materiatem

Twarz lub glos sg wstawiane do innego nagrania.
Uwiarygodnienie i publikacja

Materiat jest poprawiany i udostepniany w sieci.

WIZERUNEK A DEEPFAKE - KONTEKST PRAWNY
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W polskim systemie prawnym wizerunek rozumiany jest szeroko
jako zestaw cech charakterystycznych danej osoby pozwalajgcych
na jej identyfikacje. Obejmuje twarz, gtos, a takze sylwetke, sposéb
poruszania sig, czy charakterystyczne cechy wygladu. Manipulacja
wizerunkiem, w tym wykorzystanie technologii deepfake moze
prowadzi¢ do naruszania roznych obszarow prawa, w tym:

przepisow o ochronie dobr osobistych — takich jak
wizerunek, dobre imie i prywatnosc¢ (Kodeks cywilny),

prawa autorskiego — w zakresie rozpowszechniania
wizerunku bez zgody (Ustawa o ochronie
prawa autorskiego i praw pokrewnych),

prawa karnego — w przypadkach podszywanie sie
i kradziezy tozsamosci (Kodeks karny, art. 190a § 2),

przepiséw o ochronie danych osobowych -

m.in. RODO (w szczegolnosci art. 4 pkt 14 oraz art. 9,
dotyczace danych biometrycznych i szczegolnych kategorii
danych osobowych), zwlaszcza gdy wykorzystywane

sa dane biometryczne (np. wizerunek twarzy)3*.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych (RODO).
https://eur-lex.europa.eu/eli/reg/2016/679/0j [dostep: 30.03.2026 r.]

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych


https://eur-lex.europa.eu/eli/reg/2016/679/oj

TECHNIKI MANIPULACJI AUDIOWIZUALNEJ
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Manipulacja wizerunkiem moze mie¢ rozny poziom zaawanso-
wania — od prostego retuszu po zaawansowane deepfake’i tworzone
z uzyciem sztucznej inteligencji. Kluczowe znaczenie ma nie tylko
technika, ale tez intencja (czy dana przerobka ma na celu wprowa-
dzenie kogos w btad) oraz kontekst publikacji (np. reklama, fatszywe
wiadomosci, oszustwa).

Najpopularniejsze techniki manipulaciji:

Lip-sync — dopasowanie ruchu ust do fatszywego nagrania audio —
efekt sprawia wrazenie, jakby osoba wypowiadata stowa, ktorych

nigdy nie powiedziata.

Face reenactment — przenoszenie mimiki i emocji z jednej osoby

nadrugg — pozwala ,sterowac” wyrazem twarzy i reakcjami.

Face swap — podmiana twarzy — natozenie wizerunku jednej osoby
na ciato innej (np. w filmie).

W petni syntetyczne materiaty (generatywne Al) — obrazy lub
nagrania wideo stworzone od podstaw przez sztuczng inteligencije,
przedstawiajgce wydarzenia, ktore nigdy nie miaty miejsca (w
przeciwienstwie do metod, ktore modyfikujg jedynie fragment
istniejacego materiatu).

Awatary - cyfrowe postacie imitujgce wyglad i sposdb mowienia
konkretnej osoby, sterowane tekstem lub gtosem.

Manipulacja gtosem - deepfake to nie tylko obraz — rownie
niebezpieczne sg fatszywe nagrania audio. Syntetyczny gtos moze
nasladowac barwe i sposob moéwienia konkretnej osoby, a pod
wzgledem jakosci bywa trudny do odréznienia od oryginatu.

Obecnie do stworzenia wiarygodnej kopii gtosu wystarczy zaledwie
kilka sekund nagrania, co znaczaco zwieksza ryzyko naduzyc.
Na podstawie takiej probki algorytm moze przeniesc¢ sposob
mowienia, emocje i ton z jednej osoby na druga albo wygenerowac
zupetnie nowg wypowiedz w oparciu o zadany tekst.

W dobie tatwego dostepu do roznych metod generowania deep-
fake’ow i popularnosci mediow spotecznosciowych, ktore
sg niewyczerpanym zrodtem danych, oszusci majg idealne
warunki, by tworzy¢ szkodliwe materiaty. Ale jakie cele moga ich
do tego motywowac?

Masz wplyw.



WPLYW NA REPUTACJE

Dla tworczyn i tworcow internetowych reputacja jest jednym
z najwazniejszych zasoboéw zawodowych. To na niej opiera sie
zaufanie ludzi, wiarygodnosc¢ w roli ekspertow lub ekspertek,
relacje z markami oraz skutecznosc¢ dziatan komercyjnych.
Deepfake i manipulacja wizerunkiem moga prowadzic¢ do tzw.
fatszywego przypisania — sytuacji, w ktorej tworcy lub tworczyni
przypisywane sg stowa, dziatania lub rekomendacije, ktore nigdy
nie miaty miejsca (np. fatszywe reklamy czy wypowiedzi). Nawet
jeslitresc jest nieprawdziwa, jej realistyczna forma moze wywotacé
kryzys wizerunkowy.

Skala zjawiska jest istotna. Analizy incydentow wskazujg,
ze w kampaniach wykorzystujacych zmanipulowane tresci audio-
wizualne bezprawnie wykorzystywane sg wizerunki wielu znanych
0s6b. Oszusci i oszustki najczesciej celujg w osoby o wysokim
wptywie spotecznym, szczegolnie zwigzane z mediami, politykg
oraz obszarem rozrywki, lifestyle’u, medycyny i biznesu.

REALNE KONSEKWENCJE
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Fatszywe reklamy i materiaty wykorzystujace wizerunek tworcow
i tworczyn moga prowadzic¢ do realnych strat po stronie ich publicz-
nosci, takich jak utrata pieniedzy, wytudzenie danych czy inne
formy manipulacji. Szczegolnie niebezpieczne sg tzw. oszustwa
romantyczne, w ktorych wykorzystuje sie wizerunek znanej osoby
do budowania relacji i zdobycia zaufania np. podszywanie sie pod
celebrytow, ktorzy rzekomo nawigzujg prywatny kontakt i proszg
o wsparcie finansowe. Przyktadem jest sprawa kobiety, ktora uwie-
rzyta, ze pozostaje w relacji z Bradem Pittem i zostata oszukana
na znaczna kwote przez osoby wykorzystujace jego wizerunek oraz
technologie generatywne?2,

Tego typu dziatania podwazajg rowniez wiarygodnosc tworcow
i tworczyn i zaufanie ich spotecznosci. Problem pogiebia tempo
rozprzestrzeniania sie tresci — raz opublikowane materiaty moga
szybko stac sie viralowe, a ich skutki sg trudne do odwrécenia.

Euronews. (15 stycznia 2025). French woman duped by Al Brad Pitt love scam faces cyber-
bullying. https://www.euronews.com/culture/2025/01/15/viral-scam-french-woman-duped-by-

-ai-brad-pitt-love-scheme-faces-cyberbullying
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W efekcie pojawiajg sie wielowymiarowe konsekwencje takie jak:
naruszenie débr osobistych, utrata zaufania, wywotywanie silnych
reakcji i lawinowego rozprzestrzeniania sie fatszywych materiatow.
Mozliwe sg rowniez straty biznesowe, np. w wyniku zerwania wspot-
pracy lub powstania u internautow i internautek trwatego skojarzenia
marki osobistej z nieuczciwymi praktykami biznesowymi.

FALSZYWE REKLAMY I PODSZYWANIE SIE

Jednym z najczestszych zastosowan technologii deepfake

sg fatszywe reklamy oraz podszywanie sie pod osoby publiczne.
W takich przypadkach wizerunek tworczyni lub tworcy jest wyko-
rzystywany bez ich wiedzy do promowania produktow i ustug stano-
wigcych w istocie oszustwo. Fatszywe reklamy bazujg na zaufaniu,
jakie odbiorczynie i odbiorcy majg do konkretnych osob, arrozpozna-
walny wizerunek staje sie narzedziem uwiarygodniania przekazu.
Warto zaznaczyc, ze w polskiej przestrzeni internetowej pojawia sie

miesiecznie nawet okoto 100 000 fatszywych reklam, ktoére sg stale

rotowane i modyfikowane?®3.

33 CERT Polska. (2024). Oszustwa reklamowe na duzych platformach internetowych.
https://cert.pl/posts/2024/11/Oszustwa-reklamowe-na-duzych-platformach/
[dostep: 27.03.2026 1.]
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MALGORZATA ROZENEK-MAJDAN @

NASK: W social mediach nie brakuje tresci szkodliwych. Wiele osob wina
zato obarcza jedynie tworcow i tworczynie takiego contentu. Jak
Pani widzi role big techow: Mety, X, Tik Toka czy Google w kwestii
reagowania na szkodliwe tresci?

M. Rozenek-Majdan:  Zrzucanie catej odpowiedzialnosci za negatywny wptyw mediow
spotecznosciowych wytacznie na tworczynie i tworcow cyfrowych
to duze uproszczenie. Platformy takie jak Meta, X, TikTok czy Google
nie sg przeciez biernymi posrednikami —to one zarzadzajg zasiegami,
moderacja i mechanizmami reklamowymi, ktére czesto umozliwiajg
rozprzestrzenianie sie kontrowersyjnych tresci na ogromna skale.

Warto zauwazyc, ze dzis social media sg wrecz rajem dla cybero-
szustow — 0sob, ktore nie majg zadnej intencji budowania wartosci
czy relacji, a jedynie chca szybko zarobi¢ kosztem innych. Sama
tego doswiadczytam, gdy w sieci pojawity sie materiaty sugerujace,
ze promuje ,aplikacje do zarabiania pieniedzy”. Zareagowatam
natychmiast: ostrzegtam swoich obserwatoréw i jasno powiedziatam,
ze to oszustwo.

| wiasnie takiej samej szybkosci i stanowczosci oczekuje od big techow,
a nie opieszatosci czy przerzucania odpowiedzialnosci. To niedopusz-
czalne, ze fatszywe reklamy czy dezinformacja potrafig funkcjonowac
na platformach przez diugi czas bez reakcji. Uzytkownicy i uzytkow-
niczki maja petne prawo wymagac, by firmy technologiczne wziety
realng odpowiedzialnosc¢ za tresci, ktére rozpowszechniaja i aktywnie
zwalczaty naduzycia. Brak zdecydowanych dziatan w tej kwestii to nie
tylko zaniedbanie, to przyzwolenie na oszustwa.

JAK DZIALAJA FALSZYWE REKLAMY?

Fatszywe reklamy bardzo czesto opierajg sie na konkretnych,
powtarzalnych scenariuszach wykorzystania wizerunku tworczyn
i tworcow. Najczesciej polegajg na przypisaniu im okreslonej roli
w zmyslonej historii, ktéra ma przekonaé¢ odbiorczynie i odbiorcow
do podjecia zamierzonego przez sprawcow dziatania.
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W tego typu materiatach wizerunek znanych oséb jest wykorzy-
stywany w celu uwiarygodnienia tresci-przedstawiane sa one

jako osoby, ktore rzekomo:

polecajg inwestycje, platformy finansowe lub aplikacje do zarabiania;

wystepujg w roli ekspertek i ekspertow dzielgcych sie ,,sprawdzonym”
rozwigzaniem lub odkryciem;

udzielajg wywiadu, w ktérym opowiadajg o sposobie na szybki zysk
lub przetomowej metodzie leczenia;

potwierdzajg wiarygodnos¢ konkretnej firmy, produktu lub ustugi.

Falszywym materialom czesto towarzyszy narracja budujaca
poczucie pilnosci lub wyjatkowej okazji — np. sprawiajgca
wrazenie ograniczonej oferty albo przekazywania sekretnej wiedzy
czy informagiji, ktore ktos probuje ukryc. Wizerunek znanej osoby
wzmachnia wiarygodnosc i zwieksza skutecznosc¢ oszustwa.

Oszusci i oszustki wykorzystuja przy tym socjotechniki,
wywotujac silne emocje (strach, nadzieje) i poczucie presji
czasu. W efekcie odbiorcy i odbiorczynie podejmujg decyzje
szybciej i rzadziej weryfikujg zrodto informaciji.

GRAFIKA
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Przyktad jednej z najpopularniejszych kampanii w Polsce w drugiej
potowie 2025 z uzyciem wizerunku bytej Pierwszej Damy - Jolanty
Kwasniewskiej.

zlotych moga dofaczyé

Zrodio: NASK.
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PODSZYWANIE

Podszywanie sie polega na tworzeniu fatszywego wrazenia, ze dana
tworczyni lub dany twoérca publikuje okreslone tresci lub kontaktuje
sie z odbiorcami. Moze przyjmowac rézne formy:

fatszywe konta w mediach spotecznosciowych,

spreparowane nagrania lub wypowiedzi,

wiadomosci prywatne (np. z prosbg o pienigdze lub dane).

JAK SIE CHRONIC I CO ZROBIC, GDY KTOS
WYKORZYSTA TWOJ WIZERUNEK?

67

Technologie generatywnej sztucznej inteligenciji juz sg obecne
W naszym zyciu i caty czas szybko sie rozwijaja. Nasze czasy
cechuje duze ryzyko manipulacji wizerunkiem, dlatego ochrona
marki osobistej wymaga potaczenia prewenciji, gotowosci opera-
cyjnej oraz szybkiej reakcji. Duze znaczenie w tej sytuacji ma nie
tylko ograniczanie ryzyka, ale takze przygotowanie na ewentualne
naruszenia wizerunku, tozsamosci cyfrowej oraz dobr osobistych.

Dziatania prewencyjne

Skuteczna ochrona przed manipulacjg wizerunkiem i podszy-
waniem opiera sie na swiadomym zarzgdzaniu obecnoscig w sieci,
spojnej komunikacji oraz stosowaniu codziennych zasad cyberhi-
gieny (omowionych w innej czesci poradnika). Obejmujg one:

stosowanie znakow wodnych i statych elementow identyfikacyjnych,
np. podpisow, formatoéw komunikacji,

budowanie rozpoznawalnych, oficjalnych kanatow komunikacji oraz
wskazywanie ich jako jedynego zrodta autentycznych tresci,
utrzymywanie jednego, oficjalnego punktu odniesienia dla
odbiorcow, czyli przyktadowo strony internetowej z lista oficjalnych
profili oraz zasad wspotpracy,

jasne wskazanie, gdzie i w jakiej formie publikowane sg informacije
0 WSpOtpracy ze sponsorami.

Znajomosc¢ procedur - reagowanie na naruszenia
Skuteczna ochrona wizerunku nie ogranicza sie wytacznie
do dziatah prewencyjnych. Istotnym elementem jest rowniez
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znajomosc procedur reagowania, zarowno tych obowigzujgcych
na platformach spotecznosciowych, jak i wynikajacych z obowia-
zujgcych regulacji prawnych.

Osoby publiczne oraz zespoty odpowiedzialne za komunikacje
powinny wiedziec, gdzie i w jaki sposob zgtaszac naruszenia. Plat-
formy spotecznosciowe udostepniajg specjalistyczne narzedzia
umozliwiajgce zgtaszanie przypadkow podszywania sie, fatszywych
reklam czy zmanipulowanych materiatow, co pozwala na podjecie
dziatan bez koniecznosci bezposredniego kontaktu ze sprawca.

W praktyce proces usuwania tresci nie zawsze przebiega
szybko i skutecznie. Dlatego rekomendowane jest podejmo-
wanie dziatan zwiekszajgcych szanse na reakcje platformy,
takich jak:

zgtaszanie naruszen z roznych kont (jesli to mozliwe),
ponawianie zgtoszen w przypadku braku reakcji,

korzystanie z kilku dostepnych sciezek zgtaszania,
dokumentowanie naruszen (zrzuty ekranu, linki, daty zgtoszen).

Regulacje przyjete przez Unie Europejska w ramach aktu w sprawie

sztucznej inteligenciji (Al Act) wprowadzajg obowigzek oznaczania
tresci wytworzonych lub zmienionych przez Al, aby zwiekszy¢ przej-
rzystosc¢ komunikacji i ograniczy¢ ryzyko wprowadzania odbiorczyn

iodbiorcow w btgd**. Jednoczesnie Akt o ustugach cyfrowych (DSA)

naktada na platformy obowigzek reagowania na nielegalne tresci,
w tym materiaty wykorzystujgce czyjs wizerunek bez zgody tej

0soby?5. Oznaczato formalne zobowigzanie serwisoéw do usuwania

zgtoszonych naruszen, cho¢ tempo i skutecznoscé reakcji moga sie

roznic w zaleznosci od platformy i jakosci zgtoszenia.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689
z dnia 13 czerwca 2024 r. (akt w sprawie sztucznej inteligencji).
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng [dostep: 27.03.2026 r.]

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika
2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (Digi-
tal Services Act). https://eur-lex.europa.eu/eli/reg/2022/2065/0j [dostep: 30.03.2026 1.]
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Plan dziatania w przypadku naruszenia

W sytuacji bezprawnego wykorzystania wizerunku
kluczowe jest szybkie i uporzagdkowane dziatanie

1. Zabezpieczenie

dowodow

Nalezy wykona¢ zrzuty ekranu, zapisac linki i daty publikacji oraz — jesli
to mozliwe — nagra¢ materiat. W powazniejszych przypadkach warto roz-
wazy¢ notarialne potwierdzenie tresci.

. Zgloszenie

tresci

Materiat nalezy zgtosi¢ do administracji platformy, na ktorej zostat opu-
blikowany, z wykorzystaniem dostepnych formularzy. Aby ograniczy¢
dalsze negatywne skutki wykorzystania wizerunku, warto rowniez przeka-
zac sprawe do CERT Polska, ktory moze podja¢ dziatania, m.in. poprzez
umieszczenie strony na Liscie Ostrzezen, jesli wizerunek jest wykorzy-
stywany do wytudzania danych lub srodkow finansowych — na podstawie
przepisow ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej®®.

. Reakcja

prawna

W przypadku powaznych naruszen zasadne jest rozwazenie dziatan

prawnych, takich jak formalne zgtoszenie:

e naruszenia débr osobistych — na podstawie art. 23 i 24 Kodeksu
cywilnego®’,

¢ podszywania sie i kradziez tozsamosci—art. 190a §2 Kodeksu
karnego®®,

¢ zmuszania do okreslonego dziatania lub szantazu - art. 191
Kodeksu karnego®*,

e naruszenia danych osobowych-RODO.

e Mozliwe dziatania obejmuja wezwanie do usunigcia tresci, zgtoszenie
sprawy organom scigania lub do Prezesa UODO.

. Komunikacja

kryzysowa

Nalezy opublikowa¢ szybkie i jasne sprostowanie w oficjalnych kana-
tach, wskazujac, ktore tresci sg falszywe oraz gdzie znajduja sie
wiarygodne zrodfa.

zapomnianym

. Prawo do bycia

W uzasadnionych przypadkach mozliwe jest skorzystanie z prawa
do bycia zapomnianym (zob. str. 20).
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Ustawa z dnia 28 lipca 2023 r. 0 zwalczaniu naduzyé w komunikacji elektronicznej (Dz.U. 2023
poz. 1703).

Dz.U.z2025r., poz. 1071.
Dz.U.z2025r., poz. 383.
Tamze.
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DLACZEGO NIE WARTO IGNOROWAC
SYGNALOW OSTRZEGAWCZYCH?

W praktyce zdarza sie, ze pierwsze sygnaty o nieuprawnionym
wykorzystaniu wizerunku — np. od odbiorcow i odbiorczyn, ktorzy
zauwazyli fatszywy materiat — sg bagatelizowane lub odktadane
na pozniej. Moze to wynikac z niepewnosci, braku czasu lub prze-
konania, ze pojedyncza publikacja nie ma wiekszego znaczenia.
Takie podejscie wigze sie jednak z duzym ryzykiem.

Fatszywe materiaty, zwtaszcza reklamy, moga szybko osiggac
duzg skale oddziatywania — sg powielane, modyfikowane i rozpo-
wszechniane w roznych kanatach. Brak reakcji na wczesnym etapie
moze prowadzi¢ do utrwalenia fatszywego przekazu oraz realnych

strat wizerunkowych i finansowych.

Z perspektywy zarzadzania marka osobistg kazda informacja
o0 mozliwym naruszeniu powinna by¢ traktowana jako sygnat
do weryfikacji. Nawet jesli zgtoszenie okaze sie niezasadne, sam
proces sprawdzenia wzmachia kontrole nad wizerunkiem i ogra-

nicza ryzyko eskalacji.

Stosuj zasade szybkiej

reakeji - sprawdzaj

i natychmiast zglaszaj Rekomendowane jest przyjecie zasady szybkiej reakcji — kazda

proby wykorzystania potencjalna préba wykorzystania wizerunku powinna by¢ spraw-

wizerunku dzona, a w razie potwierdzenia niezwtocznie zgtoszona i zakomu-
< nikowana publicznosci.

EDUKOWANIE SPOLECZNOSCI

Edukowanie spotecznosci to jeden z kluczowych elementow
ochrony wizerunku w srodowisku cyfrowym. W czasach, gdy
materiaty moga by¢ tatwo modyfikowane lub generowane przez
sztuczng inteligencje, odbiorcy i odbiorczynie czesto podchodza
do nich ze zbyt matym krytycyzmem. Tworcy i tworczynie, jako
osoby o duzym zasiegu oddziatywania, odgrywajg istotna role
w budowaniu odpornosci swoich spotecznosci na manipulacje

i dezinformacje.
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PREBUNKING, CZYLI EDUKACJA
ZWYPRZEDZENIEM

Najskuteczniejszym podejsciem do edukowania spotecznosci
jest dziatanie z wyprzedzeniem, okreslane mianem prebunkingu.
Polega ono na wczesniejszym wyjasnianiu mechanizmow mani-
pulacji, zanim odbiorcy i odbiorczynie zetkng sie z fatszywymi
tresciami, dzieki czemu sg mniej podatni na impulsywne reakcje
i tatwiej rozpoznajg schematy dezinformaciji.

Kluczowe jest uswiadamianie swojej publicznosci, ze wspot-
czesnie materiaty cyfrowe — obrazy, filmy czy nagrania audio —
moga byc¢ tatwo modyfikowane, oraz pokazywanie jej najczest-
szych technik wptywu, takich jak presja czasu, silne emocje czy
odwotywanie sie do autorytetéw. Badania oraz analizy organizacji
fact-checkingowych wskazuja, ze prebunking zwieksza odpornosé
na dezinformacje i wspiera zdolnos$¢ jej rozpoznawania“®.

NAUKA ROZPOZNAWANIA DEZINFORMACJI

4!
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Uzupetnieniem edukacji jest debunking, czyli reagowanie na juz
opublikowane fatszywe tresci poprzez ich sprawdzanie i wyja-
sSnianie mechanizmu manipulacji. Nie polega on wytacznie na ozna-
czeniu materiatu jako nieprawdziwego — jego celem jest pokazanie,
jakie techniki zostaty wykorzystane i dlaczego przekaz moze wpro-
wadzac w btad.

Skuteczny debunking powinien by¢ jasny, zrozumiaty, oparty
na faktach i mozliwy do zweryfikowania. Istotne jest takze odnie-
sienie do rzeczywistosci — czyli wskazanie, w jaki sposob dana
tres¢ zostata wyrwana z kontekstu lub znieksztatcona. Dzigki
temu odbiorcy nie tylko wiedzg, ze cos jest fatszywe, ale rozumieja,
dlaczego.

W przypadku tworcow i tworczyn oraz osob publicznych
debunking petni dodatkowg funkcje — pomaga chroni¢ wizerunek
i ograniczac zasieg dezinformacji. Szybka, spokojna reakcja oparta
na faktach moze skutecznie zatrzymac rozprzestrzenianie sie
nieprawdziwych tresci.

European Commission, Joint Research Centre. (2024). Misinformation and disinformation:
both prebunking and debunking work in fighting it. https://joint-research-centre.ec.europa.eu/
jrc-news-and-updates/misinformation-and-disinformation-both-prebunking-and-debunking-

-work-fighting-it-2024-10-25_en
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Rownie istotne jest jednak rozwijanie umiejetnosci samodzielnego
rozpoznawania sygnatow ostrzegawczych — szczegolnie w przy-
padku tresci audiowizualnych, ktore moga wygladac bardzo wiary-
godnie, a mimo to zawierac btedy techniczne lub logiczne.

W praktyce warto zna¢ proste sygnaly ostrzegawcze,
ktore pomagajq szybko stwierdzié¢, ze materiat moze byé
nieprawdziwy:

w warstwie dzwiekowej — nienaturalne brzmienie gtosu, jednolite
tempo mowy, brak pauz i oddechow, metaliczny pogtos, btedy
w odmianie liczebnikow, nietypowa intonacja lub sposob moéwienia,
ktory nie pasuje do danej osoby,

w warstwie wizualnej - nienaturalnie wygtadzona skora, rozmycia
i deformacje (szczegolnie w okolicy ust), niespojne oswietlenie,
btedy w mimice i ruchach, nienaturalne proporcje lub detale,

w logice obrazu - zaburzenia spéjnosci catej sceny, relacji miedzy
postacia, otoczeniem, swiattem i ruchem,

w warstwie jezykowej i narracyjnej — nienaturalne konstrukcje
sktadniowe, btedy w odmianie, tresci niepasujace do stylu
wypowiedzi danej osoby,

w kontekscie — nietypowe prosby (np. o pienigdze lub dane), presja
czasu, obietnice wysokich zyskow bez ryzyka, wykorzystanie
wizerunku znanej osoby do uwiarygodnienia przekazu czy
logotypow mediow do promowania produktow, ktore nie pojawiajg
sie w wiarygodnych zrodtach.

Nalezy podkresli¢, ze pojedynczy sygnat nie przesadza o fatszu,
jednak ich potaczenie powinno sktania¢ do weryfikaciji.

Wiecej informacji mozna znalez¢ w publikacji NASK Przewodnik
po cyberbezpieczenstwie i sztucznej inteligencji dla mediow
i tworcow cyfrowych** oraz w materiatach dostepnych na kanale
YouTube NASK*2,

Adamczyk, S. (red.). (2025). Przewodnik po cyberbezpieczenstwie i sztucznej inteligencji dla
mediow i tworcow cyfrowych. NASK.

NASK. (2025). Usta, gtos, tresc, tto. Umiesz rozpoznac deepfake? Sprawdz! Pomogq

ci w tym eksperci NASK. https://nask.pl/aktualnosci/usta-glos-tresc-tlo-umiesz-rozpoznac-de-
epfake-sprawdz-pomoga-ci-w-tym-eksperci-nask/
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ZASADA ,WERYFIKUJ, ZANIM UDOSTEPNISZ”
W PRAKTYCE

Podstawg odpornosci spotecznosci na dezinformacie jest wyksztat-
cenie przez nig prostych, powtarzalnych nawykow sprawdzania
informaciji. Zasada ,weryfikuj, zanim uwierzysz” powinna byc¢
praktyka stosowana podczas codziennego odbioru tresci. W tym
kontekscie szczegolne znaczenie ma uwaznosé oraz fact-checking,
czyli swiadoma weryfikacja informac;ji przed ich dalszym rozpo-
wszechnianiem. Proces ten obejmuje sprawdzanie zrodta informacji,
porownywanie wiadomosci z innymi wiarygodnymi materiatami oraz
analize kontekstu, w jakim dana tres¢ sie pojawia.

Wazne jest takze przyzwyczajenie do zachowywania czujnosci
wobec tresci, ktére wywotuja silne emocje lub wprowadzajg presje
szybkiego dziatania, poniewaz wtasnie takie mechanizmy sa czesto
wykorzystywane w manipulacjach i oszustwach. Duze znaczenie
ma rowniez ograniczenie impulsywnego udostepniania materiatow,
w szczegoblnosci takich o charakterze sensacji.

Ostatnim istotnym elementem edukacji jest wzmacnianie postawy
odpowiedzialnosci za obieg informaciji. Odbiorczynie i odbiorcy
powinni by¢ zachecani nie tylko do weryfikowania tresci, ale rowniez
do ich zgtaszania w przypadku podejrzenia naruszenia. W ten
sposob spotecznosé nie tylko unika powielania fatszywych mate-
riatow, ale i aktywnie przyczynia sie do ograniczania ich zasiegu.

Wybrane narzedzia do wykrywania deepfake’ow

Resemble Al Narzedzie wielomodalne do wykrywania tresci generowanych przez Al,
szczegolnie skuteczne w analizie dzwieku i materiatow wideo (syntetyczna
sciezka audio).
https://www.resemble.ai/deepfake-detection/

Hive Al (Hive Rozwigzanie wielomodalne do analizy tresci generowanych przez Al (obraz,

Moderation)

wideo, tekst). Oferuje darmowy dostep do testowania. https://thehive.ai/

Deepfake Total

Narzedzie skoncentrowane na analizie i wykrywaniu syntetycznego dzwieku
oraz manipulacji glosem. https://deepfake-total.com

Al Image Detector
(isitAl)

Proste narzedzie online do sprawdzania czy obraz zostat wygenerowany
przez Al. https://isitai.com/ai-image-detector/

3

Narzedzia te stanowig wsparcie w analizie tresci, jednak ich wyniki
nalezy traktowac jako wskazowke, a nie jako ostateczny dowod,
ze ma sie do czynienia z deepfake’iem.
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Zadanie dla Ciebie

Znajdz w sieci materiat (wideo, nagranie lub
zdjecie), ktory wzbudza Twoje watpliwosci i sprobuj
go przeanalizowaé:

sprawdz zrodto,

ocen, czy pojawiaja sie sygnaty ostrzegawcze
(obraz, dzwiek, kontekst),

sprobuj zweryfikowac go w innych

zrodtach lub przy uzyciu narzedzi.

Pytanie do refleksji
Czy potrafitbym/potrafitabym rozpoznac, ze ktos wykorzystuje
moj wizerunek lub gtos — i czy wiem, jak wtedy zareagowac?

W piguice

Rozwaj technologii sprawit, ze manipulacja wizerunkiem przestata
byc¢ zjawiskiem marginalnym i stata sie realnym zagrozeniem dla
0s0b aktywnych publicznie oraz uzytkownikow i uzytkowniczek
mediow spotecznosciowych.

Technologia deepfake, umozliwiajgca realistyczne tworzenie
lub modyfikowanie obrazu, gtosu i nagran wideo, coraz czesciej
wykorzystywana jest w oszustwach, kampaniach dezinforma-
cyjnych oraz innych dziataniach naruszajgcych dobra osobiste.

W polskim prawie wizerunek jest dobrem osobistym, dlatego jego
wykorzystanie bez zgody moze prowadzi¢ do odpowiedzialnosci
cywilnej, a czasem takze karnej.

Manipulacja audiowizualna przyjmuje rézne formy — od prostego
retuszu po techniki Al takie jak lip-sync, face swap czy face
reenactment.

W przypadku naruszenia kluczowa jest szybka reakcja: zabez-
pieczenie dowodow, zgtoszenie tresci oraz w razie potrzeby
podjecie krokow prawnych i dziatan komunikacyjnych majacych
na celu zminimalizowanie szkod.

Stosowanie prebunkingu oraz nawyku ,weryfikuj, zanim uwie-
rzysz” wzmacnia odpornosc¢ na manipulacje i dezinformacije.

Masz wplyw.



Al W DZIALALNOSCI
TWORCOW - MOZLIWOSCI,
RYZYKO | ODPOWIEDZIALNOSC

Olga Zabolewicz




Czym s3 halucynacje Al? Czy sztuczna inteligencja
pomaga, czy zagraza autentycznosci tworcy? Kto jest
autorem tresci generowanych przez Al? Jakich danych
nie wpisywac do publicznych systemoéw Al? Czym

jest Al Acti co oznacza dla internetowych twércow

i tworczyn? Jak oznaczac tresci wspottworzone przez
Al w social mediach?

O tym przeczytasz w tym rozdziale.

Al JAKO NARZEDZIE TWORCY I TWORCZYNI

ztuczna inteligencja jest coraz czesciej i chetniej wykorzy-

stywana przez internetowych tworcow i tworczynie. Al oferuje

narzedzia, ktore sg zroédtem inspiracji, potrafi tworzy¢ tekst,
obrazy oraz pliki wideo. Wielu influencerow i wiele influencerek
zostato wykreowanych i istnieje dzieki Al*3.

GENEROWANIE POMYSLOW,
TRESCI I ANALIZA DANYCH
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Najbardziej rozpowszechnionym zastosowaniem Al jest tworzenie
tresci. Narzedzia te wspieraja:

pisanie postow i opiséw do social mediow,

tworzenie scenariuszy wideo,

edycje materiatow (np. skracanie nagran

do najbardziej angazujacych fragmentow),

generowanie i modyfikacje grafik (np. zmiana

tta, dodawanie lub usuwanie elementow).

Al wspieraréwniez analize danych — potrafi oceni¢ dotychczasowe
trescitworey lub tworczyni, przewidywaé potencjalng popularnosc

Platz, L. (2024). Artificially Created, Truly Influential: How Al Influencers Are Taking Over Social
Media. European Youth Portal. https://youth.europa.eu/news/artificially-created-truly-influen-
tial-how-ai-influencers-are-taking-over-social-media_en [dostep: 30.03.2026 r.]
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nowych materiatow oraz monitorowac dziatania konkurencji pod
katem czynnikow wptywajacych na zasiegi.

Znaczacym utatwieniem w tworzeniu ciekawych i angazujgcych
tresci przez influencerki i influenceréw sa narzedzia Al, ktore
analizujg dotychczasowe posty na profilu i przewidujg popularnosc¢
planowanego wpisu. Dodatkowo sg w stanie monitorowac tresci
konkurencji pod katem tego, co wptywa na ich wiekszg popularnosc¢
i zasiegi**.

HALUCYNACJE | BLEDY FAKTOGRAFICZNE

Istotnym ryzykiem korzystania z Al sg tzw. halucynacje, czyli gene-
rowanie i przedstawianie w wiarygodny sposob informaciji, ktore
w rzeczywistosci sg nieprawdziwe. Systemy moga tworzy¢ nieist-
niejace przepisy prawa, wydarzenia czy fakty*s.

Tworca lub tworczyni powinni zawsze upewnic sie, ze wygene-
rowany przez Al materiat, ktory jest zaplanowany do publicznego
udostepnienia, nie zawiera mylgcych lub fatszywych tresci. Jesli nie
ma pewnosci co do autentycznosci materiatu, lepiej powstrzymac
sie od publikagiji.

Al A AUTENTYCZNOSC
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Zaufanie odbiorcow i odbiorczynh opiera sie na autentycznosci,
ktora wynika m.in. ze spéjnosci, uczciwosci, transparentnosci oraz
rzeczywistego doswiadczenia tworcy lub tworczyni.

Naduzywanie Al moze te autentycznos$¢ podwazac, szczegolnie
gdy influencerzy i influencerki:

generujg opinie o produktach, ktorych nie uzywali,

wykorzystujg Al do tworzenia nierealnych wizerunkow (m.in. idealna
sylwetka, ,porcelanowa skora”, cyfrowe naktadanie ubran, ktérych
sie nie posiada, wygenerowane tto, np. rajska plaza, luksusowe
pomieszczenie),

nie informujg o wykorzystaniu sztucznej inteligenciji.

Marr, B. (2023). How Online Influencers And Idols Are Using Generative Al. Forbes.

https://www.forbes.com/sites/bernardmarr/2023/12/01/how-online-influencers-and-idols-are-
-using-generative-ai/ [dostep: 30.03.2026r.]

Huang, L., Yu, W,, Ma, W., Zhong, W., Feng, F., Wang, H., Chen, Q., Peng, W., Feng, X., Qin, B.,

Liu, T. (2025). A Survey on Hallucination in Large Language Models: Principles, Taxonomy,

Challenges, and Open Questions. ACM Transactions on Information Systems, 43(2),

artykut 42. https://doi.org/10.1145/3703155
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Dostepnosé i mozliwosci systemow Al sprzyjajg takim prak-
tykom, jednak istnieje duze prawdopodobienstwo, ze zostang one
odebrane przez publicznosc¢ jako nieuczciwe. W konsekwencji
tworca lub tworczyni ryzykuje utratg wiarygodnosci, spadkiem
zasiegow oraz zakonczeniem wspotpracy z markami“e,

WOJTEK KARDYS

NASK: Czy sztuczna inteligencja jest zagrozeniem czy szansa dla
tworcow/tworczyn cyfrowych?

Wojtek Kardys: Sztuczna inteligencja dla tworcow i tworczyn to z jednej strony potezny
akcelerator kreatywnosci, jak i z drugiej strony medalu — powazne
wyzwanie egzystencjalne. Al to szansa dla kazdego trzezwo myslacego
przedsiebiorcy czy kreatora, bo pozwala na automatyzacje zmudnych
procesow, takich jak montaz wideo, obrobka dzwieku czy ttumaczenia,
ksiegowosc, co znaczaco obniza bariere wejscia i koszty produkciji.
Tworca zyskuje role dyrektora kreatywnego, ktory za pomoca agentow
Al moze realizowac wizje wczesniej nieosiggalne bez wielkiego budzetu
i ludzi pod soba. Z drugiej strony Al stanowi realne zagrozenie dla praw
autorskich i samej jakosci contentu. To jest cos, czego ja osobiscie sie
najbardziej boje, czyli ryzyko zalania rynku masowa, niskiej jakosci
trescia, Al slopem, ktéra niebezpiecznie zbliza nas do teorii martwego
internetu. Kluczem do sukcesu bedzie zatem symbioza: wykorzystanie
Al do usprawnienia warsztatu przy jednoczesnym pielegnowaniu
autentycznosci i osobistego stylu, ktorego algorytm nie jest w stanie
w petni podrobic.

ASPEKTY PRAWNE I ETYCZNE
KORZYSTANIA Z Al

Autorstwo i prawa autorskie

Zgodnie z polskim prawem ochrong prawa autorskiego objety
jest utwor — kazdy przejaw dziatalnosci tworczej o indywidu-
alnym charakterze, ktory zostat ustalony w jakiejkolwiek postaci.

46 Duffek, B., Eisingerich, A. B., Merlo, O. (8 grudnia 2025). How to Do Influencer Marketing That
Customers Actually Trust. Harvard Business Review. https://hbr.org/2025/12/how-to-do-influ-
encer-marketing-that-customers-actually-trust [dostep: 31.03.2026 r.].
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To oznacza, ze kazda forma tworczosci, ktora jest wyjgtkowa i orygi-
nalna, jest chroniona prawem autorskim. Prawem autorskim chro-
nione sg wytacznie dzieta bedgce odzwierciedleniem kreatywnej
pracy cztowieka*.

Korzystajac z tresci, grafik i innych form twdrczosci wygenero-
wanych przez sztuczna inteligencje i udostepniajac je, nalezy
pamietac, ze:

bezprawne jest wprowadzenie do systemu Al elementu
zawierajgcego utwor chroniony prawem autorskim, a nastepnie
wykorzystanie (z naruszeniem warunkow korzystania), wyniku
bazujgcego na utworze wprowadzonym do takiego systemu,

wykorzystanie wytworu wygenerowanego przez system Al, ktory
jest identyczny lub bardzo podobny do juz istniejacego utworu,
powoduje ryzyko naruszenia prawa autorskiego tworcy oryginatu.

Konsekwencje prawne

Wykorzystanie utworu niezgodnie z warunkami licencji (wzglednie
umowy o przeniesienie autorskich praw majgtkowych) moze skut-
kowac skierowaniem przeciwko naruszajgcemu (np. influencerowi
lub influencerce) nie tylko roszczen o charakterze cywilnoprawnym,
okreslonych w prawie autorskim — np. zgdania: zaniechania naru-
szania, usuniecia skutkdow naruszenia, naprawienia wyrzadzonej
szkody czy wydania uzyskanych korzysci — ale rowniez zarzutow
o charakterze karnym?®8,

Wizerunekidane osobowe

Korzystajac z publicznych narzedzi generatywnej Al i umieszczajac
w nich swoj wizerunek i dane osobowe, nalezy mie¢ swiadomosc,
Ze narazamy swojg prywatnosc i tracimy kontrole nad danymi wpro-
wadzanymi do systemu. Sztuczna inteligencja przetwarza te dane,
analizuje je i uczy sie na nich; istnieje powazne ryzyko, ze dane
zostang wykorzystane do trenowania przysztych modeli. Wpro-
wadzajac takie dane do ogolnodostepnych narzedzi generatywne;j
Al, tworca/tworczyni nie ma petnej wiedzy, gdzie i jak dtugo dane

ZAiKS Akademia. (b.d.). Czy Al moze by¢ autorem? https://akademia.zaiks.org.pl/wiedza/
czy-ai-moze-byc-autorem-copy [dostep 31.03.2026 r.].

Adamczyk, S. (red.). (2026). Przewodnik po cyberbezpieczenstwie i sztucznej inteligenciji.
NASK. https://www.nask.pl/magazyn/przewodnik-po-cyberbezpieczenstwie-i-sztucznej-inteli-
gencji-dla-mediow-i-tworcow-cyfrowych
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sg przechowywane, w jakich doktadnie celach zostang uzyte i czy
mozna te dane usungc¢*®.

Oto niektore kategorie danych, ktérych nie nalezy
wpisywaé do publicznych narzedzi Al:

dane osobowe — np. PESEL, nhumery dokumentow
(rowniez w postaci skanow dokumentow), adres, telefon,

informacje poufne — np. umowy, bazy
e-maili, strategie i plany dziatania,

dane finansowe — np. numery kart, dane
do logowania, dane z wyciggow bankowych,

dane wrazliwe — np. informacje o zdrowiu, prywatne poglady.

Zawsze nalezy unika¢ umieszczania w pytaniach kierowanych
do publicznych narzedzi Al danych wrazliwych, poufnych lub takich,
ktorych wyciek bedzie sie wigzat z konsekwencjami prawnymi.

Mozliwe konsekwencje prawne

Wprowadzenie do publicznych narzedzi Al danych osobowych,
ktorych przetwarzanie nie jest dopuszczalne lub do ktérych nie
ma sie uprawnien, moze skutkowac odpowiedzialnoscig karng (art.
107 ustawy o ochronie danych osobowych) oraz cywilng — w tym
obowigzkiem wyptaty odszkodowania osobie, ktérej dane zostaty
naruszone (art. 82 RODO).

Powyzsza lista danych i informacji ma charakter informacyjny i nie
stanowi wyczerpujacej listy. Kazdorazowe wprowadzenie danych
do ogolnodostepnego narzedzia Al powinno by¢ poprzedzone
indywidualng ocena. Warto zadac sobie pytanie: czy chcemy, aby
ta informacja byta publiczna?

49 Itoi, N. G. (15 pazdziernika 2025). Be Careful What You Tell Your Al Chatbot. Stanford Institute

for Human-Centered Al (HAI). https://hai.stanford.edu/news/be-careful-what-you-tell-your-ai-
-chatbot
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Unijny Akt o sztucznej

inteligenciji (Al Act)

to pierwsze na $wiecie

kompleksowe ramy

prawne regulujace
rozwoj, wdrazanie
i uzytkowanie

systemow Al w UE
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Wiele os6b ma trudnosci z odroznieniem tresci generowanych przez
Al od tresci tworzonych przez cztowieka. Aby ograniczy¢ ryzyko
szkodliwego wykorzystania wygenerowanych tresci, np. do prowa-
dzenia kampanii dezinformacyjnych®?, wprowadzono przepisy
prawa, ktore majg poprawic¢ poziom transparentnosci uzycia tresci
generowanych przez Al.

Unijny Akt o sztucznej inteligenciji (tzw. Al Act)®* wprowadza
obowigzek ujawniania, ze tekst zostat wygenerowany lub zmody-
fikowany przy uzyciu systemu Al, jesli jest publikowany w celu
informowania spoteczenstwa o sprawach lezacych w inte-
resie publicznym.

Obowigzek ten nie znajduje zastosowania w przypadku, gdy tresc
zostata poddana weryfikacji przez cztowieka lub kontroli redakcyjnej,
a odpowiedzialnosc za jej publikacje ponosi okreslony podmiot.
Spetnienie tych warunkéw pozwala odstgpi¢ od oznaczania mate-
riatu jako wygenerowanego lub zmienionego przez Al.

Odrebne zasady dotycza tresci wizualnych i audiowizualnych.
W przypadku generowania lub modyfikowania obrazow, nagran
audio lub wideo — w szczegolnosci z wykorzystaniem technologii
deepfake — konieczne jest wyrazne poinformowanie odbiorcow,
ze materiat zostat sztucznie wygenerowany lub zmanipulowany.
W odniesieniu do tresci o charakterze artystycznym, satyrycznym
lub stanowigcych fikcje obowigzek ten moze zostac ograniczony
do ogolnej informaciji o wykorzystaniu Al, pod warunkiem, ze nie
utrudnia ona odbioru materiatu.

Obowiagzek ten nie znajduje zastosowania w przypadku, gdy tresc
zostata poddana weryfikacji przez cztowieka lub kontroli redakcyjne;,
a odpowiedzialnosc za jej publikacje ponosi okreslona osoba lub
firma. Spetnienie tych warunkow pozwala odstgpi¢ od oznaczania
materiatu jako wygenerowanego lub zmienionego przez Al.

Gallegos, I. O., Shani, C., Shi, W., Bianchi, F., Gainsburg, I. B., Jurafsky, D., Willer, R.
(30 lipca 2025). Labeling Al-Generated Content May Not Change Its Persuasiveness. Stan-
ford Institute for Human-Centered Al. https://hai.stanford.edu/policy/labeling-ai-generated-

-content-may-not-change-its-persuasiveness [dostep: 31.03.2026 ]

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r.
w sprawie ustanowienia zharmonizowanych przepisow dotyczacych sztucznej inteligencii (akt
w sprawie sztucznej inteligenciji)
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Jeslimasz watpliwosci, czy Twoj materiat utworzony lub wspottwo-
rzony przez sztuczng inteligencje nalezy oznaczyc, to oznacz go.
W ten sposob udowadniasz, ze dziatasz transparentnie i szanujesz
swoich odbiorcow®2.

ODPOWIEDZIALNOSC MAREK I AGENCUJI
REKLAMOWYCH ORAZ REKLAMODAWCOW

W omawianej branzy oprocz influencerow i influencerek odpo-
wiedzialnosc¢ za sposob korzystania z systemow Al i skutki jego
wykorzystania ponoszg rowniez marki, reklamodawcy oraz
agencje reklamowe. W przypadku publikacji wszelkich materiatow
obowigzuje podstawowa zasada - to, ze tresc zostata stworzona
przy uzyciu sztucznej inteligenciji, nie oznacza, ze z prawnego
punktu widzenia jest ona bez autora albo ze nikt nie ponosi za nig
odpowiedzialnosci®e.

Tworco, tworczyni — rekomendujemy sprawdzenie, czy w umowie
pomiedzy Toba a reklamodawca lub agencja reklamowa znajdujg
sie odpowiednie postanowienia o zakazie/mozliwosci korzystania
przez Ciebie z narzedzi Al, a w przypadku istnienia takiej mozli-
wosci — 0 koniecznosci oznaczania takich materiatow publiko-
wanych w mediach spotecznosciowych.

DOBRE PRAKTYKIUZYCIA Al W PROMOCJI
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Kiedy i jak informowa¢ o uzyciu Al
Influencer lub influencerka powinni oznaczac¢ materiaty utworzone
lub wspottworzone przez sztuczng inteligencje, ktore publikujg
na swoich kanatach w mediach spotecznosciowych, w sposob
czytelny, jednoznaczny oraz zrozumiaty dla kazdego odbiorcy.
Oznaczenie powinno by¢ widoczne zaréwno dla statych obserwa-
toréw i obserwatorek, jak i dla tych, ktorzy zapoznaja sie z udostep-
nionymi materiatami po raz pierwszy.

52 Adamczyk, S. (red.). (2026). Przewodnik po cyberbezpieczenstwie i sztucznej inteligencji.

NASK. https://www.nask.pl/magazyn/przewodnik-po-cyberbezpieczenstwie-i-sztucznej-inteli-
gencji-dla-mediow-i-tworcow-cyfrowych

53 Zubrova, L. (2026). Al law in influencer marketing: what every publisher needs to know. eHUB.

https://ehub.cz/en/blog/post/how-to-use-ai-for-content-creation-legally-and-responsibly
[dostep: 31.03.2026 1]
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Dodatkowo w przypadku tresci reklamowych nalezy zaznaczy¢
zaréwno wykorzystanie sztucznej inteligenciji, jak i wszelkie formy
wspotpracy reklamowej, zgodnie z rekomendacjami Prezesa UOKIKS.

Weryfikacja tresci generowanych przez narzedzia

Nie tylko tworcy i tworczynie, ale rowniez publicznos$¢ powinna
rozwija¢ umiejetnosc krytycznej oceny wynikow generowanych
przez Al, w szczegolnosci pod katem zgodnosci z prawem
i stanem faktycznym.

Jesli zdecydowatas/zdecydowates sie korzystac z narzedzi Al,
to zawsze, przed udostepnieniem publicznie materiatu, sprawdz go,
obejrzyj lub przeczytaj, ewentualnie popraw i prawidtowo oznacz.

Pamietaj — odpowiedzialnos¢ za tres¢ materiatu, ktory udostep-
niasz, zawsze spoczywa na cztowieku, a nie na systemie Al.

*Powyzszy rozdziat odnosi sie do tworcow i tworczyri wykorzystu-
jacych narzedzia Al w swojej dziatalnosci. Publikacja nie obejmuje
przypadkow tworzenia i funkcjonowania tzw. wirtualnych influen-
cerow i influencerek (wygenerowanych w catosci cyfrowo, niepo-
siadajqcych ludzkiego pierwowzoru,).

Sprawdz swoéj materiat przed publikacja

Zanim opublikujesz tres¢ stworzong lub wsparta przez
Al, zadaj sobie kilka pytan

Czy wszystkie informacje sg prawdziwe

i mozliwe do zweryfikowania?

Czy nie publikuje czegos, czego sam/a nie
rozumiem lub nie sprawdzitem/am?

Czy materiat nie wprowadza odbiorcow w btad (np.

co do efektow produktu, wygladu, miejsca)?

Czy jasno komunikuje, ze tresc¢ zostata stworzona lub
zmodyfikowana przy uzyciu Al (jesli jest to wymagane)

Czy sam/a uznat(a)bym ten materiat za uczciwy jako odbiorca?
Jeslina ktores z tych pytan odpowiedz brzmi

,hie” lub ,nie wiem” — warto zatrzymac sie
i poprawi¢ materiat przed publikacja.

UOKIK. (2022 r.). Rekomendacje Prezesa UOKIK dotyczqce oznaczania tresci reklamowych
przez influencerow w mediach spotecznosciowych. https://uokik.gov.pl/influencer-marketing
[dostep: 31.03.2026 1]
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Pytanie do refleksji
Czy jestem w stanie wzig¢ petng odpowiedzialnosc¢ za ten materiat—
nawet jesli zostat stworzony przy wsparciu Al?

<
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»

»

W pigutce

Sztuczna inteligencja wspiera generowanie pomystow, analize
danych itworzenie tresci, ale wigze sie takze z ryzykiem btedow,
utraty autentycznosci oraz naruszen prawa.

Szczegolnym zagrozeniem sg tzw. halucynacje Al, czyli wiary-
godnie brzmigce, ale nieprawdziwe informacje — systemy moga
tworzyc nieistniejgce przepisy prawa, wydarzenia czy fakty,
dlatego tresci generowane przez Al trzeba zawsze sprawdzac,
aby nie o$mieszy¢ sie i nie straci¢ zaufania odbiorcow.

» Tworey i tworczynie internetowe podkreslajg, ze nadmierne lub

»

»

nieoznaczone korzystanie z Al moze ostabia¢ autentycznosc
przekazu i prowadzi¢ do spadku zaufania spotecznosci oraz
partneréw biznesowych.

Korzystanie z tresci generowanych przez Al moze naruszac
prawa autorskie, zwtaszcza gdy sg one bardzo podobne do juz
istniejgcych utworow albo powstaty na podstawie materiatow
uzytych bez odpowiedniej zgody.

Nowe przepisy, w tym Akt w sprawie sztucznej inteligencji, wpro-
wadzajg obowigzek wiekszej przejrzystosci w korzystaniu z Al,
m.in. poprzez oznaczanie tresci tworzonych z jego pomoca.
Odpowiedzialnos¢ za takie materiaty ponosza nie tylko
tworcy/tworczynie, lecz takze marki, agencje i reklamodawcy.

Masz wplyw.
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Jaki wptyw maja liczba polubien i zasiegi na nastroj
oraz samoocene? Dlaczego work-life balance

to cos wiecej niz tylko modne hasto? Czy da sie
naprawde ,,wylogowac” z pracy w internecie? Jak
rozpozna¢ pierwsze oznaki wypalenia twoérczego?
Czym jest przeciazenie informacyjne i jak wptywa

na kreatywnos$é? Czy mozna tworzy¢ angazujace tresci
bez presiji ,,cyferek”? Jak dbac¢ o higiene cyfrowa, nie
rezygnujac z obecnosci online?

O tym przeczytasz w tym rozdziale.

idocznos¢ w mediach spotecznosciowych przestata byc

wytacznie efektem obecnosci online — dzis oznacza funkcjo-

nowanie w srodowisku statej oceny, porownarn i mierzalnych
wynikéw. Zasiegi, polubienia czy komentarze nie sa juz tylko danymi,
ale coraz czesciej stajg sie emocjonalnym punktem odniesienia,
wplywajgc na samopoczucie, decyzje i ocene wtasnej pracy.

W takim srodowisku bardzo tatwo o przesuniecie: od analizy
do emocjonalnej reakcji. To, co miato wspierac rozwoj osobisty
i budowanie marki, zaczyna petni¢ role punktu odniesienia dla
nastroju i poczucia wtasnej wartosci. Badania pokazuja, ze inten-
sywne korzystanie z platform oraz czeste porownywanie sie
Z innymi wigzg sie z nizszg samooceng i czestszym doswiad-
czaniem trudnych emog;ji®®.

Widocznosc staje sie jednoczesnie zasobem, narzedziem pracy
i warunkiem utrzymania pozycji zawodowej. To sprawia, ze presja
nie wynika wytgcznie z indywidualnych predyspozyciji, lecz jest
wpisana w sposob dziatania platform, ktore premiujg tempo, regu-
larnosc i zaangazowanie. W praktyce tatwo wejs¢ w powtarzalny
cykl: publikowanie, sprawdzanie wynikow, dostosowywanie tresci
i reagowanie na biezgco. Taki rytm moze by¢ skuteczny, ale przy
diuzszym utrzymaniu bywa obcigzajgcy — szczegolnie wtedy,
gdy liczby zaczynajg by¢ odbierane jako bezposredni wskaznik
osobistej wartosci.

55 Azayem, A. K., Nawaz, F. A., Jeyaseelan, L., Kair, H. M., Sultan, M. A. (2023), Beyond the filter:

Impact of popularity on the mental health of social media influencers. Digital Health, 10.
https://doi.org/10.1177/20552076241287843
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W efekcie praca w mediach spotecznosciowych rzadko daje
poczucie petnej stabilnosci. Wysoka zmiennosc¢ wynikéw, ciagta
informacja zwrotna i nieprzewidywalnos$¢ reakcji odbiorcéw spra-
wiajg, ze tatwo o napiecie, przecigzenie i stopniowe przesuwanie
granic miedzy praca, tozsamoscig a odpoczynkiem.

MECHANIZMY, KTORE ZACZYNAJA
PRZEJMOWAC KONTROLE NAD ZACHOWANIEM

Wiecej czasu online

i sprawdzania reakcji
- wieksze napigcie

i spadki nastroju
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Z czasem sprawdzanie wynikow przestaje by¢ elementem analizy,
a zaczyna regulowa¢ emocje. Pojawia sie nawyk czestego monito-
rowania, a liczby zaczynajg wptywac na nastroj—ich wzrost przynosi
ulge, a spadek napiecie.

Mechanizm ten odpowiada uzaleznieniom behawioralnym:
obejmuje potrzebe coraz czestszego kontaktu z bodzcem, trudnosc¢
w jego ograniczeniu oraz kontynuowanie praktyki mimo nega-
tywnych skutkow®é. W przypadku mediow spotecznosciowych
dodatkowo wzmacnia go system nieregularnych ,nagrod”, takich
jak nagte wzrosty zasiegow czy zaangazowania.

W efekcie liczby przestajg by¢ neutralng informacjq, a zaczynajg
petni¢ funkcje emocjonalnego barometru i sposobu odzyskiwania
poczucia kontroli. Badania wskazujg rowniez, ze intensywne
korzystanie z platform wigze sie z wieksza liczbg negatywnych
emoc;ji®’. Im wiecej czasu spedzanego online i im czestsze spraw-
dzanie reakgiji, tym fatwiej o napiecie, frustracje i spadki nastroju.
Zmiennosé wynikow oraz stata ekspozycja na ocene sprawiaja,
ze trudniej zachowac dystans i spokoj, wobec tego, co dzieje sie
wokot publikowanych tresci.

Utozsamianie wynikow z wiasng wartoscia

Jednym z najbardziej obcigzajacych mechanizmow jest utozsa-
mianie wynikow z wiasng wartoscig. W takiej sytuacji spadek
zasiegu bywa odczuwany jak osobista porazka, a wzrost jak
potwierdzenie kompetenciji.

Poli, R. (2017). Internet addiction update: diagnostic criteria, assessment and prevalence.
Neuropsychiatry (London), 7(1), 4-8. http://doi.org/10.4172/Neuropsychiatry.1000171

Azayem, A. K., Nawaz, F. A., Jeyaseelan, L., Kair, H. M., Sultan, M. A. (2023), Beyond the filter:
Impact of popularity on the mental health of social media influencers. Digital Health, 10.
https://doi.org/10.1177/20552076241287843
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Problem polega na tym, ze wyniki w mediach spotecznosciowych
sg zmienne i nie w petni zalezne od jakosci pracy. Gdy zaczynaja
by¢ traktowane jako ocena osoby, pojawia sie niestabilnos¢ emocjo-
nalnaiciggte napiecie.

Statystyki powinny pozostac¢ narzedziem, a nie miarg wartosci.
Pomocne jest ograniczenie ich sprawdzania do konkretnych
momentow, oddzielenie tworzenia od analizy oraz traktowanie
potrzeby ciggtego monitorowania jako sygnatu przecigzenia.

Presja ciggtej obecnosci oznacza poczucie, ze trzeba byc stale
aktywnym — publikowag¢, reagowac i nie znikac z pola widzenia
publicznosci. W mediach spotecznosciowych brak aktywnosci
bywa odczuwany jako ryzyko spadku widocznosci, co utrudnia
odpoczynek i sprzyja pracy bez wyraznych granic. Zjawisku temu
czesto towarzyszy FOMO (fear of missing out). W praktyce moze
on wzmacnia¢ potrzebe ciggtego sprawdzania powiadomien
i utrudniac petne ,wyjscie z pracy”.

FOMO (fear of missing out)

lek przed tym, ze co$ nas omija: wazna informacja, reakcja
odbiorcow lub okazja do zwiekszenia zasiegu. W kontekscie pracy
online moze prowadzi¢ do ciggtego sprawdzania powiadomien,
trudnosci w odpoczynku i poczucia, ze ,trzeba by¢ na biezaco”
niezaleznie od pory dnia.
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Takie srodowisko premiuje dostepnosc¢ i szybkie reakcje, dlatego
fatwo wejsc w tryb ciggtego bycia na biezgco. Obejmuije to nie tylko
publikowanie tresci, ale tez odpowiadanie na wiadomosci, mode-
rowanie komentarzy i reagowanie na wszelkie zaistniate sytuacje
W czasie rzeczywistym®g,

W efekcie pojawia sie stan statej gotowosci, ktory utrudnia odta-
czenie sie od pracy i zwieksza ryzyko przecigzenia.

Logan, K., Bright, L. F., Grau, S. L. (2018). “Unfriend me, please!”:

Social media fatigue and the theory of rational choice. Journal of Marketing Theory and
Practice, 26(4), 357-367. https://doi.org/10.1080/10696679.2018.1488219

[dostep: 30.04.20261.]
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Poréwnywanie sie do innych

Porownywanie sie do innych to jeden z gtbwnych mechanizmow
powodujgcych obcigzenie psychicznie. Wystepuje takze poza
mediami spotecznosciowymi, jednak w srodowisku online jest
znacznie intensywniejsze i czestsze. Najczesciej przyjmuje
forme porownan ,w gore” — do 0sob postrzeganych jako bardziej
skuteczne lub rozpoznawalne. Badania pokazujag, ze im czestsze
takie porownania, tym wiekszy ich wptyw na obnizenie samooceny
i pogorszenie nastroju®®. Z czasem moze to prowadzi¢ do mierzenia
wiasnej wartosci cudzymi wynikami oraz poczucia, ze dotych-
czasowe osiggniecia sg niewystarczajgce.

ZACIERANIE GRANIC MIEDZY PRACA
A ZYCIEM PRYWATNYM

W srodowisku cyfrowym granice miedzy praca a zyciem prywatnym
fatwo sie rozmywajg. Stata dostepnosc i szybka reakcja sprawiajg,
ze aktywnosc¢ zawodowa przenika do czasu odpoczynku. Telefon
staje sie jednoczesnie narzedziem pracy, kanatem kontaktu
i zrodtem informac;ji zwrotnej. W efekcie odpoczynek czesto nie
oznacza petnego odtaczenia, lecz jedynie zmiane aktywnosci.
Z czasem pojawia sie trudnosc¢ w ,wyjsciu z pracy” i poczucie
ciggtej gotowosci.

Z perspektywy work-life balance oznacza to ostabienie granic
miedzy rolg zawodowa a prywatng — w efekcie nawet czas wolny
bywa zajety analizg wynikow, planowaniem tresci czy spraw-
dzaniem reakgiji.

KIEDY WORK-LIFE BALANCE JEST ZABURZONY

praca wchodzi w czas wolny

odpoczynek = ,tylko szybkie sprawdzenie”

brak momentu wylogowania = ro$nie zmeczenie i napiecie
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Le Blanc-Brillon, J., Fortin, J.-S., Lafrance, L., Hétu, S. (2025). The associations between
social comparison on social media and young adults’ mental health. Frontiers in Psychology,
16, 1697241. https://doi.org/10.3389/fpsyg.2025.1697241

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych


https://doi.org/10.3389/fpsyg.2025.1597241

WYPALENIE TWORCZE

Wypalenie tworcze to stan wyczerpania emocjonalnego, poznaw-
czego i motywacyjnego, wynikajacy z ciggtej presji tworzenia,
utrzymywania uwagi i reagowania na zmienne oczekiwania. Nie
oznacza braku talentu ani kompetencji — najczesciej jest efektem
modelu pracy, ktory nie daje przestrzeni na odpoczynek, wymaga
statej obecnosci i sprowadza tworczosé do osiggania zatozonych
wynikow. Objawia sie zmeczeniem, spadkiem kreatywnosci,
brakiem satysfakgji z pracy oraz poczuciem pustki nawet przy
dobrych wynikach. Moze tez pojawiac sie wieksza wrazliwosc¢
na komentarze i spadek motywaciji do dziatania.

Badania pokazujg, ze wraz ze wzrostem liczby obserwujacych
i czasu spedzanego online rosnie poziom stresu, leku oraz nega-
tywnych emoc;ji®®. Z kolei raport badaczy z Uniwersytetu Harvarda
wskazuje, ze coraz wiecej osob tworzacych tresci doswiadcza
problemow ze zdrowiem psychicznym zwigzanych z presjg widocz-
nosci, niestabilnoscia wynikow i ciggta oceng®:.

10% tworcow i tworczyn deklaruje mysli samobojcze zwigzane
Z praca.

Twaorcy i tworczynie sg prawie dwukrotnie bardziej narazeni
na takie mysli niz ogolna populacja.

Ponad 50% tworcow i tworczyn doswiadcza pogorszenia
zdrowia psychicznego (stres, wypalenie, presja wynikow).
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Przeciazenie informacyjne

Przecigzenie informacyjne pojawia sie, gdy liczba bodzcow
i informaciji przekracza mozliwosc ich spokojnego przetworzenia.
W srodowisku medidéw spotecznosciowych jest to czeste — jedno-
czesne analizowanie danych, odpowiadanie na wiadomosci,
Sledzenie trendow i tworzenie nowych materiatow prowadzi

Azayem, A. K., Nawaz, F. A., Jeyaseelan, L., Kair, H. M., Sultan, M. A. (2023). Beyond the filter:
Impact of popularity on the mental health of social media influencers. Digital health, 10.
https://doi.org/10.1177/20552076241287843

Roeder, A. (2025). Content creators are struggling with mental health, study finds. Harvard
T.H. Chan School of Public Health. https://hsph.harvard.edu/news/content-creators-are-strug-
gling-with-mental-health-study-finds/ [dostep: 06.04.2026 r.]
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NASK:

K. Czak:

do nadmiaru bodzcow. Problem dotyczy nie tylko ich liczby, ale tez
zmiennosci i presji szybkiej reakciji.

W efekcie trudno utrzymac koncentracje i dystans, a diuzszy
czas spedzany narobiemiu wielu czynnosci narazito czesto online
wigze sie z wiekszym napieciem i negatywnymi emocjami.

KAROLINA CZAK

Internet jest zalewany tresciami, ktore generuja silne, czesto nega-
tywne emocje. Udziat w tym maja tez tworczynie i tworcy cyfrowi.
Czy mozna tworzy¢ tresci, ktére nie wywotuja negatywnych
emocji, bez utraty zasiegow?

Na tym kiedys polegata klikalnos¢ programow w TV, a teraz na tym

polegaja social media — najlepiej klikaja sie tresci, ktore wywotuja
emocje, najlepiej te negatywne. To tam ludzie najchetniej sie udzielaja,
komentujg, wchodza w (czesto agresywne) dyskusje, a algorytm
to podchwytuje. Mysle, ze mozna, a nawet i trzeba tworzyc tresci,
ktore nie sieja negatywnych emocji — zeby przetamac ten schemat.
I nie poddawac sie, jesli nie wszystko pojdzie w viral. Czes¢ odbiorcow
odczuwa zmeczenie wszechobecnym nattokiem negatywnych emocji

i zaczyna szukac spokojniejszych tresci. Inni, widzac takie podejscie,
moga pojs¢ w tym kierunku — odcigg¢ sie od kontrowersyjnych i nieprzy-
jemnych materiatow, dzieki czemu wartosciowe tresci zaczynajag
osiggac coraz lepsze ,cyferki”. Nie ,odczarujemy” internetu w petni,
ale mozemy robic tyle, ile sie da.

Nadreaktywnos¢ na komentarze

Nadreaktywno$¢ na komentarze oznacza silne i impulsywne
reagowanie na opinie odbiorcow. Moze przejawiac sie czestym
sprawdzaniem reakcji, nadmiernym przezywaniem pojedynczych
uwag lub angazowaniem sie w emocjonalne dyskusje. W takim
srodowisku komentarze przestaja by¢ tylko opinig — zaczynajg
by¢ odbierane jako sygnat zagrozenia dla wizerunku. Dodatkowo
ich publiczny i trwaty charakter zwieksza presje oraz skionnosc¢
doreagowania. W efekcie komunikacja moze przestac stuzyc relacji,
a zaczyna petni¢ funkcje ciggtej obrony.
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NASK:

K. Czak:

KAROLINA CZAK

Ludzie, ktorzy pracuja na etacie po 8 godzinach koncza prace.
Praca tworcy internetowego to cos zupetnie innego, bo w inter-
necie nie ma wolnych weekendow, ani urlopow. Czy Ty jako twor-
czyni odczuwasz FOMO? Czy potrafisz sie ,wylogowac”? W jaki
sposob odpoczywasz od swojej aktywnosci w internecie?

To mnie zaskoczyto w tej pracy — to znaczy nie spodziewatam sie,
ze bedzie to az takg trudnoscia. Cztowiek niby wie, ze nie musi caty
czas sprawdzac¢ powiadomien i by¢ na biezgco, ale w sumie jak
juz lezy tu obok ten telefon, to czemu by nie zerkngé¢? Zaczetam
celowo wychodzi¢ na spacery BEZ telefonu, zeby nie by¢ w stanie
W niego patrzec¢. Organizowanie sobie pracy w ,blokach” na kilka
godzin i pozniej brak (wtasnego) zezwolenia (ale to wymaga dyscy-
pliny, wiadomo) na dotykanie telefonu i laptopa w przerwach miedzy
tymi blokami tez byto jakims rozwigzaniem. Ale z drugiej strony, czy
zrobienie kotom filmiku, jak sie bawia, to moje prywatne zycie czy
praca? Skoro elementem pracy jest dzielenie sie fragmentami swojej
codziennosci?

Granica sie rozmywa, kiedy nasza tworczosc jest o naszym zyciu,
bo nie zrobimy sobie np. stuzbowego telefonu do instagrama i drugiego
do spraw prywatnych, skoro tymi prywatnymi czesto dzielimy sie
na socialach. Po pot roku pracy jako full time content creator odczu-
watam mocno te ,zamute” ekranem. Zaczetam kombinowac i szukaé
czegos, co mogtoby mi pomoc. Na mysl przychodzit wolontariat
w schronisku dla zwierzat, ale po pierwsze nie miatam tam zbyt
dobrego dojazdu zbiorkomem, a po drugie nieco batam sie, ze zaczne
przywozic te zwierzaki do domu bo, nie oszukujmy sie, mam do nich
miekkie serce.

Z tytu gtowy byta tez mysl o ztapaniu jakiejs ,normalnej” pracy np.
na 1/4 etatu — w kawiarni badz gdziekolwiek, nie dla pieniedzy, tylko
dla koniecznosci odciecia sie od telefonu. Taki troche problem pierw-
szego swiata, ktory swiadczy o bardzo uprzywilejowanej pozycji,
jestem swiadoma jak to brzmi i nie méwie, ze, o Jezu, taka biedna
nieszczesliwa i tak mi ciezko - tylko ze no, ludzki mézg odczuwa
to przetadowanie swiattem niebieskim. Ostatecznie wybratam zwie-
rzaki— ale nie psiaki w schronisku, tylko wrocitam do pasji z dziecinstwa,
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czyli do jezdziectwa. Kupitam konia, zaczetam by¢ w stajni 6-7 razy
w tygodniu. Majac pot dnia wyjete z harmonogramu na dojazd tam
i zrobienie z Ufo treningu, opieki, pielegnacji, jakos sie ,ozywitam”.
Czyszczac konia, nie scrollujemy instagrama, przy kowalu czy wete-
rynarzu nie myslimy o powiadomieniach. Oczywiscie z koni tez
(jak widag) robie troche kontentu (co potwierdza teze, ze nigdy nie
odetniemy sie na 100%), ale wychodzi to przy okazji i dosy¢ nieinwa-
zyjnie, bo idac z koniem na trening szybko nagram kilkusekundowe
ujecie i z powrotem schowam telefon, a filmik obrobie i wrzuce z jakims
zabawnym opisem dopiero po powrocie do domu, kiedy usiade
do pracy.

Mozna wiec wiele mowic o sposobach, takich jak pilnowanie regu-
larnego ruchu, swiezego powietrza bez patrzenia w elektronike,
o czasie bez ekranu — ale wydaje mi sie, ze najbezpieczniej jest
jednak (moze nie od razu po przejsciu na full time, ale po jakims
czasie na pewno) znalez¢ sobie cos, co zmusi nas do wyjscia zdomu
i ,dotkniecia trawy”, porozmawiania z ludzmi, bo nikt nie jest stwo-
rzony do tego, zeby siedzie¢ w zamknietych czterech scianach i tylko
nagrywac rolki. Poza tym, nie majac kontaktu ze swiatem, mozliwe
ze skoncza nam sie na nie pomysty XD wiec tak, zdecydowanie warto
miec chociazby jaki$ wolontariat, spotkania, zajecia — moze tak jak
ja siegnac po zapomniang pasje.

STRATEGIA HIGIENY CYFROWEJ
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Zarzgdzanie obecnoscig w sieci wymaga swiadomego dbania
orownowage i ograniczania przecigzenia informacyjnego. Ponizsze
zasady traktuj jako propozycje dobrych praktyk, ktore mozesz
dostosowac do swoich potrzeb i stylu pracy:

kontroluj kontakt ze statystykami i oddziel
analize od procesu tworzenia;

traktuj wyniki jako informacje zwrotna, a nie
wyznacznik swojej wartosci;

ogranicz porownywanie sie do innych i nadmiar bodzcow;
wyznaczaj granice w komunikacji i unikaj impulsywnych reakcji;

dbaj o rytm pracy, regeneracje i reaguj na sygnaty przecigzenia.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych



Pytanie do refleksji
A Ty —co robisz, aby zadbac o swoja rownowage w sieci?

3
<5

4

W pigutce

» Zasiegi, polubienia i komentarze — a takze ich czeste spraw-
dzanie — mogg negatywnie wptywac¢ na nastroj i samoocene.
Statystyki powinny by¢ jedynie wskazowka, a nie wyznaczni-
kiem sukcesu czy porazki - najwazniejsze jest tworzenie, a nie
zapetlanie sie w ,cyferkach”.

» Presja ciggtej obecnosci online utrudnia odpoczynek i zaciera
granice miedzy praca a zyciem prywatnym, co moze prowadzic
do przecigzeniainformacyjnego i wypalenia tworczego — dlatego
warto dbaé o swoje granice.

» Najwazniejsze jest skupienie sie natworzeniu wartosciowych
tresci, a nie na samych wynikach. Pomaga w tym swiadome
podejscie do statystyk, ograniczanie porownywania sie z innymi
oraz dbanie o higiene cyfrowa.

» Sami tworcy i tworczynie przyznajg, ze praca w internecie
wyglada inaczej niz wiele innych zawodow — czesto nie ma tu
wyraznych weekendow ani urlopow. Pojawia sie FOMO i trudnosé
z ,wylogowaniem sie” z pracy. Odpoczynek jest jednak bardzo
potrzebny. Nie jest to fatwe, ale mozna sie tego nauczyg, trzeba
tylko poszukac sposobow, ktére pomoga zadbac o rownowage.
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MAPKA POMOCOWA - GDZIE
ZGLASZAC I SZUKAC WSPARCIA

W przypadku naruszenia wizerunku, incydentu
cyberbezpieczenstwa lub podejrzenia oszustwa warto
dziata¢ szybko i korzystaé z dostepnych form pomocy.

Ponizsza mapa pokazuje, gdzie zgtosi¢ problem i gdzie
szukac wsparcia.

Zgtaszanie tresci na platformach
spotecznosciowych

W przypadku naruszenia wizerunku, hejtu lub fatszywych tresci
pierwszym krokiem powinno by¢ zgtoszenie materiatu bezpo-
srednio na platformie, na ktérej zostat opublikowany.

Wiekszos¢ serwisow (np. Facebook, Instagram, TikTok,
YouTube) posiada wbudowany przycisk ,,Zgtos” dostepny przy
poscie, komentarzu lub profilu.

Jak to zrobi¢?

Kliknij w menu (np. ,...” obok tresci),
wybierz opcje ,,Zgtos”,
wskaz powaod (np. podszywanie sie, hejt, naruszenie wizerunku),

przeslij zgtoszenie zgodnie z instrukcjami platformy.
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Cyberbezpieczenstwo i oszustwa
internetowe

Zgloszenie do CERT Polska mozna dokona¢ przez:

formularz online: https://incydent.cert.pl,

SMS: przekazujgc bez zmian podejrzang
wiadomos¢ na numer 8080,

aplikacje mObywatel: modut ,Bezpiecznie w sieci”.

Nielegalne i szkodliwe tresci

Materiaty przedstawiajace seksualne wykorzystywanie dziecka,
twardg pornografie umieszczona na ogolnodostepnych stronach,
wpisy promujgce rasizm i ksenofobie i inne nielegalne tresci mozesz
zgtosic¢ na stronie Dyzurnet.pl.

Dezinformacjaifalszywe tresci

Jesli materiat wprowadza w btad lub jest manipulacjg, mozesz prze-
kazac go ekspertom za pomoca strony: NASK - Zglos dezinformacie.

Kradziez konta lub dostepow
Jesli konto zostato przejete:

skorzystaj z opcji odzyskiwania konta na platformie,
wyloguj pozostate sesje — zakoncz dostep przestepcow,
zmien hasta (takze do powigzanych ustug),

wtgcz weryfikacje dwuetapowa (2FA).

Naruszenie prawa i wizerunku

W powaznych przypadkach skontaktuj sie z organami
panstwowymi:

Policja (zgtoszenie przestepstwa —

np. oszustwo, kradziez tozsamosci),

UOKIK (w przypadku oszustw konsumenckich
i fatszywych reklam).

Masz wplyw.


https://incydent.cert.pl/#!/lang=pl
https://dyzurnet.pl/
https://zglos-dezinformacje.nask.pl/

Wsparcie i pomoc psychologiczna

Dzwonigc pod nastepujace numery mozesz otrzymac
pomoc ekspertow i ekspertek od zdrowia psychicznego oraz
doradztwa kryzysowego:

800702222 - Centrum Wsparcia (catodobowo),
116 123 - linia wsparcia emocjonalnego dla dorostych,
800 108 108 — wsparcie w kryzysie psychicznym.

Hejt

Bezposrednio na platformie

Kazdy serwis spotecznosciowy (Facebook, Instagram, TikTok,
YouTube, LinkedIn) umozliwia zgtaszanie obrazliwych tresci, komen-
tarzy czy wiadomosci. To najszybszy sposob na ich usuniecie lub
ograniczenie zasiegu.

Policja lub prokuratura

Jesli hejt przybiera forme grozb, stalkingu, zniestawienia lub naru-
szenia dobr osobistych —mozna zgtosic¢ sprawe organom scigania.
Warto zabezpieczy¢ dowody (zrzuty ekranu, linki, daty).

Pomoc prawna

Tworey internetowi moga skorzystac z pomocy prawnika — szcze-
golnie gdy dochodzi do naruszenia wizerunku, reputaciji lub dzia-
falnosci zawodowej.

Wsparcie psychologiczne

Dtugotrwaty hejt moze wptywaé na zdrowie psychiczne. Warto
skorzystaé¢ ze wsparcia specjalisty lub organizacji oferujgcych
pomoc dla dorostych.

Przewodnik po cyberbezpieczenstwie dla tworcow cyfrowych
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spotczesna obecnos¢ w mediach spotecznosciowych to nie
tylko tworzenie tresci, ale przede wszystkim swiadome

zarzadzanie wptywem, odpowiedzialnoscig i wlasnym wize-
runkiem. Rozwoj mediow spotecznosciowych sprawit, ze tworcy
i tworczynie cyfrowe stali sie nie tylko autorami i autorkami tresci,
ale takze przewodnikami i przewodniczkami po swiecie informaciji,
technologii i relacji online dla innych. Jak podkreslajg sami influen-
cerzy iinfluencerki, ich dziatalnosc nie ogranicza sie do publikowania
tresci, wigze sie takze z realnym wptywem na postawy, wybory czy
zachowania odbiorcow i odbiorczyn w internecie. Oddziatujg oni
na sposob myslenia swojej publicznosci, na to, jak nalezace do nigj
osoby komunikuja sie w sieci oraz jakie wzorce zachowan moga przyj-
mowac i powielac w przestrzeni cyfrowej. W takim kontekscie cyber-
bezpieczenstwo przestaje by¢ zagadnieniem dodatkowym, staje sie
niezwykle waznym elementem odpowiedzialnej obecnosci w sieci.

Tresci przedstawione w publikacji pokazuja, ze bezpieczenstwo
cyfrowe tworcow i tworczyn obejmuje wiele wzajemnie powiag-
zanych obszarow: ochrone prywatnosci, Swiadome zarzgdzanie
wizerunkiem, reagowanie na dezinformacje, odpowiedzialne publi-
kowanie materiatow z udziatem innych osob (szczegolnie najmtod-
szych uzytkownikow internetu) oraz rozumienie konsekwencji korzy-
stania z nowych technologii, w tym narzedzi sztucznej inteligencji.
Kazdy z tych elementow wptywa zaréwno na bezpieczenstwo
dziatalnosci tworcy lub tworczyni, jak i na zaufanie odbiorcow
i odbiorczyn.

Z analizy omawianych zagadnien wynikaja szczegolnie istotne
whnioski. Przede wszystkim cyberbezpieczenstwo influencerow
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i influencerek zaczyna sie od swiadomego zarzadzania wtasng
obecnoscig w sieci. Obejmuje to nie tylko techniczne zabezpie-
czenie kont, ale takze przemyslane decyzje dotyczace publikowania
informaciji o sobie, swojej rodzinie i codziennym zyciu. Granica
miedzy sferg prywatng a publiczng powinna by¢ wyznaczana
w sposob celowy i konsekwentny.

Tworcy i tworczynie powinni zwracac¢ szczegolng uwage
na znaczenie publikowanych przez siebie porad, rekomendaciji
i opinii oraz na odpowiedzialnos$é, jaka sie z tym wiaze, poniewaz
moga realnie wptywac¢ na decyzje i zachowania odbiorcow
i odbiorczyn. Szczegolnej rozwagi wymagajg zwtaszcza tresci
dotyczgce zdrowia, finansow, bezpieczenstwa czy stylu zycia,
dlatego warto przekazywac je rzetelnie i jasno zaznaczac, czy
wynikaja z wtasnych doswiadczen, czy z wiedzy specjalistyczne;.
Takie podejscie wzmacnia wiarygodnosc¢ i pomaga ograniczy¢
ryzyko wprowadzania publicznosci w btad. Rownie wazna jest rola
tworcow i tworczyn cyfrowych w przeciwdziataniu dezinformaciji. Ich
wiarygodnosc¢ oraz zasiegi sprawiaja, ze moga zarowno nieswia-
domie wzmacnia¢ fatszywe przekazy, jak i skutecznie je ograniczac
poprzez odpowiedzialne udostepnianie tresci, weryfikowanie
zrodet oraz budowanie krytycznego podejscia do informacji wsrod
odbiorcow i odbiorczyn.

Szczegolnej uwagi wymaga publikowanie wizerunku dzieci, ktore
powinno zawsze uwzgledniac ich prawo do prywatnosci oraz dtugo-
falowe konsekwencje obecnosci w sieci. Decyzje podejmowane
przez dorostych dzis moga wptywac na bezpieczenstwo i dobrostan
miodych os6b w przysztosci.

Istotnym wyzwaniem dla wspotczesnych tworcow i tworczyn
pozostaje takze dynamiczny rozwoj technologii generatywnych,
w tym deepfake oraz narzedzi sztucznej inteligencji. Technologie
te otwieraja nowe mozliwosci pracy kreatywnej, ale jednoczesnie
zwigkszajg ryzyko manipulacji wizerunkiem, podszywania sie
pod inne osoby oraz nieuprawnionego wykorzystania ich tresci.
Wymaga to statego rozwijania kompetencji cyfrowych i swiadomego
korzystania z nowych narzedzi.

Nie bez znaczenia pozostaje rowniez znajomosc¢ procedur reago-
wania na naruszenia bezpieczenstwa oraz wiedza o dostepnych
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formach wsparcia. Swiadomos$¢, gdzie zgtaszaé incydenty
i jak szuka¢ pomocy, pozwala szybciej i skuteczniej ograniczac
skutki zagrozen.

I najwazniejsze:

Cyberbezpieczenstwo w dziatalnosci tworcow i tworczyn cyfrowych
nie jest jednorazowym dziataniem, lecz procesem wymagajacym
uwaznosci, refleksiji i systematycznego rozwijania kompetencji.
To proces, o ktory trzeba dbaé na co dzien. Influencerzy i influen-
cerki, ktorzy traktujg bezpieczenstwo jako czes¢ swojej odpowie-
dzialnosci, nie tylko chronig siebie, lecz takze pomagajg budowac
bezpieczniejszg i bardziej Swiadomag przestrzen w internecie dla
swoich odbiorcow i odbiorczyn.

Cyfrowy Twérco, Cyfrowa Twérczyni,
pamietaj, ze...

Odpowiedzialnos¢ to rowniez Twoja przewaga
konkurencyjna.

Jesli dziatasz transparentnie, rzetelnie i zgodnie z zasadami,
budujesz trwate zaufanie odbiorcow i odbiorczynh oraz partnerow
biznesowych. To wiasnie konsekwencja i wiarygodnos¢é w diuzszej
perspektywie wzmacniaja Twojg pozycje w sieci.

Bezpieczenstwo to element profesjonalizmu

Dbajac o bezpieczenstwo cyfrowe, prywatnosc i dane, pokazujesz,
ze dziatasz swiadomie i odpowiedzialnie. Kontrola dostepu do kont,
przemyslane publikowanie tresci oraz ochrona informacji wzmac-
niajg Twoj wizerunek i stabilnosé zawodows.

Relacja jest wazniejsza niz viral

Chwilowe zasiegi moga przyciggac uwage, ale w dtuzszej perspek-
tywie czasowej to autentyczne relacje buduja wartos¢ Twojej
marki osobistej. Zaangazowanie odbiorcow i odbiorczyn opiera
sie na spojnosci, wiarygodnosci i zaufaniu, a nie na jednora-
zowej popularnosci.
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Cyberhigiena to fundament bezpieczenstwa

Stosuj silne hasta, wiacz uwierzytelnianie dwusktadnikowe i regu-
larnie kontroluj dostep do swoich kont. Takie dziatania realnie
zmniejszaja ryzyko przejecia profilu i pomagajg chroni¢ Twoje dane,
wizerunek oraz relacje ze spotecznoscia.

Co warto wdrozyé¢ od razu?

Oznaczajwspotprace itresci tworzone

z uzyciem Al w sposob jasny i widoczny.

Weryfikuj publikowane tresci-— szczegolnie

te generowane automatycznie.

Wiacz weryfikacje dwuetapowa

i zarzadzaj dostepem do kont.

Swiadomie zarzadzaj granicg miedzy

zyciem prywatnym a zawodowym.

Reaguj z dystansem - nie pod wptywem

emocji, lecz po analizie sytuaciji.

Zgtaszaj podejrzane tresciinaruszenia (np. fatszywe strony,
linki, dezinformacje czy materiaty typu deepfake) oraz dbaj
0 bezpieczenstwo i jakosc¢ informacji w swojej spotecznosci.
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CZYM JEST NASK?

NASK
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NASK toinstytucja, ktora przytgczata Polske do Internetu i od tamtej
pory dba o to, by byt szeroko dostepny i bezpieczny.

Od ponad 30 lat NASK prowadzi dziatania spoteczne i eduka-
cyjne, a takze badania naukowe w obszarze sztucznej inteligenc;ji
i cyberbezpieczenstwa.

Docieramy do ludzi

Social media sg dla nas wazne, ale znamy ich ciemne strony.
Dlatego stawiamy na przyjazng, zrozumiatg komunikacje, bez
clickbaitowych nagtowkow. Chcemy inspirowaé¢ do rozwaznego
korzystania z technologii i budowania swojej wiedzy o cyfrowym
Swiecie. W 2025 roku tresci publikowane przez NASK w mediach
spotecznosciowych zostaty wyswietlone ponad 96 miliondéw razy,
a liczba opublikowanych materiatow przekroczyta 1500.

Profile NASK obserwuje dzis blisko 100 tysiecy oséb — od uzyt-
kownikow indywidualnych, przez media, po instytucje i firmy.
Spotecznosc ta stale rosnie, skupiajac zainteresowanych cyber-
bezpieczenstwem i sSwiadomym korzystaniem z technologii.

Kampanie, ktére ucza
Dziatania NASK nie koncza sie na publikacjach w mediach spotecz-
nosciowych. Powadzimy ogolnopolskie kampanie spoteczne
i edukacyjne, ktore docieraja do milionéw odbiorcow w roznych
kanatach — od internetu przez prase i radio, po telewizje i plakaty
na nosnikach fizycznych.

W 2025 roku nasza najwieksza kampania edukacyjno-informacyjna
»,Bezpieczny dzien”, realizowana wspolnie z Ministerstwem Cyfry-
zacji, dotarta do 28 min odbiorcéw w kampanii telewizyjno-radiowej.

Jestesmy tam, gdzie sa ludzie

Jestesmy obecni takze offline — na wydarzeniach, festiwalach,
konferencjach i warsztatach w catej Polsce i za granica. To m.in.
udziat w wielkich wydarzeniach takich jak Pol’and’Rock Festival,
Green Festival, miedzynarodowe konferencje technologiczne (np.
Web Summit w Lizbonie czy Mobile World Congress w Barcelonie),
atakze wtasne i partnerskie inicjatywy, w tym hackathony i zawody
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cyberbezpieczenstwa (np. European Cyber Security Challenge —
ECSC). To takze szkolenia i dziatania prowadzone bezposrednio
z odbiorcami—w szkotach, instytucjach i przestrzeni publicznej.

Jestesmy dla Was!

Obszar dziatalnosci NASK budzi coraz wieksze zainteresowanie.
Cyberbezpieczenstwo, dezinformacja, sztuczna inteligencja
i bezpieczenstwem uzytkownikow, cyberhigiena i ochrona najmtod-
szych to jedne z najczesciej wyszukiwanych dzis haset w sieci.
To tematy, w ktorych tatwo o duze zasiegi — ale tez o btedy, uprosz-
czeniaipowielanie nieprawdziwych informaciji.Jesli tworzysz tresci
w internecie, warto oprzec¢ sie na wiedzy i informacjach udostep-
nianych przez NASK.

Dotyczy to przede wszystkim:

aktualnych cyberzagrozen (np. phishing, wytudzenia, ztosliwe
oprogramowanie),

dezinformacji i mechanizmow manipulacji w sieci,
bezpieczenstwa dzieci i mtodziezy w internecie,

wptywu nowych technologii, w tym Al, na funkcjonowanie
uzytkownikow w sieci,

higieny cyfrowej i troski o wiasne zdrowie i samopoczucie
w kontakcie z technologia.

Szukasz wiarygodnych informagcji, chcesz wtaczy¢ sie w dziatania
dotyczace cyberbezpieczenstwa i promowaé wsrod swoich obser-
watorow digital self-care — Badzmy w kontakcie!

Kontakt dla tworcow internetowych
w sprawie wspoétpracy: 1 .
# \ °

socialmedia@nask.pl
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Janina Bgk

Statystyczka, influencerka i aktywistka. W sieci znana jako Janina Daily.
Autorka dwoch bestsellerowych ksigzek popularnonaukowych z cyklu
Statystycznie rzecz biorqc, ktore sprzedaty sie w liczbie ponad 150 000
egzemplarzy. Wygtosita trzy prelekcje TEDx — dwie o statystyce, a jedng
0 zdrowiu psychicznym. Kazda z nich ma ponad 250 000 wyswietlen, ajedna
byta przez chwile popularniejsza niz teledysk Zenka Martyniuka. W styczniu
2023 roku zostata zaliczona do grona 50 najlepszych prelegentow TEDXx
na $wiecie. Cztonkini Rady ds. Popularyzacji Nauki przy Ministerstwie Nauki
i Szkolnictwa Wyzszego, a takze Rady Nowych Mediow przy Uniwersytecie
SWPS. Wierzy w nauke i w ludzi.

Karolina Czak

Tworczyni internetowa i influencerka fitness, promujaca zdrowe podejscie
do ciafa i aktywnosci fizycznej. W swoich tresciach przetamuje stereotypy
zwigzane z ,idealnym” wygladem i kulturg diet, pokazujac, ze trening moze
wynikac z troski o siebie, a nie presji. Buduje spotecznos¢ oparta na auten-
tycznosci, akceptacji i Swiadomym podejsciu do zdrowia psychicznego
i fizycznego.

Wojtek Kardys

Ekspert w dziedzinie komunikacji internetowej, social mediow i digital
marketingu. Konsultant, szkoleniowiec i tworca tresci, specjalizujacy sie
w strategiach online, marketingu influencerskim oraz zarzadzaniu kryzysami
w sieci. Zatozyciel agencji konsultingowej, Partner Biznesowy w Olive Media
oraz inicjator wydarzen edukacyjnych Social Town i audycji radiowej Coty-
godniowy Przeglad Internetu. Szkoleniowiec i wyktadowca akademicki.
Wspotpracowat z wieloma markami i instytucjami, wspierajac rozwoj komu-
nikacji cyfrowej.

Maigorzata Rozenek-Majdan

Prezenterka telewizyjna, osobowos¢ medialna, autorka ksigzek oraz
dziataczka spoteczna. W kontekscie wystapien i dziatalnosci publicznej,
angazuje sie w tematyke praw zwierzat oraz kwestie spoteczne (m.in.
in vitro). Zatozycielka i prezeska Fundacji MRM, podejmujacej inicjatywy
na rzecz wsparcia leczenia nieptodnosci. Z wyksztatcenia prawniczka.
Od lat zwigzana zawodowo z telewizjg TVN, w ktérej to wspottworzyta wiele
hitowych programow. Aktywna tworczyni cyfrowa, ktérg na Instagramie
obserwuje 1,6 min internautow. Chetnie publikuje zdjecia i relacje z zycia
zawodowego i prywatnego, promujac m.in. zdrowy styl zycia. Prywatnie
zona i matka 3 synow.

WSZYSTKIE FOTOGRAFIE POCHODZA Z ARCHIWUM PRYWATNEGO AUTOROW

Masz wplyw.
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Dotacz do spotecznosci NASKi badz
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@ /NAsKpl/

X /NASK_pl
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/nask.pl/

@) /@NASKPIB

Kontakt dla tworcow internetowych
w sprawie wspotpracy:
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