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Wstep

20 lat temu w NASK zostat powotany zespo6t Dyzurnet.pl. Byta to odpo-
wiedz na pojawiajace sie zgtoszenia o materiatach, ktore budzity niepokdj
uzytkownikow internetu i pokazywaty dzieci w kontekscie seksualnym. Od
poczatku mielismy swiadomosc, ze oprocz umiejetnosci technicznych anali-
tykow obstugujacych zgtoszenia do realizowania tej misji niezbedne sg takze
odpornosc psychiczna oraz wypracowanie specjalnych procedur reagowania
na tresci nielegalne.

Te 20 lat obfitowato w wiele zmian, ktore uksztattowaty dzisiejszy internet.
Wierzymy, ze do czesci z nich przyczynilismy sie swojg codzienng praca —
analizujac i reagujac na otrzymane zgtoszenia, a takze budujgc swiadomosé
natemat zagrozen.

Z naszej perspektywy do najwazniejszych zagadnien nalezg: penalizacja pro-
mowania pedofilii oraz zmiana jezyka poprzez upowszechnianie terminu ,ma-
teriaty przedstawiajgce seksualne wykorzystywanie dzieci (CSAM)”. Bardzo
istotne jest rowniez podkreslanie tego, ze tresci nie musza by¢ nielegalne, aby
byty szkodliwe dla dzieci, a takze uswiadomienie spoteczenstwu konieczno-
sci dostosowywania produktow cyfrowych do wieku odbiorcéw i zaostrzania
regulacji majacych na celu ochrone najmtodszych.

Nieustanny rozwoj sieci i dostepnych narzedzi niesie tez za sobg kolejne wy-
zwania, takie jak zjawisko rozpowszechniania tresci seksualnych wytwarza-
nych przez dzieci, a w ostatnim czasie takze CSAM generowany z uzyciem Al.

Przez caty czas jako Dyzurnet.pl podejmujemy dziatania wewnetrzne, aby
sprosta¢ wymaganiom zmieniajgcej sie rzeczywistosci — rozwijamy Zespot,
doskonalimy procedury reagowania oraz opracowujemy narzedzia, w tym al-
gorytmy Al, ktore pomagaja nam w priorytetyzacji zgtoszen.

20 lat pracy to dobry moment, zeby powiedzie¢ o ludziach, ktérzy budujg
Zespot — Bohaterach Dnia Cogodzinnego. Z tego miejsca chyle przed nimi
czofa. Nic by sie nie wydarzyto bez ich wysitku, kreatywnosci i wytrwato-
Sci w dazeniu do tego, aby internet byt bezpieczniejszy, a sprawcy czynow



RAPORT 2025 | 5

zabronionych ponosili konsekwencje swoich dziatan. Kazdego dnia zespot
Dyzurnet.pl wkiada cate swoje serce w prace, ktora jest takze zyciowa misja.

Jednoczesnie wiemy, ze sami nie zmienimy Swiata. Nasze wysitki nie bytyby
tak skuteczne bez wsparcia wielu instytucji, organizacji oraz branzy techno-
logicznej, a takze odpowiedzialnych uzytkownikow internetu. Dlatego dzie-
kujemy za wszystko, co juz robicie i jednoczes$nie prosimy o jeszcze wieksze
zaangazowanie — zwtaszcza dzis, gdy nowe technologie sg tak powszech-
ne w zyciu najmtodszych, ale wcigz nie odpowiadajg w petni na ich potrzeby.
Mamy razem jeszcze wiele do zrobienia!

Z powazaniem

Martyna Rozycka
Dyzurnet.pl
2005
(dyiumet.pl ’
2012 2015
dyzurnetQpl dyzurnet€3pl
2017 2020
NASK  °*°°
dyzurnet @pl
2022 2025 2026
dyzurnet pl 20 LAT
NASK dyzurnet @pl
NASK

RYSUNEK 1. Zmiany logotypu Dyzurnet.pl na przestrzeni lat



Zespot Dyzurnet.pl zostat powotany w 2005 roku w NASK - Panstwowym
Instytucie Badawczym. Jest jedynym w Polsce zespotem reagujacym na
nielegalne i szkodliwe tresci w internecie. Na podstawie ustawy o krajo-
wym systemie cyberbezpieczenstwa przyjmuje zgtoszenia dotyczace dys-
trybucji materiatow przedstawiajgcych seksualne wykorzystywanie dzieci.
Od poczatku dziatalnosci Dyzurnet.pl nalezy do Stowarzyszenia INHOPE
(https://inhope.org/). To globalna sie¢, ktora zrzesza zespoty reagujace

z roznych krajow, prowadzi wspotprace z miedzynarodowymi organami
scigania, m.in. z Interpolem, oraz firmami branzy technologicznej. Celem
Stowarzyszenia jest wsparcie krajowych hotline’ow przeciwdziatajgcych dys-
trybucji materiatow przedstawiajgcych seksualne wykorzystywanie dzieci.

Od 2005 roku zespot Dyzurnet.pl realizuje strategie Komisji Europejskiej
Better Internet for Kids, wspottworzac Polskie Centrum Programu Safer
Internet (PCPSI) https://saferinternet.pl/. Tworzg je: NASK - Panstwowy
Instytut Badawczy (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site
(FDDS). Strategia, wdrozona w wiekszosci krajow europejskich (https://better-
-internet-for-kids.europa.eu), ma na celu promowanie bezpiecznego korzysta-
nia z internetu i nowych technologii oraz wsparcie reagowania na zagrozenia
cyfrowe dotykajgce najmiodszych.

Dodatkowo zespot realizuje zadania Krajowego Planu Przeciwdziatania
Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode
Matoletnich na lata 2023-2026.

Co warto podkreslic, dzieki wspotpracy z wybranymi serwisami internetowymi
i portalami spotecznosciowymi zespot Dyzurnet.pl dziata jako trusted flagger,
czyli zaufany podmiot sygnalizujgcy. Zgtoszenia sktadane przez takie podmio-
ty sg traktowane przez ustugodawcow priorytetowo.


https://inhope.org/
https://saferinternet.pl/
https://better-internet-for-kids.europa.eu
https://better-internet-for-kids.europa.eu
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Jak dziatamy?

Dyzurnet.pl przyjmuje zgtoszenia poprzez:

B i )

formularz znajdujacy sie adres mailowy aplikacje mobilng
na stronie internetowe;j

www.dyzurnet.pl dyzurnet@dyzurnet.pl mObywatel

Ze wzgledu na ryzyko poniesienia konsekwencji karnych z powodu uzy-
skiwania dostepu do nielegalnych tresci oraz na ich szkodliwy charakter
zespot Dyzurnet.pl odradza samodzielne wyszukiwanie ich w internecie.

Kategorie, ktore sa objete procedura reagowania':

* materiaty przedstawiajgce seksualne wykorzystywanie dziecka: art.
202 83, 4, 4a, 4b k.k. — prawo polskie zabrania produkowania, utrwa-
lania, sprowadzania, rozpowszechniania, prezentowania, przechowy-
wania, uzyskiwania dostepu oraz posiadania tresci pornograficznych
z udziatem matoletniego;

* materiaty przedstawiajace twardg pornografie: art. 202 §3 k.k. — prawo
polskie zabrania rozpowszechniania i publicznego prezentowania por-
nografii zwigzanej z wykorzystaniem przemocy lub postugiwaniem sie
zwierzeciem;

e tresci propagujace rasizm i ksenofobie: art. 256 k.k. — polskie pra-
wo zabrania propagowania faszystowskiego lub innego totalitarnego
ustroju panstwa oraz nawotywania do nienawisci na tle roznic narodo-
wosciowych, etnicznych, rasowych, wyznaniowych lub ze wzgledu na
bezwyznaniowosc;

* inne nielegalne tresci: tresci niedotyczace zadnej z powyzszych kate-

gorii, ale skierowane przeciwko bezpieczenstwu dzieci, na przykfad:

* propagowanie lub pochwalanie zachowan o charakterze pedofil-
skim (art. 200b k.k.),

* uwodzenie dziecka ponizej 15 r.z. przez internet, tzw. child gro-
oming (art. 200a k.k.),

* zjawisko szantazu natle seksualnym (art. 197 § 1 kk),

* patotresci — tresci agresywne, przemocowe, promujace niebez-
pieczne zachowania.

1 Artykuty Kodeksu karnego w brzmieniu niepetnym. Zob. szerzej: Dz. U. z 2024 r. poz. 17 t.j.


http://www.dyzurnet.pl
mailto:dyzurnet%40dyzurnet.pl?subject=
https://info.mobywatel.gov.pl/uslugi/bezpiecznie-w-sieci
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Tresci przedstawiajace seksualne
wykorzystywanie dziecka
(ang. child sexual abuse material, CSAM)

W zaleznosci od klasyfikacji zgtoszenia oraz lokalizacji serwera, na ktorym
przechowywane sg zgtoszone tresci, Zespot Dyzurnet.pl zgodnie z procedurg
podejmuje nastepujace dziatania:

©) ©) ® ®

Wejdz nawww.dyzurnet.pl KliknijzcLos Wypetnijformularz Wyslij go do Dyzurnet.pl

@ Analiza zgtoszenia
Nie zawiera tresci CSAM Y
ZAMKNIECIE ZGLOSZENIA

@ Kiedy zgtoszenie zawiera potencjalnie
nielegalne tresci

W Polsce Cztonkowie stowarzyszenia | Poza stowarzyszeniem
INHOPE INHOPE

« Sprawdzenie pochodzenia serwera

» Dokonanie zgtoszenia w bazie ICCAM/INTERPOL

» Blokowanie domeny, jesli znajduje sie w Krajowym Rejestrze Domen

« Blokowanie dostepu do tresci nielegalnych w Ogolnopolskiej Sieci Edukacyjnej— OSE

e Zabezpieczenie materiatu » Dokonanie zgtoszenia e Zabezpieczenie materiatu
dowodowego w wybranych serwisach dowodowego *

« Przekazanie informacji jako Trusted Flagger « Przekazanie informacji
polskiej Policji polskiej Policji *

» Wystanie zgdania
zablokowania tresci
do administratora

lub dostawcy ustugi * W uzasadnionym przypadku

ZAMKNIECIE ZGLOSZENIA

RYSUNEK 2. Schemat obstugi zgtoszen Dyzurnet.pl
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Wszystkie materiaty (zdjecia i filmy) prezentujace seksualne wykorzystywanie
dzieci sg przekazywane do bazy ICCAM oraz ICSE, aby wspiera¢ identyfika-
cje ofiar i sprawcow prowadzong przez INTERPOL.

Dziatania wszystkich zespotow reagujacych oraz wspotpracujacych z nimi
organow $cigania zmierzaja do jak najszybszego zidentyfikowania sprawcy
oraz pokrzywdzonych wykorzystywaniem seksualnym. Zgtoszenie dokona-
ne przez uzytkownika oraz niezwtoczne podjecie dziatan przez administrato-
ra pozwalajg na znaczne ograniczenie dalszego rozpowszechniania materiatu
przedstawiajgcego seksualne wykorzystywanie dziecka.

Trescinielegalne oraz tresci
szkodliwe dla dzieci

W roku 2025 Zespot zaobserwowat rosnace zainteresowanie:
e tresciami zwigzanymi z szantazem natle seksualnym,

e wyzwaniami internetowymi zachecajgcymi do niebezpiecznych
zachowan,

* patotresciami.

Patotresci — przyktadem tego typu materiatow sg patostreamy, czyli transmi-
sje internetowe prezentujace zachowania patologiczne. Przedstawiajg one
zachowania niosgce demoralizujgcy przekaz i czesto majg wulgarny charak-
ter. Najczesciej przedstawiajg zachowania agresywne, libacje alkoholowe, po-
dejmowanie niebezpiecznych zachowan, ponizanie innych oséb, zazywanie
narkotykow.

Innym zjawiskiem zaliczanym do patotresci sg utwory muzyczne opisujace
i gloryfikujgce przemoc — w tym przemoc seksualng, zazywanie narkotykow,
naduzywanie alkoholu. Tego typu materiaty, poza demoralizujgcym i szkodli-
wym przekazem, moga rowniez tamac przepisy kodeksu karnego.

Ze wzgledu na ich szkodliwos¢, przede wszystkim dla mtodych uzytkowni-
kéw internetu — materiaty zawierajace patotresci wymagaja zdecydowanej
reakcji i dziatah prowadzacych do ich usuwania i ograniczania ich promo-
cji. Kluczowym elementem profilaktyki w obszarze cyberbezpieczenstwa
jest odpowiednia reakcja platform internetowych oraz edukacja na temat za-
grozen obecnych w sieci — zarowno wsréd matoletnich uzytkownikow oraz
ich opiekunow.
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Dyzurnet.pl wobec szkodliwych tresci popularnych
wsrod dzieci i mtodziezy

Pod koniec 2025 roku Dyzurnet.pl wzmocnit swoje dziatania w walce
z nielegalnymii szkodliwymi tresciami, koncentrujgc sie na szerszym
spektrum tresci nielegalnych i szkodliwych. Dyzurnet.pl prowadzi mo-
nitoring sieci oraz analize nowych zjawisk i zagrozen.

Wyniki prowadzonych analiz wraz zrekomendacjami sa publikowane
na stronie internetowej Zespotu.

20 lat Dyzurnet.pl

Dyzurnet.pl to jedyny w Polsce zespot przyjmujacy zgtoszenia dotyczace nie-
legalnych i szkodliwych tresci, ktore zagrazajg bezpieczenstwu dzieci. Przez
20 lat przeanalizowat blisko 200 tys. zgtoszen przekazywanych przez uzyt-
kownikow internetu oraz instytucje. Byty to zarowno tresci dokumentujace
krzywde dziecka lub niebezpieczne sytuacje, w ktorych sie ono znalazto, jak
i materiaty szkodliwe dla dzieci w odbiorze. Katalog takich tresci stale rozsze-
rza sie o nowe zjawiska, zyskujgce popularnos¢ wsrod najmtodszych uzyt-
kownikdw sieci. Reagowanie na nielegalne i szkodliwe tresci nie ogranicza sie
jedynie do kontaktu z moderatorami platform, innymi zespotami reagujacymi
czy Policja, lecz polega przed wszystkim na analizie trendow oraz budowa-
niu $wiadomosci spotecznej na temat zagrozen obecnych w cyberprzestrzeni.

Od samego poczatku Dyzurnet.pl koncentrowat sie w swoich dziataniach na
tresciach przedstawiajgcych seksualne wykorzystywanie dzieci oraz mate-
riatach pokazujacych dzieci w seksualnym kontekscie. Pragniemy zwrocié
uwage, ze do 2018 roku postugiwalismy sie terminem ,pornografia dziecie-
ca”. W celu lepszego oddania istoty zjawiska obecnie upowszechniamy jed-
nak bardziej adekwatne okreslenie — ,materiaty przedstawiajgce seksualne
wykorzystywanie dzieci” (CSAM). Obecnie uczestniczymy w grupach robo-
czych, ktorych celem jest odwzorowanie tego sposobu myslenia w przepisach
Kodeksu karnego.

Publikowanie nielegalnych tresci, takich jak materiaty przedstawiajace wy-
korzystywanie seksualne dzieci, moze wynika¢ z roznych motywaciji. Jedng
z nich jest cheé wymiany takich materiatow pomiedzy osobami, ktore uznaja
je za atrakcyjne i poszukiwane. Z tym zjawiskiem czesto wigze sie motywa-
cja finansowa — dazenie do osiggniecia zysku ze sprzedazy trudno dostep-
nych, postrzeganych jako ,ekskluzywne” materiatow. Innymi przyczynami
moga by¢ proby kompromitowania konkretnych osob lub instytuciji, a takze
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dziatania polegajace na przetamywaniu zabezpieczen systemow i infrastruk-
tury cyfrowe;.

Zmiany technologiczne i rozwoj internetu spowodowaty znaczace prze-
obrazenia spoteczne - prawie kazdy posiada urzadzenie z aparatem, takze
dzieci, ktore z tatwoscig wykonuja zdjecia. Serwisy spotecznosciowe, ko-
munikatory, gry umozliwiajg bezposredni kontakt z dzieémi, ktore spedzajg
coraz wiecej czasu przed ekranem, a tym samym sg bardziej narazone na
ryzykowne znajomosci oraz nieodpowiednie tresci. Z drugiej strony nasto-
latki, szukajac swojej tozsamosci, testujgc normy spoteczne i budujac swoja
autonomie, podejmujg ryzykowne zachowania, narazajac sie na potencjalne
negatywne konsekwencje.

Takie zmiany wptynety rowniez na geneze powstawania materiatow przedsta-
wiajacych seksualne wykorzystywanie dzieci. | o ile wcigz sg dostepne i pro-
dukowane materiaty, ktore ukazujg wykorzystanie seksualne, ktore miato
miejsce, a sprawca jest sprawcg bezposrednim, o tyle coraz czesciej powsta-
ja materiaty, ktore zostaty wytworzone przez samych matoletnich. Moga one
powstawac w réznych okolicznosciach:

* w wyniku uwodzenia dziecka przez sprawce kontaktujgcego sie z nim
online,

* naskutek szantazu seksualnego,

e wrelacjach rowiesniczych, w ktorych materiaty intymne zostajg pozniej
rozpowszechnione bez zgody.

Rozwoj sztucznej inteligenciji (Al) przyniost kolejne zagrozenia, umozliwiajac
wygenerowanie materiatow przedstawiajgcych seksualne wykorzystywanie
dzieci na podstawie obrazow prawdziwego dziecka lub wygenerowanej po-
staci dziecka. Aplikacje nudyfikujace (pozwalajgce za pomoca technologii
,rozebrac¢” osobe na zdjeciu) sg powszechnie dostepne, fatwe w uzyciu i po-
pularne wséréd mtodziezy. Wsrod sprawcow zauwazalna jest tendencja do
wymieniania sie nie tylko materiatami, ale rowniez sposobami na ich wyge-
nerowanie. Wszystkie powstajgce materiaty moga mieé¢ postaé zdjecia, filmu,
audio, tekstu lub streamingu (transmisji) online, chociaz najczesciej wystepu-
ja zdjeciai filmy.

Przez 20 lat dziatania Dyzurnet.pl zmienity sie zarowno narzedzia dziatania
sprawcow, jak i metody stosowane przez organy scigania, w tym podejscie do
reagowania na produkcje i dystrybucje CSAM. Rozwoj narzedzi umozliwiaja-
cych zaawansowane analizy techniczne, dziatania dedykowanych zespotow,
powotanie miedzynarodowych inicjatyw oraz wspotpraca przedstawicieli
branzy technologicznej pozwala na podniesienie skutecznosci reagowania
wobec produkcji i dystrybucji CSAM.
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Poczatkowo dziatania koncentrowaty sie przede wszystkim na blokowaniu
opublikowanych materiatow. Z czasem zaczeto analizowag, kto stoi za publi-
kacja nielegalnych tresci. Obecnie mozliwe jest rowniez nie tylko docieranie
i pociagnie do odpowiedzialnosci osob dystrybuujacych materiaty, ale row-
niez ich producentow. Co najwazniejsze, coraz tatwiejsza jest takze identyfi-
kacja dzieci, ktore potrzebujg ratunku. W internecie kraza zarowno materiaty
powstate z udziatem osob, ktore byty wowczas dzieémi, a dzis juz sg doroste,
jak i nowe tresci, bedgce efektem biezacego krzywdzenia dziecka. Dlatego
kluczowe znaczenie ma rozpoznawanie materiatow juz znanych, ktore sg po-
wielane czesto na masowa skale. Rownie istotne jest automatyczne wykry-
wanie tresci, ktore nie zostaty jeszcze przeanalizowane i potwierdzone przez
analityka. W tym celu stosowane sa narzedzia oparte na sztucznej inteligencji.

W tym kontekscie szczegolnego znaczenia nabiera precyzyjny jezyk, umozli-
wiajgcy klasyfikacje tresci niezalezna od regulacji prawnych obowigzujacych
w poszczegdblnych krajach. Dlatego INHOPE rozpoczat projekt SCHEMA,
w ktérym istotny udziat mieli rowniez eksperci Dyzurnet.pl.

W najblizszej przysztosci Dyzurnet.pl bedzie rozwija¢ narzedzia oparte o Al,
wspierajace efektywna klasyfikacje materiatow, a takze brac¢ udziat w pracach
nad regulacjami krajowymi, ktdre majg na celu usprawnienie catego ekosyste-
mu klasyfikacji tresci.

Materiaty przedstawiajace seksualne wykorzystywanie dzieci

child sexual abuse materials (CSAM)

@ zapis seksualnego wykorzystywania dziecka

materiaty znane . dzieci
. . resci wytworzone przez dzieci
materiaty nieznane tresciwytworzone prze ec
uwodzenie dziecka
treSCI zmanipulowane i wytworzone z uzyciem Al .
szantaz natle seksualnym
seksting

prawdziwe dziecko
wygenerowana postac dziecka

RYSUNEK 3. Zrédta pochodzenia materiatow przedstawiajacych seksualne wykorzystywanie
dzieci (CSAM)
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Dziatalnos¢ Dyzurnet.pl od poczatku koncentruje sie na reagowaniu na nie-
legalne oraz szkodliwe tresci dostepne w internecie, ktore moga miec¢ ne-
gatywny wptyw na bezpieczenstwo dzieci i mtodziezy. W miare rozwoju
srodowiska cyfrowego oraz zmieniajacych sie sposobow korzystania z inter-
netu przez najmtodszych uzytkownikow zakres analizowanych zjawisk syste-
matycznie sie rozszerza.

W ostatnich latach widoczne sg rowniez zagrozenia zwigzane ze szkodliwymi

tresciami, ktore wptywajg na zmiany spoteczne i kulturowe. Przyktadem sg

patotresci, czyli materiaty prezentujgce przemoc, upokorzenie lub inne zacho-
wania naruszajgce normy spoteczne, czesto rozpowszechniane w celach roz-
rywkowych. Zjawisko to jest szczegolnie niebezpieczne ze wzgledu na swojg

popularnos¢ wsrod miodych odbiorcow oraz mechanizmy wzmacniajace wi-
docznosc tych tresci w algorytmach platform spotecznosciowych, a takze po-
wigzania z naduzyciami finansowymi.

Kluczowym elementem skutecznego przeciwdziatania zagrozeniom jest ana-
liza trendéw i mechanizmoéw rozprzestrzeniania sie tresci. Pozwala ona nie
tylko na szybsze reagowanie na konkretne zgtoszenia, ale takze na identyfi-
kacje nowych zjawisk, opracowanie dobrych praktyk dla biznesu oraz opra-
cowywanie dziatan profilaktycznych. W tym kontekscie istotng role odgrywa
edukacja uzytkownikéw internetu, w szczegoélnosci dzieci, mtodziezy oraz ich
opiekunow. Konieczne sa rowniez dziatania wzmacniajgce, prowadzone za-
rowno przez szkoty i instytucje krajowe, jak rowniez przez platformy interne-
towe, ktére powinny dostosowac swoje produkty do faktycznego wieku ich
uzytkownika (safety by design).

Temat bezpieczenstwa dzieci jest zarowno przedmiotem dyskusji akademic-
kich, jak i branzowych, a wyniki badan i analiz mobilizuja do dziatah wszyst-
kich, ktérzy majg wptyw na poziom bezpieczenstwa w internecie — w tym
w zakresie reagowania na naduzycia, programow profilaktycznych, dziatan
edukacyjnych oraz regulacji prawnych.

W tym kontekscie zespoty reagujace, takie jak Dyzurnet.pl, petnig role trusted
flaggers (zaufanych podmiotow zglaszajgcych). Nie sg tylko specjalistycznym
Zespotem, ale stajg sie formalnym tgcznikiem pomiedzy uzytkownikami, plat-
formami, a koordynatorem krajowym. Intencjg regulacji europejskich jest lep-
sze zrozumienie potrzeb uzytkownikow oraz dziatan platform internetowych,
atakze usprawnienie procesow zwigzanych z moderacja.

Sprostanie wyzwaniom stojagcym przed Dyzurnet.pl wymaga wzmocnienia
wewnetrznych struktur, ktére umozliwig nie tylko podejmowanie obecnych
zadan, jak i elastyczne reagowanie na nowe, dynamicznie pojawiajgce sie
zagrozenia.
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W czasie polskiej prezydencji w Radzie Unii Europejskiej w 2025 roku,
realizowanej pod hastem ,Bezpieczenstwo, Europo!”, ochrona dzieci
i mtodziezy w srodowisku cyfrowym byta obecna wsrod tematow zwig-
zanych z cyberbezpieczenstwem, bezpiecznymi ustugami cyfrowymi,
przeciwdziataniem szkodliwym tresciom oraz wptywem technologii na
zdrowie psychiczne mtodych osob.

Dla Dyzurnet.pl szczegodlne znaczenie miato to, ze dyskusja europej-
ska coraz wyrazniejtgczy ochrone dzieci online z potrzebg sprawnego

reagowania na CSAM, rozwoju narzedzi klasyfikacji tresci oraz wspot-
pracy miedzy hotline’ami, organami scigania, instytucjami publicznymi

i sektorem technologicznym. Taki kierunek odpowiada doswiadcze-
niom zespoftu: od reagowania na pojedyncze zgtoszenia, przez analize

trendow i identyfikacje ofiar, po budowanie wspolnego jezyka oraz na-
rzedzi pozwalajacych szybciej klasyfikowac materiaty i ograniczac ich

dalsze rozpowszechnianie.




Statystyki Dyzurnet.pl
zarok 2025

Zgloszenia otrzymane
przez zespo6t Dyzurnet.pl

WYKRES 1. Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
podziat wedtug rodzaju potencjalnie nielegalnych tresci

maraly predsavaace G o2o:
seksualne wykorzystywanie dziecka
twarda pornografia - 878
rasizmiksenofobia [JJJjj 733

inne nielegalne tresci _ 6610
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Po rekordowym pod wzgledem liczby otrzymanych zgtoszen roku 2024, w roku
2025 odnotowano spadek liczby zgloszen w dwoch gtownych kategoriach:

* Liczba,materiatéw potencjalnie przedstawiajacych seksualne wyko-
rzystywanie dziecka” byta mniejsza o ok. 50% (18 709 w 2024).

* Regularnie spada liczba zgtoszen w kategorii ,,inne nielegalne tresci”.
Byto ich o ok. 10% mniej niz w roku poprzedzajgcym (7295 w roku 2024,
9867 w roku 2023).

Nieznacznemu zwiekszeniu ulegta liczba zgtoszen w kategorii ,twardej porno-
grafii” z 838 w roku 2023 do 878 w roku 2025.

Natomiast liczba zgtoszen w kategorii ,rasizm i ksenofobia” regularnie wzra-
sta, cho¢ nadal jest najmniegj liczna: z 654 w roku 2024 (wowczas wzrost
0100% rok do roku) do 733 w roku 2025.
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WYKRES 2. Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
podziat wedtug rodzaju podmiotu zgtaszajacego

inne zespoty INHOPE - 2130
inne instytucje | 66
inne 2
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Niezmiennie od lat gtownym zréditem powiadomien o potencjalnie nielegal-
nych tresciach sg uzytkownicy.

Po rekordowym roku 2024 liczba powiadomien otrzymanych od innych zespo-
téw w ramach Stowarzyszenia INHOPE obnizyla sie, ale nadal stanowi istotng
czesc zgltoszen dotyczacych tresci przedstawiajgcych seksualne wykorzysty-
wanie dzieci - 23%.

Coraz wiecej zgtoszen pochodzi od innych instytuciji. Ich liczba wzrosta 0 35%
w porownaniu z rokiem 2024. Najwiecej spraw Dyzurnet.pl otrzymat od Biura
Rzecznika Praw Dziecka interweniujgcego w kwestiach bezpieczenstwa dzie-
ci w mediach spotecznosciowych.

WYKRES 3. Liczba zgtoszen otrzymanych przez Dyzurnet.pl -
podziat wedtug zrodta zawiadomienia
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Najczesciej zgtaszajgcy korzystajg z formularza na stronie www.dyzurnet.pl,
za posrednictwem ktérego mozna anonimowo przekazaé¢ powiadomienie
o niepokojacej tresci, a tym samym uruchomic tancuch reakgji.



http://www.dyzurnet.pl
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Druga najczesciej wykorzystywang forma jest poczta elektroniczna
(dyzurnet@dyzurnet.pl), ktora umozliwia przestanie zatagcznikéw dokumentu-
jacych naduzycie, m.in. w sprawach seksualnego nagabywania, czy szantazu
na tle seksualnym.

Rosnie liczba zgtoszen przestanych poprzez ustuge ,,Bezpiecznie w sieci”
w aplikacji mObywatel. Od momentu jej uruchomienia w listopadzie 2024 do

zespotu trafito 570 zgtoszen. Podobnie jak w przypadku internetowego for-
mularza, zgtaszajgcy moze zdecydowac, czy pozostawi¢ kontaktowy e-mail

umozliwiajacy informacje zwrotna, czy pozostaé anonimowy.

Mniej zgtoszen przekazywanych jest przez wtyczke do raportowania dla prze-
gladarek Chrome i Firefox. W zwigzku z uruchomieniem nowego kanatu zgto-
szen przez aplikacje mObywatel planowane jest wycofanie tego rozwigzania.

Rok 2024 byt ostatnim w ktérym funkcjonowata automatyczna infolinia
do przyjmowania zgtoszen. Ustuga ta byta najrzadziej wykorzystywana
do informowania o potencjalnie nielegalnych tresciach, dlatego zostata
wytaczona.

Analizowane incydenty i dziatania
podjete przez zespot Dyzurnet.pl

WYKRES 4. Klasyfikacja incydentéw zwigzanych z wykorzystaniem
seksualnym matoletnich

CSEM . 197
propagowanie pedofilskiej aktywnosci I 76

szantaz na tle seksualnym — matoletni I 63

nagabywanie dzieci w celach
seksualnych
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CSAM (child sexual abuse materials) — tresci przedstawiajace seksualne wy-
korzystywanie dzieci. Zgodnie z polskim prawem nielegalne, definiowane jako
tresci pornograficzne z udziatem matoletniego (art. 202 § 3, 4, 4a, 4b k.k.).


mailto:dyzurnet@dyzurnet.pl
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CSEM (child sexual exploitation materials) — tresci prezentujace dziecko
w kontekscie seksualnym, niekwalifikujgce sie jako CSAM. Obejmuje tzw.
,modeling” i ,seksualne pozowanie”.

Propagowanie pedofilskiej aktywnosci — publiczne propagowanie lub po-
chwalanie zachowan o charakterze pedofilskim; nielegalne wg polskiego pra-
wa (art. 200b k.k.).

Szantaz natle seksualnym wobec matoletnich —wymuszenie polegajace na
uzyskaniu od ofiary jej intymnych materiatow, réwniez wygenerowanie takich
materiatow przez Al, a nastepnie zadanie przekazania kolejnych tresci lub ko-
rzysci materialnych pod grozbg udostepnienia intymnych tresci rodzinie, zna-
jomym lub ich szerszego opublikowania. Kwalifikacja prawna moze opierac sie
naart. 190 (grozba karalna), art. 191 (zmuszanie do okreslonego zachowania)
i art. 191a (naruszenie intymnosci seksualnej). Przestepstwa te $cigane sa
nawniosek pokrzywdzonego lub jego opiekuna prawnego. Mimo ze formal-
nie nie ma ograniczen w kwestii wieku co do zgtoszenia potencjalnego popet-
nienia przestepstwa, to w praktyce zgtoszenie powinno by¢ dokonane przez
prawnego opiekuna.

Nagabywanie dzieci w celach seksualnych — nawigzywanie kontaktu z mato-
letnim ponizej 15 r.z. celem obcowania ptciowego, poddania sie lub wykonania

innej czynnosci seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci

pornograficznych; zgodnie z polskim prawem nielegalne, art. 200a k.k. (elek-
troniczna korupcja seksualna matoletniego).

W poréwnaniu do roku 2024 liczba potwierdzonych incydentow CSAM i CSEM
spadta. CSAM blisko 0 75% (11 147 w roku 2024), a CSEM o 80%. Wynika
to z kilkukrotnych, masowych zgtoszen dokonanych w 2024 roku przez sto-
warzyszong w INHOPE organizacje Internet Watch Foundation (wiecej na ten
temat w Raporcie Dyzurnet.pl za rok 2024). W roku 2025 podobna sytuacja
miata miejsce w pazdzierniku, kiedy to Dyzurnet.pl otrzymat od zespotu zrze-
szonego w INHOPE ponad 1200 zgtoszen.

Jednak w pozostatych kategoriach nastgpit wzrost: liczba incydentow do-
tyczacych propagowania pedofilskiej aktywnosci wzrosta o przeszio 160%
(z 29 w roku 2024 do 76 w 2025), a liczba incydentow dotyczgcych naga-
bywania dzieci w celach seksualnych o blisko 75% (z 26 w roku 2024 do 43
w roku 2025).

Niepokojacy jest staty wzrost liczby incydentéw dotyczacych szantazu
na tle seksualnym. W przypadku osob matoletnich, ktore samodzielnie
lub z pomoca rodzicéw szukaty pomocy, liczba takich zdarzen wzrosta
z 17 wroku 2024 do 63 w roku 2025, a wiec ponad trzykrotnie.
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WYKRES 5. Klasyfikacja incydentéw zwigzanych z innymi tresciami
nielegalnymii szkodliwymi

pornografiadorostych | NN 2::5
strona/forum z linkami _ 838
inne tresci - szkodliwe | 827
szantaz na tle seksualnym - dorosli - 305
twarda pornografia  [JJJjj 263
sprzedaz narkotykow . 179
tresci naturystyczne z udziatem dziecka I 100
inne tresci — nielegalne I 47
rasizm i ksenofobia | 22
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Pornografia dorostych - tresci o charakterze pornograficznym z udziatem
0s6b wygladajacych na petnoletnie.

Strona/forum z linkami — strony lub fora internetowe zawierajgce wytacznie
linki do zewnetrznych zasobow.

Tresci naturystyczne z udziatem dziecka - tresci prezentujgce nagie dzie-
ci bez intencjonalnego seksualnego kontekstu, zazwyczaj tresci nudystyczne
lub naturystyczne o neutralnym charakterze.

Twarda pornografia —tresci pornograficzne z udziatem oséb petnoletnich, za-
wierajace sceny zwigzane z prezentowaniem przemocy lub postugiwaniem
sie zwierzeciem; nielegalne wg polskiego prawa (art. 202 § 3 k.k.).

Szantaz na tle seksualnym wobec dorostych — wymuszenie polegajace na
uzyskaniu od ofiary jej intymnych materiatow, ewentualnie wygenerowanie ta-
kich materiatow przez Al, a nastepnie wystosowanie zadania przekazania ko-
lejnych tresci lub korzysci materialnych pod grozba udostepnienia intymnych
tresci rodzinie, znajomym lub ich szerszego opublikowania.

Sextortion scam — wysytana masowo korespondencja dotyczgca rzekomo
pozyskanych materiatow o charakterze seksualnym z udziatem adresata; jed-
na z form wytudzen finansowych skierowana do oséb, ktére padty ofiarg wy-
cieku danych do logowania.
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Rasizm i ksenofobia — tresci publicznie propagujace totalitarny ustroj pan-
stwa, nawotujgce do nienawisci oraz zniewazajgce ze wzgledu na przy-
naleznos¢ narodowa, etniczng, rasowa, wyznaniowg lub ze wzgledu na
bezwyznaniowosé; zgodnie z polskim prawem nielegalne (art. 256 oraz 257 k.k.).

WYKRES 6. Klasyfikacja incydentéw zwigzanych z tresciami
szkodliwymi (n = 827)

tresciwulgarne _ 32%
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tresci drastyczne - 12%
realna przemoc . 7%
promowanie przemocy . 7%
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spozywanie lub promowanie alkoholu, l 4%
narkotykow i srodkéw psychoaktywnych °

inne* [ 11%

* wtym propagowanie samobojstwa, tresci zagrazajace zyciu lub zdrowiu, tresci
autodestrukcyjne i promujace zaburzenia odzywiania

Zespot Dyzurnet.pl otrzymat 827 zgltoszen, ktore analitycy oznaczyli jako tre-
sci szkodliwe dla osob ponizej 18 r.z. i przekazali do blokowania w sieci OSE.
Ponizszy wykres przedstawia rozktad procentowy kategorii, do ktorych zosta-
ty przypisane analizowane tresci szkodliwe. Materiaty, ktorych nie dato sie jed-
noznacznie ocenic, zostaty zakwalifikowane do kilku odpowiednich kategorii

jednoczesnie.

WYKRES 7. Klasyfikacja pozostatych kategorii incydentow
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Inne tresci - tresci spoza wymienionych kategorii, ktore nie majg charakteru
szkodliwego lub nielegalnego.

Tresci nieznalezione - tresci, ktore w momencie podjecia analizy przez
Dyzurnet.pl nie byty juz dostepne, najprawdopodobniej zostaty juz usuniete.

Poza dziatalnoscia — sprawy bedgce naruszeniami prawa, ale wykraczajgce
poza zakres interwencji Dyzurnet.pl: dotyczgce danych osobowych (wytudze-
nia, udostepnianie bez zgody), wytudzenia i oszustwa finansowe (w tym fai-
szywe sklepy internetowe), wiamania na konta i kradziez danych, naruszenia
praw autorskich, gry hazardowe, dystrybucja farmaceutykow poza obrotem
aptecznym, informacje o dostepnosci zabiegow lub srodkéw przerywania cig-
zy, publikowanie potencjalnie fatszywych informagcji, fatszywe profile instytuciji,
fatszywe dokumenty.

Tresci niedostepne — materiaty, do ktorych dostep jest ograniczony np. za-
bezpieczone hastem, pliki do pobrania znajdujgce sie na serwerach znajdu-
jacych sie poza Polska, strony zidentyfikowane jako skutecznie maskujace
swojg treseé.

Zapytania — pytania uzytkownikow internetu oraz innych instytucji dotyczace
nielegalnych i szkodliwych tresci publikowanych w sieci.

WYKRES 8. Dziatania podjete przez Dyzurnet.pl wobec wszystkich
kategorii incydentow

Jut zgloszone doinHOPE | 2357
Zgtoszone do odpowiedniego zespotu 1396
INHOPE oraz do Interpolu _
Zgtoszone do wiasciciela serwisu || 504

zgtoszone Policii [ 458

Zgtoszone do dostawcy ustugi - 428

Przekazane innemu podmiotowi I 88
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Zgtoszone do odpowiedniego zespotu INHOPE oraz do Interpolu — prze-
stane poprzez baze ICCAM lub formularz kontaktowy do zespotow reagu-
jacych wiasciwych dla lokalizacji serwera, zrzeszonych w Stowarzyszeniu
INHOPE; tresci z kategorii baseline (materiaty stanowiace tre$¢ nielegalng we
wszystkich krajach zrzeszonych w INHOPE) przekazywane sg do bazy ICSE
(International Child Sexual Exploitation Database) w Interpolu.
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Zgtoszone do wtasciciela serwisu — przestanie zawiadomienia o tresciach
o charakterze bezprawnym lub szkodliwym dla dzieci i mtodziezy. Zgtoszenie
z tej kategorii przestane jest do administratorow lub dziatu moderacji serwisu
internetowego i dotyczy zaréwno tresci nielegalnych, jak i tresci szkodliwych,
niezgodnych z regulaminem serwisu.

Zgtoszone do dostawcy ustugi — przestanie zawiadomienia o tresciach
o charakterze bezprawnym (dotyczgcych CSAM) do hostingodawcy zlokali-
zowanego w Polsce, zgodnie z art. 14 ustawy o Swiadczeniu ustug droga elek-
troniczng. Stosowane, gdy tres¢ CSAM stanowi ustuge strony internetowe;j
utrzymywanej na serwerach hostingodawcy.

Zgloszone do wiasciciela tresci — zgtoszenie dotyczgce tresci o szkodliwym
charakterze skierowane do autora tresci w celu podjecia decyzji o ich usunie-
ciu lub dodaniu odpowiedniego ostrzezenia.

Przekazane innemu podmiotowi — przekazane do wspotpracujacych in-
stytucji zgodnie z zakresem ich dziatania (gtdwnie CERT Polska w ramach
CSIRT NASK oraz Osrodka Analizy Dezinformacji w ramach NASK - PIB).

Zgtoszone Policji — przekazane do Centralnego Biura Zwalczania Cyber-
przestepczosci KGP.

Juz zgtoszone do INHOPE - informacje o materiatach, ktére w momencie ana-
lizy Dyzurnet.pl byty juz analizowane przez innych cztonkow Stowarzyszenia.

Analiza tresci CSAM

WYKRES 9. Liczba zgtoszen dotyczacych potencjalnych materiatow
typu CSAM oraz potwierdzonych incydentéw CSAM na tle ogdlnej liczby
przeanalizowanych incydentéw w latach 2022-2025

Il CSAM -potwierdzone incydenty z tej kategorii [l CSAM - otrzymane zgtoszenia z tej kategorii
[ Ogolnaliczba przeanalizowanych incydentow wszystkich kategorii
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Po rekordowym roku 2024, dane za rok 2025 osiggnety podobne wartosci do
notowanych w latach 2015-2023 i wynosity odpowiednio w skali roku:

e Srednia liczba przeanalizowanych incydentow wszystkich kategorii:
14000,

e S$rednialiczba zgtoszen potencjalnego CSAM: 9257,
* Srednialiczba zgloszen potwierdzonego CSAM: 2550.

W 2025 roku analitycy Dyzurnet.pl zaobserwowali wyrazny wzrost liczby zgto-
szen dotyczacych tresci, do ktorych dostep byt w catosci badz czesciowo
ograniczony. Zjawisko to byto bezposrednio powigzane z rosngcg popularno-
Scig zamknietych platform komunikacyjnych, prywatnych grup oraz serwisow
wymagajacych autoryzacji uzytkownika, a takze z wykorzystywaniem zabez-
pieczonych zasobéw internetowych, takich jak chmury, repozytoria plikow czy
ustugi dostepne wytacznie na zaproszenie. Tego typu srodowiska znaczaco
utrudniajg szybka weryfikacje zgtoszen i wymagajg od analitykow podejmo-
wania dodatkowych, czesto wieloetapowych dziatan w celu potwierdzenia ist-
nienia nielegalnych tresci oraz ich dalszego procedowania.

Jednoczesnie zauwazono stopniowe odchodzenie od tradycyjnych sposobow
rozpowszechniania plikow CSAM, polegajacych na ich bezposrednim publi-
kowaniu na ogolnodostepnych stronach internetowych lub serwisach hostin-
gowych, gdzie materiaty mogty by¢ swobodnie przegladane i udostepniane
przez dowolnego uzytkownika internetu. W 2025 roku sprawcy coraz czesciej
wykorzystywali mechanizmy ograniczajace dostep, takie jak hasta, jednora-
zowe linki, szyfrowanie przekazu czy zamkniete kanaty dystrybucji. Dziatania
te maja na celu zaréwno zmniejszenie ryzyka wykrycia, jak i utrudnienie dzia-
tan podejmowanych przez zespoty monitorujgce siec.

W przypadkach wymagajacych wspotpracy miedzynarodowej, analitycy
Dyzurnet.pl przekazywali zagranicznym partnerom szczegotowe informa-
cje techniczne oraz instrukcje umozliwiajace uzyskanie dostepu do zgtasza-
nych tresci - o ile byto to niezbedne i zgodne z obowigzujgcymi procedurami.
Réwnolegle dokonywano zgtoszen do administratorow oraz witascicieli plat-
formiustug, na ktorych identyfikowano potencjalnie nielegalne materiaty, chy-
ba ze w danym przypadku podjeto inne uzgodnione dziatania operacyjne.

tacznie w 2025 roku podjeto 3848 dziatan zwigzanych ze zgtaszaniem roz-
powszechniania tresci CSAM do krajowych organéw Scigania oraz zespo-
tow zrzeszonych w INHOPE. Dane te potwierdzajg rosngca skale i ztozonosé
zjawiska, a takze wskazujg na koniecznosc dalszego dostosowywania pro-
cedur analitycznych, narzedzi technicznych oraz modelu wspoétpracy miedzy-
narodowej do zmieniajacych sie sposobow dystrybuciji nielegalnych tresci
w Srodowisku cyfrowym.
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WYKRES 10. CSAM analizowany przez Dyzurnet.pl w 2025 roku —
lokalizacja w ustugach internetowych (n = 2866)
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Strona internetowa - strona www znajdujgca sie w otwartych zasobach
internetu.

Hosting plikow — serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajacy zamieszczanie, ogladanie i pobieranie przez uzytkownikow plikow
réznego rodzaju.

Hosting zdje¢ — serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajgcy zamieszczanie, ogladanie i pobieranie przez uzytkownikow zdjeé
oraz grafik.

Serwis wideo - serwis znajdujacy sie w otwartych zasobach internetu umoz-
liwiajgcy zamieszczanie i ogladanie przez uzytkownikow plikdw wideo bez ko-
niecznosciich pobierania.

Forum - fora dyskusyjne znajdujace sie w otwartych zasobach internetu po-
swiecone okreslonej tematyce; moga zawierac pliki multimedialne.

Serwis spotecznosciowy — serwis, w ramach ktérego uzytkownicy zaktada-
ja wtasne profile i dziela sie zamieszczanymi przez siebie tresciami z innymi
uzytkownikami.
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Strona z maskowaniem tresci - strona www znajdujgca sie w otwartych zaso-
bach internetu, wyswietlajgca ukryta tres¢ po wprowadzeniu odpowiedniego
odsytacza (http referrer) lub pliku cookie.

CAP-site (ang. child abuse pyramid sites) — strona www znajdujgca sie
w otwartych zasobach internetu, do ktorej linki umieszczane sg w popularnych
serwisach spotecznosciowych. Im wiecej dany uzytkownik rozpowszechni lin-
kow powodujac przyrost nowych odwiedzajacych, tym ma szerszy dostep do
znajdujacych sie tam ptatnych tresci CSAM.

TOR (ang. The Onion Router) — zasoby znajdujgce sie w zanonimizowanej sie-
ci TOR, dostepne wytacznie za pomoca dedykowanej przegladarki; wiekszosc¢
powyzszych ustug internetowych moze mie¢ swoj odpowiednik w sieci TOR.
Adresy zasobow w sieci TOR (tzw. hidden services) zawierajg pseudodomene
najwyzszego poziomu ,.onion”.

Najczesciej wystepujaca metodg rozpowszechniania CSAM nadal pozostajg
strony internetowe z maskowaniem tresci, cho¢ ich udziat spadt z 74% w roku
2024 do 40% w roku 2025. Nalezy jednak zaznaczyc, ze wiekszosc tej katego-
rii stanowig swego rodzaju rozwigzania hybrydowe, tgczace funkcje maskuja-
ce tre$é z hostingiem zdjec¢ oraz plikow. Oznacza to, ze maskowane sg nie tyle
cate strony, co pojedyncze pliki CSAM lokowane w serwisach hostingu. Tym
nalezy ttumaczy¢ istotny spadek kategorii zwyktych, niemaskowanych serwi-
sow hostingowych (z 1560 w roku 2024 do 381 w roku 2025).

Po raz pierwszy widoczny jest znaczny udziat tzw. CAP-site, czyli metody wy-
korzystujacej zaangazowanie uzytkownikow (wiecej na ten temat w trendach),
choc¢ Dyzurnet.pl obserwowat to zjawisko juz w poprzednich latach. W roku
2025 wprowadzono oddzielng klasyfikacje dla tego typu stron, dzieki czemu
trend zostat uchwycony w danych liczbowych.

Rowniez po raz pierwszy widoczny jest tak istotny udziat internetowych komu-
nikatorow w dystrybucji CSAM. Wydawac by sie mogto, ze sprzyja temu me-
toda szyfrowania wiadomosci end-to-end, jednak zdecydowana wiekszosc tej
kategorii dotyczy komunikatora Telegram, ktory nie jest szyfrowany.

Popularyzacja komunikatoréw i rosnace zagrozenia:
przykiad Telegram

Komunikatory internetowe staja sie coraz wazniejsza przestrzenia
komunikaciji, ale rowniez obszarem rosnacych i czesto ukrytych za-
grozen. Ze wzgledu na zamkniety lub szyfrowany charakter wielu
rozmow, dostep do tych tresci jest ograniczony, co utrudnia ich wy-
krywanie. Do tej pory wspotpraca z platformami opierata sie gtdwnie
naich dobrej woli i byta efektem wieloletniego dialogu prowadzonego
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przez Dyzurnet.pl. Wdrazanie przepisow DSA moze to zmieni¢, wpro-
wadzajgc wiekszg odpowiedzialnosé platform za reagowanie na nie-
legalne tresci.

Zagrozenia, na jakie narazone sg dzieci w srodowisku cyfrowym, wykraczajg
daleko poza klasyczne media spotecznosciowe. Komunikatory i inne ustugi
komunikacji online umozliwiajg szybkie nawigzywanie kontaktéw i wymiane
tresci, w tym rowniez tresci niebezpiecznych, czesto w przestrzeniach trud-
nych, a nawet niemozliwych do monitorowania.

Mimo ograniczonych mozliwosci wptywu regulacyjnego i technologicznego,
Dyzurnet.pl podejmuje dziatania majace na celu wspotprace z dostawcami
ustug cyfrowych, aby minimalizowac¢ skale negatywnych skutkow wynikaja-
cych z korzystania z tych narzedzi przez dzieci i mtodziez.

Jednoczesnie nalezy jasno zaznaczyc, ze zadne dziatania podejmowane na

poziomie pojedynczej organizacji, ani nawet przez cate sektory, nie sg w sta-
nie catkowicie zapobiec zagrozeniom, z jakimi mierza sie dzieci w srodowisku

cyfrowym. Ograniczenia wiekowe przy zaktadaniu kont, czy zmiany regulami-
nowe nie eliminujg zjawiska biernej ekspozycji na szkodliwe tresci, ktére nadal

moga by¢ proponowane przez uzalezniajgce algorytmy czy przekazywane za

posrednictwem szyfrowanych srodkow komunikacji. Ryzyka zwigzane z cy-
berprzemoca, groomingiem lub rozpowszechnianiem intymnych materiatow
W znacznej mierze przeniosty sie do zamknietych przestrzeni komunikatorow,
gdzie sa trudniejsze do wykrycia i przeciwdziatania.

Komunikatory, dzieki wygodzie uzytkowania i szybkosci przekazu, staty sie
podstawowym narzedziem komunikacji dla milionow os6b na catym swie-
cie. W Polsce obserwujemy dynamiczny wzrost ich znaczenia, co przektada
sie rowniez na skale wyzwan zwigzanych z bezpieczenstwem uzytkownikow.
Kazdy uzytkownik internetu ma do wyboru mnostwo ustug stuzacych do prze-
stania dowolnych wiadomosci, a wsrod przesytanych tresci niestety mozna
znalez¢ takze i te tamigce prawo — w tym materiaty przedstawiajgce seksualne
wykorzystanie matoletnich. Jedng z najpopularniejszych w ostatnich latach
platform w Polsce jest Telegram, ktory umozliwia uzytkownikom nie tylko wy-
sytanie prywatnych wiadomosci do pojedynczych osob, ale rowniez dotgcza-
nie do konwersac;ji grupowych z nieznajomymi, w tym do grup liczacych nawet
kilkadziesiat tysiecy uczestnikow. Tak duza skala interakcji utrudnia kontrole
nad publikowanymi treSciami i znacznie zwigksza ryzyko pojawienia sie ma-
teriatow nielegalnych — znacznie wieksze.

Oba sposoby komunikacji sg stosowane do zamieszczania zarowno linkow
do materiatow, jak i bezposrednio filmow czy zdjec¢, czesto w tatwy sposob
przekierowywanych z innych miejsc funkcjonujgcych w ramach serwisu.
Nielegalne tresci moga pojawi¢ sie nie tylko na ukrytych, przeznaczonych
do tego grupach, ale takze i na tych zwyktych, ogélnodostepnych, gdzie
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wystarczy chwila nieuwagi administratoréw i moderatorow, aby narazic¢ na nie
wiele osob. Czasami osoby rozsytajgce takie materiaty w innych miejscach in-
ternetu decyduja sie rowniez na korzystanie z platformy Telegram i udostep-
niaja w niej swoje indywidualne linki, liczac na to, ze pozostana bezkarne.

WYKRES 11. Liczba zgtoszen zwigzanych z serwisem Telegram
analizowanych przez Dyzurnet.pl w 2025 roku
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W ciggu tylko jednego roku Zespot Dyzurnet.pl otrzymat prawie 600 zgtoszen
dotyczacych uzytkownikow i grup udostepniajgcych na tej platformie szko-
dliwe, najczesciej nielegalne tresci. Ponad 440 z nich dotyczyto materiatow
przedstawiajgcych seksualne wykorzystywanie dzieci. Pozostate zgtoszenia
odnosity sie do réznego rodzaju zagrozen, gtdwnie skierowanych wobec dzie-
ci. W poréwnaniu do roku 2024 roku otrzymalismy tgcznie prawie 200 zgto-
szen mniej. Warto podkreslic, ze to wtasnie z serwisu Telegram w ostatnim
czasie odnotowalismy zdecydowany wzrost zgtoszen, zwigzany z jego rosng-
cg popularnoscig w Polsce.

Zauwazajac coraz wieksze zainteresowanie platforma Telegram w Polsce,
Zespot Dyzurnet.pl podjat rozmowy z jej administratorami, aby znalez¢ od-
powiednie rozwigzanie na rosngce zagrozenia, skierowane rowniez wobec
polskich uzytkownikow. Dzieki temu wypracowano sciezke i metode komu-
nikacji, w ramach ktorej szkodliwe tresci sa szybko i skutecznie usuwane
z platformy, a dane zabezpieczane dla dalszych celow procesowych. Poza
kontaktem z Telegramem, informacje o sytuacji sq takze przekazywane do
partnerskiego zespotu INHOPE, co pozwala na sprawniejsze dziatania orga-
now scigania — takze poza Polskg — niz w przypadku standardowego zgto-
szenia do wiascicieli serwisu. Wspotpraca miedzynarodowa jest kluczowa,
poniewaz materiaty czesto krgzg w obiegu globalnym, a sprawcy dziatajg
w roznych jurysdykcjach.
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Zespo6t Dyzurnet.pl dziata juz od 20 lat i nieustannie poszukuje nowych spo-
sobow na zwiekszanie skutecznosci dziatan majgcych na celu ograniczenie
liczby nielegalnych tresci w internecie. Dostawcy ustug, chetnie wspotpracuija
w ramach procedury trusted flagger (zaufanych podmiotow sygnalizujacych),
aby przeciwdziata¢ produkcji i dystrybucji CSAM. Dzieki temu mozliwe jest
skuteczniejsze reagowanie na udostepniane materiaty przedstawiajgce sek-
sualne wykorzystanie dzieci oraz zwiekszenie bezpieczenstwa uzytkowni-
kow. Taka wspotpraca podnosi skutecznosc¢ dziatan Dyzurnet.pl, przynoszac
jednoczesnie korzysci partnerom, ktorzy réwniez sg zainteresowani usuwa-
niem nielegalnych tresci ze swoich platform. Takie pozytywne przyktady dajg
nam nadzieje, ze kolejne firmy bedg sktonne do podejmowania wspotpracy na
rzecz wspolnej ochrony uzytkownikow internetu przed nielegalnymi tresciami.

W roku 2025 w trakcie analizy incydentow analitycy Dyzurnet.pl wprowadzi-
li do bazy ICCAM 1238 plikow, ktére zawieraty CSAM. Baza ICCAM opiera
sie na rozpoznawaniu hash value (cyfrowego odcisku palca) plikow. Dane te
uzyskiwane sg poprzez zastosowanie funkcji skrotu, pozwalajacej na usta-
lenie krotkich i tatwych do weryfikacji sygnatur dla dowolnie duzych zbiorow
danych. Obrazy i filmy, ktore zostaty zanalizowane i odpowiednio zaklasyfiko-
wane nie sg juz wyswietlane przy ponownym wprowadzeniu do bazy ICCAM.
Dzieki temu rozwigzaniu unika sie powielania pracy analitykow i poddawania
ich czynnikom stresogennym wynikajacym z analizy tresci.

Sposrod tej liczby 67% plikow analizowanych byto po raz pierwszy.
W poprzednich latach liczba ta prezentowata sie nastepujaco (2021 - 40%,
2022 -67%, 2023 - 52%, 2024 — 81%). Znaczna wiekszo$¢ analizowanych
tresci CSAM to nowo wytworzone materiaty.

WYKRES 12. CSAM analizowany przez Dyzurnet.pl w 2025 roku -
liczba plikow foto/wideo analizowanych przez Dyzurnet.pl i rozpoznanych
juz wezesniej przez zespoty INHOPE (n = 1238)
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WYKRES 13. CSAM analizowany przez Dyzurnet.pl w 2025 roku -
rodzaj tresci (n = 2866)
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W dotychczasowej analizie rodzaju tresci multimedialnych, w roku 2023 tresci
wideo stanowity wiekszosc¢ (65%). W pozostatych latach dominujgcg metoda
utrwalenia CSAM jest statyczny obraz.



Generatywne tresci CSAM

Generatywna sztuczna inteligencja istotnie wptyneta na wiele aspek-
tow zycia. Jej mozliwosci i tatwo$¢é stosowania sprzyjaja rozwojowi

zagrozen, obserwowanych przez Dyzurnet.pl. W analizowanych przez

ekspertow materiatach widoczne jest uzycie sztucznej inteligencji do

przerabiania neutralnych tresci na materialy o charakterze seksuali-
zujacym. Co szczegolnie niepokojace, zjawisko to dotyczy nie tylko

oso6b dorostych, ale rowniez matoletnich.

Rok 2025 przyniost gwattowny wzrost liczby materiatow przedstawiajgcych
wytworzone lub przetworzone tresci prezentujace seksualne wykorzystanie
matoletniego. Wynosi on prawie 300%. W poprzednich latach obserwowany
byt udziat wygenerowanych komputerowo, realistycznych materiatow jednak
dajacych sie odroznic¢ od realnych. Obecna technologia Al praktycznie unie-
mozliwia oceneg czy dany obraz jest realny czy zostat wytworzony. W zwigzku
z tym liczba takich materiatdw moze by¢ jeszcze wyzsza.

WYKRES 14. Generowany CSAM analizowany przez Dyzurnet.pl
w latach 2016-2025
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Problem ten istotny ze wzgledu na nastepujace kwestie:

* Niedostosowanie obecnych zapisow prawnych. Niektore panstwa
nie penalizuja takich materiatow. Polski Kodeks karny zwraca uwage na
tresci prezentujace ,wytworzony albo przetworzony wizerunek matolet-
niego uczestniczacego w czynnosci seksualnej”. Okreslenie to zawe-
za spektrum penalizowanych tresci, ktore w pozostatych paragrafach
tego artykutu okreslane sg jako ,pornograficzne”. W praktyce oznacza
to, ze wygenerowane obrazy nagich oséb w tzw. seksualnym pozowa-
niu moga by¢ traktowane jako legalne.

* Problem dla organow scigania. Kryterium baseline uzywane przez
INTERPOL (patrz Wykres 18) dotyczy wytgcznie realnych dzieci, kto-
re nalezy jak najszybciej zidentyfikowac, oddzieli¢c od sprawcy seksu-
alnych przestepstw i zapewni¢ im bezposrednig pomoc. W przypadku
tresci generowanych przez Al moze to wptywac na efektywnosé podej-
mowanych dziatan i nieskuteczne angazowanie zasobow.

* Materiaty przetworzone czy wytworzone na podstawie innych zdjec i fil-
mow rowniez sg formag przemocy. Moga rowniez prowadzi¢ do normaliza-
cji zachowan seksualnych wobec dzieci oraz stuzy¢ manipulacji podczas
nagabywania seksualnego. Ze wzgledu na drastycznosc¢ materiaty sa
takim samym obcigzeniem dla analitykdw podczas ekspozycji na tresci.

WYKRES 15. CSAM analizowany przez Dyzurnet.pl - lokalizacja
serwerow w odniesieniu do adresow URL (n = 2866)
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Lokalizacja serwera z trescig CSAM jest kluczowa dla skutecznej reakcji.
Zespot Dyzurnet.pl wyrdznia dwa rodzaje lokalizaciji:

e wodniesieniu do adresu URL
e wodniesieniu do plikow foto/wideo

Przyktadowo strona przedstawiajgca tresci CSAM http://abc.com znajduje sie
na serwerze zlokalizowanym w USA. Lokalizacje tego typu pokazuje Wykres
15. Jednak nielegalne pliki foto lub wideo wyswietlane przez te strone znajdu-
ja sie na serwerach innych panstw, np. Holandii lub USA. Lokalizacje plikow
CSAM pokazuje Wykres 16.

Polska niestety nadal plasuje sie wysoko w zestawieniu lokalizacji serwerow
Z CSAM. Zdecydowana wiekszos¢ spraw odnotowanych przez analitykow do-
tyczy serwisow hostingowych, na ktore uzytkownicy moga przesytac pliki.

Dyzurnet.pl rekomenduje wprowadzenie automatycznych systemow
rozwigzan weryfikujgcych hash value przesytanych plikow, co pozwo-
linaiidentyfikacje i eliminacje tych zawierajacych rozpoznany CSAM.

Wiecej informacji mozna uzyskac kontaktujac sie z zespotem Dyzurnet.pl
info@dyzurnet.pl.

WYKRES 16. CSAM analizowany przez Dyzurnet.pl - lokalizacja
serwerow w odniesieniu do plikow foto/wideo (n = 828)
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WYKRES 17. CSAM analizowany przez Dyzurnet.pl w latach 2020-2025 -
odsetek lokalizacji plikow foto/wideo poza zasiegiem INHOPE
w latach 2020-2025
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W 2025 roku zaobserwowano powrot do relatywnie niewielkiego udziatu pli-
kéw zawierajgcych tresci CSAM publikowanych poza zasiegiem dziatalno-
sci zespotow reagujacych zrzeszonych w Stowarzyszeniu INHOPE. Od 2022
roku w INHOPE obowigzuje procedura pozwalajgca okreslonym zespotom
stowarzyszenia interweniowac bezposrednio u zagranicznego hostingodaw-
cy w celu usuniecia tresci CSAM.

WYKRES 18. CSAM analizowany przez Dyzurnet.pl w 2025 roku — podziat
ze wzgledu na kategorie tresci (n = 828)
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Baseline CSAM (kryteria nielegalnosci we wszystkich panstwach wspotpra-
cujacych z Interpolem):

* Obraz prawdziwego, realnego dziecka. Obrazy wygenerowane kom-
puterowo, narysowane lub w jakikolwiek inny sposob wytworzone czy
przetworzone nie sg uwzgledniane.

* Dzieci przedstawione w sytuacjach seksualnego wykorzystania sa
w okresie przedpokwitaniowym (nie osiggnety 13 r.z.).

* Przedstawienie sytuacji seksualnego kontaktu lub zogniskowanie na re-
jonie genitalnym lub analnym dziecka.



RAPORT 2025 | 34

National CSAM

* Trescio charakterze pornograficznym z udziatem osob matoletnich po-

wyzej 13 roku zycia (te z osobami miodszymi klasyfikowane sg jako
baseline CSAM).

* Tresci pornograficzne przedstawiajace wytworzony albo przetworzony
wizerunek matoletniego uczestniczagcego w czynnosci seksualnej.

W ostatnich latach odsetek najbardziej drastycznych tresci kategorii baseline
jest w miare stabilny i stanowi wiekszo$¢ analizowanych materiatow.

WYKRES 19. CSAM analizowany przez Dyzurnet.pl w 2025 roku —
udzial tresci o charakterze pornograficznym wytworzonych przez ofiary
(self-generated sexual content) (n = 2866)

18%
self-generated content

82%
non self-generated content

Self-generated sexual content — materiat foto/wideo wytworzony samodziel-
nie przez osobe matoletnia, uzyskany za jej zgoda lub bez jej zgody, przedsta-
wiajacy ja w trakcie czynnosci o charakterze seksualnym. Nalezy pamigtag,
ze samodzielna produkcja materiatéw nie oznacza rozumienia przez dzie-
ci catego kontekstu sytuaciji oraz nie stanowi o tym, ze materiaty sg wy-
tworzone dobrowolnie. Wiecej na ten temat znajduje sie w naszej publikacji
»,Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkownikow in-
ternetu. Zarys problematyki”>.

W roku 2025 udziat materiatow wytworzonych samodzielnie przez matoletnich
wyniost 18%, co stanowi wzglednie stabilny poziom w porownaniu z poprzed-
nimi latami. Warto zaznaczy¢, ze pojedyncze incydenty zazwyczaj dotycza fo-
row, na ktorych umieszczane sa tysigce tego typu materiatow, wytwarzanych
zarowno przez nastolatki, jak i dzieci w wieku wczesnoszkolnym.

2 Dyzurnet.pl. (2020). Ryzykowne zachowania seksualne i seksualizacja mtodych uzytkow-
nikow internetu. Zarys problematyki. NASK - PIB. https://dyzurnet.pl/uploads/2020/04/
Ryzykowne_zachowania_na_www.pdf



https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf
https://dyzurnet.pl/uploads/2020/04/Ryzykowne_zachowania_na_www.pdf

RAPORT 2025 | 35

Dyzurnet.pl rekomenduje zachowanie szczegolnej ostroznosci w przypadku
transmisji online prowadzanych przez dzieci. Rozmoéwca moze zmanipulowaé
lub zastraszy¢ dziecko i sktonic¢ je do odkrycia czesci intymnych lub zachowan
seksualnych, nagrac¢ transmisje bez zgody. Tak pozyskane materiaty moga
zostaé opublikowane lub wykorzystane do szantazu w celu zdobycia kolej-
nych materiatow lub pozyskania korzysci finansowych.

WYKRES 20. Czas publicznej dostepnosci CSAM/CSEM
zlokalizowanych w Polsce i zgtoszonych do Dyzurnet.pl
przezinne zespoty INHOPE w 2025 roku (n = 321)

usuniete w dniu zgtoszenia | 212
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W 66% przypadkow tresci CSAM byty blokowane w ciggu 48 godzin od zgto-
szenia Dyzurnet.pl. W pozostatych 34% blokada nastepowata pdzniej, w tym
8% tresci pozostawato dostepnych ponad 8 dni. Wskazuje to na potrzebe
wdrozenia w Polsce formalnej procedury Notice & Action przewidzianej w DSA.

Dziatania podejmowane przez Dyzurnet.pl
wobec nielegalnych i szkodliwych tresci

Od 2015 roku zespoty reagujace zrzeszone w INHOPE korzystajg ze zintegro-
wanej bazy wymiany informaciji dotyczgcych CSAM. Baza ICCAM pozwala
na klasyfikacje plikow foto i wideo zamieszczonych pod okreslonym adresem
URL. Materiaty klasyfikowane sg ze wzgledu na cechy ofiary, takie jak pte¢ oraz
przyblizony wiek. Najistotniejsze jest rozpoznanie materiatéw stanowigcych
tresc¢ nielegalng we wszystkich krajach zrzeszonych w INHOPE (baseline).
Informacja o najbardziej drastycznych materiatach przekazywana jest bezpo-
srednio do bazy ICSE (International Child Sexual Exploitation database), co
umozliwia podjecie dziatan w celu identyfikacji zaréwno ofiar, jaki i sprawcow.

Warto zauwazyc, ze materiaty przedstawiajgce seksualne wykorzystywanie
dzieci, publikowane sg w otwartym internecie w taki sposob, aby nie natrafity
na nie osoby przypadkowe. Dlatego tez wazna jest wspotpraca miedzynaro-
dowa na poziomie analitycznym —wymiana informacji o plikach, o miejscu ich
publikacji, a takze adresach URL.
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W 428 przypadkach zespo6t Dyzurnet.pl kontaktowat sie bezposrednio z do-
stawcami ustug w celu poinformowania o tresciach bezprawnych (dotyczacych
CSAM) znajdujacych sie naich serwerach. Po powiadomieniu publiczny dostep
do tresci jest blokowany, a odpowiednie dane zostajg zabezpieczone na po-
trzeby dziatan organow scigania. Informacje sa rowniez przekazywane policiji.

W przypadku tresci szkodliwych dla dzieci i mtodziezy Dyzurnet.pl przekazuje
informacje o naduzyciach wtascicielom serwisu. Dziatania takie sg podejmo-
wane zarowno wobec stron polskich, jak i zagranicznych — w 2025 roku doty-
czyto to 594 incydentow.

Ze wzgledu na zakres wykraczajacy poza ramy dziatalnosci Dyzurnet.pl,
88 spraw zostato przekazanych innym podmiotom -m.in. dziatajgcymw ramach
NASK - PIB zespotom CERT Polska oraz Osrodkowi Analizy Dezinformaciji.

458 incydentow zgtoszono do Centralnego Biura Zwalczania Cyberprze-
stepczosci Komendy Gtownej Policji. Dotyczyty one przede wszystkim sek-
sualnych naduzyc¢ wobec dzieci.

Zgtoszenia zwigzane z CSAM stanowity 75% przekazanych incydentow (na
polskich serwerach — 231, w polskojezycznych serwisach — 47, w sieci TOR —
65). 38 spraw zwigzanych byto z nagabywaniem dzieci ponizej 15 r.z w celach
seksualnych, szantazem seksualnym wobec matoletnich oraz propagowa-
niem zachowan o charakterze pedofilskim.

77 spraw (17%) zgtoszonych do Policji obejmowato inne nielegalne tresci, ta-
kie jak sprzedaz narkotykow, twardg pornografie, rasizm, zagrozenie zycia lub
zdrowia itp.

WYKRES 21. Kategorie incydentow przekazanych przez Dyzurnet.pl
do Centralnego Biura Zwalczania Cyberprzestepczosci w 2025 roku

Tresci pornograficzne z udziatem matoletniego na serwerze w Polsce
I 55

Tresci pornograficzne z udziatem matoletniego w sieci TOR
%

Tresci pornograficzne z udziatem matoletniego w polskojezycznym serwisie,
strony z odnosnikami do CSAM na serwerach w Polsce

I 10%

Sprawy zwigzane z seksualnym wykorzytywaniem matoletnich (uwodzenie,
szantaz, propagowanie zachowan o charakterze pedofilskim)

I s

Inne nielegalne tresci (sprzedaz narkotykéw, twarda pornografia, rasizm,
zagrozenie zycia lub zdrowia itp.)

I 17



Szanse il osiggniecia

Terminologia, ktéra pomaga
chronié¢ dzieci: CSAEM, OCSAE

Terminologia stosowana w opisie zagrozen wobec matoletnich w $ro-
dowisku cyfrowym wptywa na skutecznos$é rozpoznawania zjawisk,
szybkos¢ reagowania na nie, a takze wspotprace miedzyinstytucjo-
nalna. Moze tez stanowié¢ element systemu ochrony dzieci, chociazby
tylko dlatego, ze nie naraza ich na wtorng wiktymizacje czy traumaty-
zacje. W tym kontekscie coraz wieksze znaczenie zyskuja proby po-
rzadkowania i ujednolicania pojec, takie jak Universal Classification
Schema (UCS) - miedzynarodowy system klasyfikacji opracowany
przez sie¢ INHOPE i partnerow, ktéry pomaga w spojnym opisywa-
niu i klasyfikowaniu materialow przedstawiajacych seksualne wyko-
rzystywanie dzieci. W tej czesci Raportu omawiamy role definicji, ich
ewolucje, atakze znaczenie podejscia skoncentrowanego na osobie
pokrzywdzonej (ang. victim-centered approach).

Precyzyjny jezyk uzywany do opisu zjawisk zachodzacych w srodowi-
sku cyfrowym stanowi integralny element skutecznej ochrony matoletnich.
Terminologia stanowi odzwierciedlenie obowigzujgcych dzis narzedzi poznaw-
czych, aktualnego stanu wiedzy, uwarunkowan kulturowych, praktyk instytu-
cjonalnych, ram prawnych, a takze indywidualnej i spotecznej wrazliwosci®*.
Jej spojnosc i jednoznacznosc sprzyjaja wiasciwej kwalifikacji zjawisk (np.
CSAEM jako forma cyberprzestepstwa), poprawiajg komunikacje (np. mie-
dzy dzieckiem a instytucjami panstwowymi), a takze — co moze nie jest juz
tak oczywiste — utatwiajg uzycie technologii wspierajgcych analize materiatow
przedstawiajgcych seksualne wykorzystywanie i eksploatacje dzieci (np. mo-
dele Al do preklasyfikacji CSAEM).

3 ECPAT International. (2025), The Terminology Guidelines for the Protection of Children
from Sexual Exploitation and Sexual Abuse, wyd. 2, s. 1, [dalej: Wytyczne]

4 INHOPE, What is... Terminology and Technology [zrodto: https://inhope.org/media/
pages/articles/inhope-guidelines-on-advocacy-initiating-legislative-changes/3de-
4555bd2-1766155091/inhope-guidelines-on-advocacy-initiating-legislative-changes.pdf]



https://inhope.org/media/pages/articles/inhope-guidelines-on-advocacy-initiating-legislative-changes/3de4555bd2-1766155091/inhope-guidelines-on-advocacy-initiating-legislative-changes.pdf
https://inhope.org/media/pages/articles/inhope-guidelines-on-advocacy-initiating-legislative-changes/3de4555bd2-1766155091/inhope-guidelines-on-advocacy-initiating-legislative-changes.pdf
https://inhope.org/media/pages/articles/inhope-guidelines-on-advocacy-initiating-legislative-changes/3de4555bd2-1766155091/inhope-guidelines-on-advocacy-initiating-legislative-changes.pdf

RAPORT 2025 | 38

Podstawowe pojeciai skroty:
potrzeba jednoznacznosci

W dyskursie miedzynarodowym stosuje sie szereg akronimow i definicji opisu-
jacych tresci oraz aktywnosci naruszajgce dobro matoletnich. CSAEM - ang.
child sexsual abuse & exploitation materials, tj. materiaty/tresci przedsta-
wiajace seksualne wykorzystywanie dzieci oraz OCSAE - ang. online
child sexsual abuse & exploitation, tj. seksualne wykorzystywanie dzieci
w Internecie (dostownie: online), to dwa podstawowe terminy zwigzane z mie-
dzynarodowag ochrong dzieci przed cyberprzestepczoscia na tle seksualnym.

N
®

CSAE CSAEM OCSAE

RYSUNEK 4. Wizualizacja poje¢ CSAE, CSAEM, OCSAE. Zrodto: opracowanie wtasne

Termin CSAM (child sexual abuse materials) odnosi sie do materiatow przed-
stawiajacych seksualne wykorzystywanie dzieci jest powszechnie uzywany
i bardziej adekwatny niz wcigz stosowany termin ,pornografia dziecieca” lub
prawnicze ,tresci pornograficzne z udziatem osob matoletnich”. Pornografia
odnosi sie do 0s6b dorostych, ktore dobrowolnie uczestniczg w czynnosciach
seksualnych (np. w celach zarobkowych lub rozrywkowych) oraz majg mozli-
wosc¢ wycofania sie z sytuacji. W przypadku dzieci nie moze by¢ mowy o do-
browolnosci — kazdy taki materiat jest dowodem przestepstwa, na podstawie
przepisow karnych we wszystkich krajach wspotpracujgcych z Interpolem.

Termin CSEM (child sexual exploitation materials) odnosi sie rowniez do mate-
riatow uprzedmiatawiajgcych dziecko jako obiekt seksualny, ktére jednak po-
kazujg dziecko w seksualnym kontekscie. W tej kategorii mieszcza sie m.in.
child modeling czy seksualne pozowanie®®. W odroznieniu od CSAM, taki ma-
teriat jest dowodem przestepstwa, na podstawie przepisow karnych w wybra-
nych krajach.

Termin OCSAE (online child sexual abuse and exploitation) stanowi 0golng
kategorie aktywnosci sprawcow przemocy seksualnej wymierzonej przeciwko

5 Wytyczne, s. 63-66.

6 Dyzurnet.pl. (2016). Tresci pornograficzne z udziatem dzieci. Zarys problematyki, s. 10.
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dzieciom w cyberprzestrzeni, w ktorej dominujaca role odgrywaja technolo-
gie teleinformatyczne; obejmuje on m.in. grooming, naktanianie matoletnich
do podejmowania czynnosci seksualnych w srodowisku online (np. przed ka-
merka), udostepnianie i monetyzacja tresci CSAEM, szantazowanie dziecka,
atakze produkcije tresci CSAEM z uzyciem sztucznej inteligenc;ji, np. na pod-
stawie neutralnych zdjeé pozyskiwanych w nastepstwie tzw. sharentingu™®.

Ewolucjajezyka: od uje¢ historycznych do podejscia
skoncentrowanego na pokrzywdzonym

Analizujac historie polskiego i miedzynarodowego prawa, widzimy jak zmienia
sie jezyk opisu przemocy wobec dzieci. Jeszcze w 1969 roku polski Kodeks
karny mowit o ,czynach lubieznych”, co dzis odbierane jest jako archaiczne
i niedostatecznie oddajgce traume dziecka. Nawet nowsze dokumenty, jak
polskie ttumaczenie Dyrektywy 2011/92/UE, uzywajg sformutowan takich jak

,hiegodziwego traktowanie w celach seksualnych i wykorzystywanie seksual-
ne dzieci” czy ,pornografia dziecieca”.

Obecnie standardem staje sie podejscie skoncentrowane na osobie po-
krzywdzonej (ang. victim-centered approach). Zgodnie z Wytycznymi, nale-
Zy unikac terminow stygmatyzujgcych, takich jak ,dziecieca prostytucja” na
rzecz ,dziecka wyzyskiwanego w prostytucji”. Jezyk powinien bowiem jed-
noznacznie i precyzyjnie wskazywac jednokierunkowy (sprawca — dziecko),
przemocowy charakter tych dziatan.

Jezyk opisujacy zwigzany z szeroko pojetg ochrong matoletnich ulegat zmia-
nom wraz z rozwojem wiedzy, standardow etycznych i regulacji prawnych.
Wspotczesne podejscie ktadzie nacisk na:

¢ neutralnosé i precyzje sformutowan,

* jednoznaczne wskazanie relacji sprawczej (dziatanie dorostego wo-
bec matoletniego),

* minimalizowanie ryzyka stygmatyzacji poprzez odpowiedni dobor
stownictwa,

* kompatybilno$é miedzy systemami prawnymi i technologicznymi.

7 Dyzurnet.pl. (2024). Raport, s. 17.

8 Ali, S., Paash, A.S. (2021). A systematic review of the technology enabled child sexual abu-
se (OCSA) & it's impacts, Journal of Legal, Ethical and Regulatory Issues, 25(S5), 1-18.

9 Brown, R. (2023). Eliminating Online Child Sexual Abuse Material.
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Funkcje jezyka w reagowaniu na zagrozenia
wobec matoletnich (w sSrodowisku cyfrowym)

Raporty Dyzurnet.pl (dostepne do pobrania na naszej stronie https://dyzurnet.
pl/publikacje) stanowig doskonaty przyktad zmian zachodzacych w identyfi-
kowaniu, reagowaniu, ale tez opisywaniu zjawisk zwigzanych z seksualnym
krzywdzeniem matoletnich. Stosowany na samym poczatku termin ,pornogra-
fia dziecieca” zostat stusznie zastgpiony w publikacjach przez oddajacy istote
,materiaty przedstawiajgce seksualne wykorzystywanie dziecka”, przy czym
nalezy zauwazyg, ze art. 202 Kodeksu karnego odnosi sie do ,tresci porno-
graficznych z udziatem osob matoletnich”. Aktualnie trwaja prace legislacyjne
nad zmiang stosowanej terminologii.

Precyzyjne nazewnictwo — co podkreslamy w naszych Raportach *°***? —
stuzy kilku celom:

1. Podejscie skoncentrowane na pokrzywdzonym - jezyk powinien
uwzgledniaé perspektywe osoby matoletniej, podkreslajgc charakter
naruszenia jej dobr osobistych oraz skutki psychologiczne:

CSAM (child sexual abuse materials) — to termin okreslajagcy materiaty
przedstawiajgce seksualne wykorzystywanie dziecka. Jest on bardzigj
adekwatny od terminu ,pornografia dziecieca”, poniewaz ktadzie nacisk
na fakt wykorzystania dziecka w Swiecie realnym. Zamieszczenie w in-
ternecie CSAM moze byc tylko jednym z etapow przestepczego dzia-
tania — poczawszy od uwiedzenia dziecka, wykorzystania seksualnego
i udokumentowania tego aktu, a nastepnie udostepniania i rozpowszech-
niania takiego materiatu.

2. Wsparcie postepowania dowodowego — jednoznaczne opisy tresci,
relacji i zdarzen sprzyjajg wtasciwej interpretacji materiatow, a takze
uzyciu ich w dalszych czynnosciach operacyjnych i procesowych:

Kazde zdjecie czy film wideo to w rzeczywistosci dowod przestepstwa
popetnionego wobec dziecka. Za kazdym zdjeciem stoi ofiara i sprawca.

3. Laczenie systemow i technologii — spojny (meta)jezyk umozliwia au-
tomatyczng translacje miedzy schematami klasyfikaciji, utatwiajgc
wspotprace instytucji publicznych i podmiotow technologicznych:

10 Dyzurnet.pl. (2014). Raport, s. 10.
11 Dyzurnet.pl. (2011). Raport, s. 3.
12 Dyzurnet.pl. (2023). Raport, s. 58.
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Celem SCHEMA, miedzynarodowego projektu Global Standard reali-
zowanego przez INHOPE i finansowanego przez Global Partnership to
End Violence against Children jest stworzenie wspoélnej ontologii dla
istniejacych na swiecie systemow kategoryzaciji tresci CSAM, ktora
umozliwi automatycznag translacje pomiedzy takimi systemami funkcjo-
nujacymi dzisiaj w réznych krajach i instytucjach. Wspolny jezyk opisu-
jacy cechy charakterystyczne w poszczegoélnych kategoriach tresci
pozwoli wszystkim zaangazowanym instytucjom i podmiotom na
efektywng wymiane danych bez koniecznosci ich ponownej analizy.
Umozliwi rowniez szybkie podjecie decyzji o potencjalnej nielegalnosci
kazdej skategoryzowanej tresci. Z systemu bedag mogli korzystaé za-
rowno analitycy hotline, funkcjonariusze policji, jak i specjalisci branzy
technologiczne;j.

Wspolna ontologia pojec¢ i klasyfikaciji
(Universal Classification Schema)*

Opracowanie i wdrozenie uniwersalnego schematu klasyfikacji CSAM pozwa-
lana:

* szybsza wymiane danych miedzy krajowymi zespotami hotline, orga-
nami $cigania i podmiotami technologicznymi (np. ISP/ICP);

* automatyczne mapowanie kategorii pomiedzy roznymi systemami
prawnymi;

* wzbogacenie opisu materiatlow o takie cechy, jak przedmiot, kontekst
i cechy identyfikacyjne, co wspiera dziatania operacyjne i procesowe.

Ponadto taki uniwersalny i wzbogacony system klasyfikacji — odpowiednio
wdrozony i zautomatyzowany — pozwala uzyskac¢ wiecej informacji na te-
mat materiatow CSAM, ktore moga byc uzyte na potrzeby szeroko pojete-
go procesu karnego i czynnosci operacyjnych, w tym identyfikacji grupowej
potencjalnych pokrzywdzonych (ang. VID, victim identification). Minimalizuje
wtorng wiktymizacje oraz zmniejsza ekspozycje na tresci CSAM. Zdjecia i fil-
my opisane zgodnie z Universal Classification Schema, ujawnione podczas

13 https://universalclassificationschema.org/
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przeszukania w ramach triazu**, mogg m.in. dostarczyc¢ informacji o charakte-
rze tresci CSAM, grupie wiekowej czy ptci osdb pokrzywdzonych. Dzigki tym
informacjom bezposrednio po zakonczeniu przeszukania (a niejednokrotnie
juz w jego trakcie) mozna:

Podjaé¢ czynnosci zmierzajagce do identyfikacji potencjalnych pokrzyw-
dzonych w najblizszym otoczeniu sprawcy (np. w domu, sgsiedztwie lub
miejscu pracy) i udzielenia im niezbednej pomocy.

Wykonac¢ wstepne profilowanie sprawcy (zarowno w zakresie wystepo-
wania parafilii, typu uzytkownika CSAM, a takze ewentualnej roli w gru-
pie przestepczej), co pozwoli na bardzo wstepnym etapie rozroznic:
sprawce kontaktowego, od tzw. kolekcjonera tresci CSAM, czy cztonka
zorganizowanej grupy przestepczej odpowiedzialnego za monetyzacje
CSAM. W duzym uproszczeniu: pierwszy posiada materiaty z zapisem
aktywnosci seksualnych z dzieckiem/dziecmi, w ktérym sam bierze
udziat; drugi kataloguje i opisuje na nosnikach cyfrowych réznorodne
tresci, ktore stanowig dla niego tzw. atraktor; ostatni — zamiast znacz-
nych zbiorow CSAM (chociaz nie nalezy ich wykluczy¢), moze posiadac
zapis udokumentowanych transakcji zwigzanych z wykorzystywanym
dzieckiem, baze klientow, czy np. fizyczne portfele kryptowalut.

Efektywniej zaplanowa¢ dalsze czynnosci (np. wniosek o areszt, po-
wotanie biegtych, podjecie miedzynarodowej wspotpracy z organami
Scigania lub podmiotami zaangazowanymi w zwalczanie CSAM).

Beneficjentami efektywnego, planowego i nowoczesnego uzycia jezyka,
moga byc¢ przede wszystkim dzieci, ale tez organy $cigania i wymiar sprawie-
dliwosci. Jednolita i precyzyjna terminologia jest jednym z podstawowych ele-
mentow skutecznej ochrony matoletnich w srodowisku cyfrowym. Wspiera
wspotprace miedzy instytucjami, poprawia jakos¢ przetwarzania, analizy, kla-
syfikacji i kategoryzaciji tresci CSAM. Rekomendowane jest wdrazanie wspol-
nych schematow pojeciowych oraz jasnych, precyzyjnych definicji, tak na
poziomie technologii, czy prawa, jak i metodologii (np. algorytmow czynnosci
procesowych, operacyjnych).

14

Triaz — stosowany m.in. w informatyce sledczej proces szybkiej identyfikacji dowodow cy-
frowych (np. na miejscu zdarzenia, w trakcie przeszukania mieszkania/firmy), majacy na
celu wstepne zabezpieczenie najistotniejszych, wstepnie okreslonych informaciji (np. pli-
kow zawierajacych znany CSAEM w oparciu o wartosci hash), zanim zostang przeprowa-
dzone zaawansowane, czasochtonne badania (np. przez biegtego z zakresu informatyki).
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Automatyzacja pracy w hotline

Dyzurnet.pl — przez dwadziescia lat nieprzerwanej dziatalnosci -
przeszedt dluga droge: od kilkuosobowego zespotu reagujgcego na
pierwsze w polskim internecie zgtoszenia do dziatajgcej na arenie
miedzynarodowej organizacji, w ktorej wykorzystanie zaawanso-
wanych technologii do analizy tresci stanowi standard codziennej
pracy ekspertow.

Podobny potencjat dostrzegany jest rowniez w obszarze reagowania na
nielegalne i szkodliwe tresci w internecie. W niektérych rozwigzaniach
technologicznych widoczna jest realna mozliwos¢ odcigzenia analitykow
i usprawnienia procesow pracy, co w praktyce moze przetozy¢ sie na zwiek-
szenie szybkosci reakcji na tresci nielegalne, szkodliwe oraz te wymagajace
bezzwtocznych dziatanh.

Rosnaca liczba zgtoszen oraz rozwoj mozliwosci techniczne przyczynity sie
do powstania narzedzi wspomagajacych prace analitykow. Coraz doskonal-
sze technologie hashy (odcisk cyfrowy) pozwalajg ograniczy¢ ekspozycje
analitykow na materiaty juz znane i sklasyfikowane jako niepozadane. Metody
takiej pracy sa rozwijane przez zespoty analityczne Policji — zaréwno krajowe,
jak i miedzynarodowe, oraz zespoty zrzeszone w stowarzyszeniu INHOPE.

Wykorzystanie algorytmow Al do wspomagania procesu decyzyjnego pod-
czas klasyfikacji materiatéw przedstawiajacych dziecko w kontekscie sek-
sualnym wcigz stanowi wyzwanie dla rozwigzan opracowywanych przez
Dyzurnet.pl we wspotpracy z naukowcami.

Rozpoznanie i odpowiednie oznaczenie szkodliwosci tresci, przy szerokim ka-
talogu materiatow — zaréwno nielegalnych jak i legalnych, lecz nieprzeznaczo-
nych dla dzieci — nie jest w petni mozliwe. Dlatego kluczowe znaczenie maja
dziatania analitykdw Dyzurnet.pl, ktorzy obserwujg trendy, nie tylko na pojedyn-
czych platformach, lecz takze identyfikujg zjawiska obecne w szerszym $ro-
dowisku cyfrowym, stanowigce zagrozenie dla wielu mtodych uzytkownikow.

Rozwaj sztucznej inteligencji doprowadzit
do powstania nowych zagrozen

Generatywna sztuczna inteligencja otacza dzis uzytkownikow internetu
z wielu stron — bezposrednio, gdy korzystajg z réznego rodzaju czatbotow,
oraz posrednio poprzez osoby z ich otoczenia czy liczne publikacje medial-
ne opisujace zaréwno korzysci, jak i zagrozenia wynikajace z jej rozwoju.
Potwierdzeniem tych zagrozen sa rowniez zgtoszenia otrzymywane przez
Dyzurnet.pl, w ktorych widoczne jest wykorzystanie sztucznej inteligencji,
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na przyktad w narzedziach stuzacych do ,rozbierania” osob widocznych na
zdjeciach, w tym réwniez osob niepetnoletnich.

Duze modele jezykowe (ang. large language models, LLM) sg szczegolnie sku-
teczne w zadaniach, takich jak streszczanie czy klasyfikacja tekstow. Z tego
powodu zdecydowano sie wykorzystac zdolnosci Al do wychwytywania i priory-
tetyzacji zgloszen, ktore wymagaja najszybszej reakcji. W tym celu zastosowa-
no dostosowany model typu Guard, wyspecjalizowany w szybkiej klasyfikagcji
na podstawie wczesniej poznanych danych. Umozliwia to wyodrebnienie
sposrod wielu zgtoszen tych, ktore z punktu widzenia Dyzurnet.pl maja cha-
rakter priorytetowy. Nalezy jednak podkresli¢, ze technologia ta nie jest nie-
omylna - dlatego caly proces pozostaje pod nadzorem cztowieka. Ostateczne
decyzje zawsze podejmowane sg przez przeszkolonych specjalistow, co
oznacza, ze kazde zgloszenie analizowane jest przez doswiadczong osobe.

Czesto jednak zgltoszenie nie zawiera tekstu — przewaznie zgtaszane sa tresci
multimedialne, takie jak obrazy czy materiaty wideo. W takich przypadkach
konieczne jest zastosowanie bardziej ztozonego, wieloetapowego podejscia.
W zasobach Zespotu Dyzurnet.pl funkcjonuje system opracowany specjal-
nie do celu — APAKT (Automatyczne Przeszukiwanie, Analiza i Klasyfikacja
Tresci), bedacy rezultatem projektu rozpoczetego w 2020 roku.

% Projekt APAKT byt prowadzony przez NASK -

— PIB przy udziale Politechniki Warszawskiej oraz

/\ ;A K | firmy Enamor International Sp. z 0.0. Zespot

Dyzurnet.pl wraz z pracownikami naukowymi

Instytutu, rozpoczat prace nad opracowaniem informatycznych narze-

dzi detekcji i analizy zagrozen zwigzanych z propagowaniem nielegal-

nych i wrazliwych tresci w cyberprzestrzeni z wykorzystaniem modeli

klasyfikacji zbudowanych przy zastosowaniu algorytmow sztucznejin-

teligenciji. Projekt zostat zrealizowany w ramach programu badawczo-

-rozwojowego Narodowego Centrum Badan i Rozwoju — CyberSecldent,

ukierunkowanego na podniesienie bezpieczenstwa cyberprzestrzeni

RP poprzez zwiekszenie dostepnosci rozwigzan sprzetowych
i programistycznych.

Po tym, gdy materiat wizualny trafi do systemu APAKT, rozpoczyna sig jego
automatyczna analiza. Jednym z pierwszych krokow jest obliczenie tzw. funk-
cji skrotu, czyli wartosci hash — unikalnego ciggu znakow, ktory dziata jak cy-
frowy odcisk palca pliku.

System poréwnuje skrot z wewnetrzng baza danych. Jesli znajdzie identycz-
ny hash, oznacza to, ze materiat byt juz wczesniej analizowany i odpowied-
nio sklasyfikowany przez analityka. Dzieki temu nie ma potrzeby ponownego
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ogladania tej samej tresci. Pozwala to szybko oddzieli¢ tzw. znane materiaty
CSAM od tych, ktore pojawiaja sie po raz pierwszy i wymagajg dalszej analizy.

Tresci w internecie bywajg jednak modyfikowane — czasem wystarczy zmia-
na jednego piksela, aby tradycyjny hash zmienit sie catkowicie, choé¢ obraz
dla ludzkiego oka wyglada identycznie. W takich przypadkach pomocne sg
percepcyjne funkcje skroétu, ktore analizujg ogolne cechy obrazu, takie jak
ksztatty czy kontrasty. Dzieki temu system potrafi wykry¢ obrazy bardzo po-
dobne wizualnie, nawet jesli zostaty nieznacznie zmienione.

® ® ® ® ® ®

materiat skala redukcja dyskretna lewy gorny wynik
wyjsciowy szarosci rozdzielczosci transformacja rog binarny
kosinusowa

RYSUNEK 5. Schemat przetwarzania obrazu w hash

Jesli porownanie skrotow nie przynosi wynikow, materiat trafia do kolejne-
go etapu analizy. Wykorzystywane sg wtedy narzedzia widzenia kompute-
rowego (computer vision), ktore na podstawie wyuczonych wzorcow moga
wskazac, co prawdopodobnie przedstawia obraz lub materiat wideo. Taka
wskazéwka pomaga analitykowi szybciej okresli¢ priorytet zgtoszenia i przy-
gotowac sie na tresg, ktorg za chwile zobaczy.

Zgtoszenie od uzytkownika
SPRAWDZENIE (#1)

Hash kryptograficzny
(np. MD5, SHA-1)

. ] Weryfikacja
SPRAWDZENIE (#2) Potencjalny Prorytetyzacja .
CSAM przez analityka

Hash inteligentny
(np. PhotoDNA)

SPRAWDZENIE (#3) Inne

tresci
Widzenie komputerowe RYSUNEK 6.

(np. Modele Al) Automatyzacja pracy z tresciami
CSAM. Zrédto: opracowanie wtasne
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Znaczna czesc¢ analizowanych materiatow trafia nastepnie do wiasciwych or-
ganow Scigania jako tresci nielegalne lub szkodliwe. Sg to czesto materiaty
drastyczne i obcigzajgce emocjonalnie. Dlatego kazda technologia, ktora po-
zwala ograniczy¢ ekspozycje analitykow na takie tresci, a jednoczesnie nie
obniza jakosci pracy, ma ogromng wartosc.

Narzedzia takie jak modele jezykowe wspierajgce analize zgtoszen, funk-
cje skrotu czy systemy widzenia komputerowego pomagajg dziata¢ szyb-
ciej i skuteczniej. Ostateczna decyzja zawsze nalezy jednak do cztowieka.
To przeszkolony analityk ocenia kontekst i podejmuje decyzje o dalszych
dziataniach. Automatyzacja wspiera jego prace, ale jej nie zastepuje.

Projekt polskiej regulacji wspomagajacej
analize CSAM przez Policje

Projekt ustawy dotyczacej utworzenia i funkcjonowania baz hashy
stanowi wazny i dtugo oczekiwany krok w kierunku skuteczniejsze-
go przeciwdziatania rozpowszechnianiu materiatow przedstawiaja-
cych seksualne wykorzystywanie dzieci (CSAM) w internecie. Tego
typu bazy od lat stanowig jedno z kluczowych narzedzi wykorzy-
stywanych na swiecie do szybkiego identyfikowania i blokowania
znanych nielegalnych tresci, a takze do ograniczania ich dalszego
rozpowszechniania. W Dyzurnet.pl wielokrotnie podkreslano zna-
czenie takich rozwigzan dla bezpieczenstwa dzieci w sieci oraz po-
trzebe stworzenia odpowiednich ram prawnych umozliwiajgcychich
skuteczne wykorzystanie. Dyzurnet.pl aktywnie uczestniczy w to-
warzyszacych projektowi pracach oraz konsultacjach, dzielgc sie
doswiadczeniem w obszarze identyfikowania i analizowania niele-
galnych tresci w internecie.

Rzadowe Centrum Legislacji we wrzesniu 2025 roku poinformowato o roz-
poczeciu prac nad projektem Ustawy o krajowym systemie przetwarzania,
analizy i klasyfikacji tresci przedstawiajgcych seksualne wykorzystywanie
matoletnich:

Projekt ustawy zaktada wprowadzenie przepisow regulujqgcych funk-
cjonowanie krajowego systemu przetwarzania, analizy i klasyfikacji
tresci przedstawiajqgcych seksualne wykorzystywanie matoletnich,
ktory sktadac bedzie sie z dwdch zintegrowanych ze sobq podsys-
temow: podsystemu wymiany informacji o wartosciach hash, czyli
sygnaturach cyfrowych identyfikujqcych materiaty przedstawiajqce
seksualne wykorzystywanie matoletnich, zwanego dalej ,bazq hash
CSAM?”, oraz podsystemu tresci przedstawiajqgcych wykorzystywanie
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seksualne dzieci, czyli bazy wizerunkow osob pokrzywdzonych
i sprawcow, zwanej dalej ,,bazq zobrazowarn CSAM”*®,

Celem projektu jest utworzenie dwoéch zintegrowanych, odrebnie zarzadza-
nych baz danych — bazy hash CSAM oraz bazy zobrazowan CSAM - ktore
majg umozliwi¢:

priorytetyzacje dziatan nakierowanych na identyfikacje zagrozonych
dzieci (victim-centered approach),

(semi)zautomatyzowana, szybka identyfikacje materiatow CSAM,

ograniczenie kosztow i czasu wynikajgcych z powielania czynnosci
operacyjnych i/lub procesowych (np. wielokrotne kategoryzowanie i kla-
syfikowanie przez specjalistow czy biegtych tresci CSAM, ktére znane
sg od kilku a nawet kilkunastu lat),

skuteczniejsze Sciganie sprawcow przestepstw seksualnych wobec
matoletnich.

Zjawiska wykorzystywania seksualnego dzieci stanowia jedna z bardziej
dynamicznie rozwijajacych sie form motywowanej finansowo (lub osobiscie)
zorganizowanej przestepczosci internetowej (por. IOC)*°. Stanowig one wy-
zwanie dla krajowych organow $cigania (Policja), wymiaru sprawiedliwosci
(prokuratura i sady) oraz podmiotow odpowiedzialnych za ochrone dzieci
w cyberprzestrzeni (Dyzurnet.pl). Projektowane bazy CSAM - jako zaawan-
sowane rozwigzanie teleinformatyczne — majg stanowi¢ odpowiedz na rosng-
ce od lat zagrozenie przestepczoscia seksualng wobec dzieci.

Wedtug informacji udostepnianych przez Policje, Dyzurnet.pl, NCMEC czy
INHOPE", zgtoszenia dotyczace Polski obejmujg m.in. przypadki:

15

16

17

Kancelaria Prezesa Rady Ministrow. (2025). Projekt ustawy o krajowym systemie prze-
twarzania, analizy i klasyfikacji tresci przedstawiajqgcych seksualne wykorzystywanie
matoletnich. Gov.pl. https://www.gov.pl/web/premier/projekt-ustawy-o-krajowym-sys-
temie-przetwarzania-analizy-i-klasyfikacji-tresci-przedstawiajacych-seksualne-wyko-
rzystywanie-maloletnich

Europol, ()OCTA Reports (1999-2025) https://www.europol.europa.eu/publications-e-
vents/main-reports.

Raporty CBZC, Dyzurnet.pl, Global Child Exploitation Policy:

» https://cbzc.policja.gov.pl/bzc/statystyka/raporty-z-dzialalnosci/262,Raporty-z-dzia-
lalnosci.html;

* https://dyzurnet.pl/publikacje;

« https://www.globalchildexploitationpolicy.org/data-insights/poland;

* https://inhope.org/articles/inhope-annual-report-2024.
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e produkcji i publikowania nowych tresci;
* Kkrajowejitransgranicznej wymiany materiatow CSAM,;

e deklarowania (np. na zamknietych forach darkweb) zamiaru wykorzy-
stania seksualnego matoletnich.

Polska znajduje sie w obszarze zainteresowania siatek przestepczych zaan-
gazowanych w handel ludzmi, monetyzacje znanych materiatow CSAM oraz
wytwarzanie nowych tresci — w tym z korzystaniem z narzedzi Al i ptatnych
transmisji seksualnego wykorzystywania dzieci (live streaming). Potwierdzaja
to liczne operacje miedzynarodowe prowadzone na terenie kraju*®,

Obecnie w Polsce nie funkcjonuje ogolnokrajowy system teleinformatyczny
umozliwiajgcy automatyczne sprawdzenie, czy dany materiat byt wczesniej
skategoryzowany jako CSAM. Wynika to m.in. z faktu, ze przetwarzanie, ana-
liza i klasyfikacja materiatow CSAM nie posiada kontratypu kodeksowego.
Oznaczato, ze ww. czynnosci sa nielegalne poza: biezacymi postepowaniami
karnymi, archiwami spraw zakonczonych, bazami pozakrajowymi zasilonymi
przez polskie organy scigania (np. Interpol ICSE). W praktyce prowadzi to do
wielokrotnej analizy tych samych tresci przez biegtych, specjalistow, proku-
ratoréw, a nawet sedziow, co wydtuza znaczgco czas postepowan karnych,
utrudnia skuteczng ochrone matoletnich oraz generuje dajace sie wykluczyé
lub zminimalizowaé koszty (finansowe lub osobowe).

Projektowana baza hash CSAM, zarzadzana przez NASK - PIB i Dyzurnet.pl,
bedzie stosowata hashe kryptograficzne i perceptualne. Sygnatury hash umoz-
liwig szybkie porownywanie tresci zgtaszanych do Dyzurnet.pl oraz automa-
tyczne wykrywanie materiatow juz znanych.

Baza zobrazowan CSAM, zarzadzana przez Komendanta Gtownego Policji,
bedzie zawiera¢ probki materiatow audiowizualnych w postaci plikow. Jej cel
to utatwienie identyfikacji pokrzywdzonych i sprawcow, wsparcie pracy specija-
listéw i bieglych oraz usprawnienie czynnosci operacyjno-rozpoznawcze i/lub
dochodzeniowo-sledcze. Dzieki centralizacji zasobow mozliwe bedzie bar-
dziej efektywne zagospodarowanie kadr, sSrodkow finansowych oraz wiedzy
eksperckiej. Ze wzgledu na wrazliwos¢ danych dostep do bazy bedzie Scisle
ograniczony, a system zostanie wyposazony w zaawansowane zabezpiecze-
nia, takie jak segmentacja, szyfrowanie, kontrolowane srodowisko przetwa-
rzania, analizy i klasyfikacji oraz petne logowanie aktywnosci uzytkownikow.

18 Doniesienia prasowe:
https://www.europol.europa.eu/media-press/newsroom/news/over-30-potential-vic-
tims-identified-in-action-against-human-trafficking-enabled-online;

+ https://www.europol.europa.eu/media-press/newsroom/news/25-arrested-in-glo-
bal-hit-against-ai-generated-child-sexual-abuse-material;
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Wdrozenie obu baz umozliwi integracje z systemami miedzynarodowymi, ta-
kimi jak Interpol ICSE czy bazy NCMEC. Projektowana ustawa przygotowuje
rowniez Polske do implementacji nadchodzgcej unijnej legislacji dotyczacej
zwalczania wykorzystywania seksualnego dzieci.

System bedzie petnit m.in. funkcje ochronne, reaktywne, wykrywcze i ba-
dawcze. Pozwoli: zapobiegaé¢ wtornej wiktymizacji pokrzywdzonych, szyb-
ciej usuwac nielegalne tresci z internetu, identyfikowac zorganizowane grupy
przestepcze, a takze przygotowywac statystykii analizy dotyczgce obecnych
i przysztych zagrozen.

Kampania ,,Dziecinstwo wolne
od podtekstow”, czyli jak chronié
dzieci w cyfrowej rzeczywistosci?

W odpowiedzi na rosnace zagrozenia zwigzane z obecnoscia dzie-
ci w internecie Dyzurnet.pl zainicjowat kampanie spoteczng ,,Dzie-
cinstwo wolne od podtekstéw”, ktorej celem byto zwiekszenie
sSwiadomosci rodzicéw i opiekunéw na temat bezpiecznego publiko-
wania wizerunku dzieci w sieci. Jednym z poruszanych w niej zjawisk
byt sharenting — termin powstaty z potagczenia angielskich stéw share
(dzieli¢ sie) i parenting (rodzicielstwo). Oznacza on nadmierne udo-
stepnianie w internecie zdjec, filmow i informaciji dotyczacych zycia
dziecka, czesto bez jego zgody lub Swiadomosci.

Cho¢ publikowanie fotografii z rodzinnych uroczystosci, wakacji czy codzien-
nych chwil wydaje sie naturalnym elementem korzystania z mediow spotecz-
nosciowych, moze wigzag sie z powaznymi konsekwencjami dla prywatnosci
i bezpieczenstwa dziecka. Raz opublikowane materiaty tworzg trwaty cyfrowy
slad, nad ktérym dziecko nie ma kontroli i ktéry moze pozostaé w sieci przez
wiele lat. W niektorych przypadkach takie tresci moga zosta¢ wykorzystane
w sposob niepozadany — na przyktad do cyberprzemocy, manipulacji wizerun-
kiem czy rozpowszechniania w nieodpowiednich kontekstach.

Kampania ,Dziecinstwo wolne od podtekstéw” zostata uruchomiona w sierp-
niu 2025 roku — w okresie wakacyjnym, kiedy rodziny szczegolnie chetnie dzie-
la sie w internecie zdjeciami i relacjami z wyjazdow. Jej celem byto zwrocenie
uwagi na to, ze publikowanie wizerunku dzieci w sieci wymaga wiekszej roz-
wagi i refleksji nad mozliwymi konsekwencjami. Kampania podkreslata, ze
dziecinstwo powinno kojarzy¢ sie przede wszystkim z bezpieczenstwem i bez-
troska, a nie z ryzykiem kontaktu z nieodpowiednimi tresciami czy niechciang
ekspozycja w sieci.
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W ramach dziatan zorganizowano konferencje prasowag oraz debate eksper-
tow z udziatem przedstawicieli instytucji publicznych, organizacji pozarza-
dowych i sSrodowiska naukowego. Podczas spotkania omawiano zagrozenia
zwigzane z publikowaniem wizerunku dzieci w internecie, a takze sposoby ich
ograniczania poprzez edukacje i odpowiedzialne korzystanie z mediow spo-
tecznosciowych. Réwnolegle prowadzono dziatania informacyjne w interne-
cie — przygotowano materiaty edukacyjne, wywiady eksperckie, podcasty oraz
tresci publikowane w mediach spotecznosciowych. Lacznie informacije zwia-
zane z kampanig dotarty do ponad 1,5 miliona uzytkownikow internetu.

Jednym z kluczowych przestan kampanii byto podkreslenie roli dorostych
w ksztattowaniu bezpiecznego srodowiska cyfrowego dla dzieci. Wspoiczesne
dzieci dorastajg w rzeczywistosci, w ktorej granica miedzy swiatem offline
i online praktycznie nie istnieje — ich zycie, relacje i aktywnosé przenikajg sie
w obu tych przestrzeniach. Dlatego tak wazne jest, aby rodzice i opiekunowie
byli Swiadomi konsekwencji publikowania tresci z udziatem dzieci oraz podej-
mowali decyzje z uwzglednieniem ich dobra i przysztej prywatnosci.

Kampania zachecata takze do reagowania na niepokojgce sytuacje w sieci
oraz zgtaszania tresci, ktore moga naruszac bezpieczenstwo lub godnosc¢
dzieci. Podkreslano, ze zgtoszenia przekazywane do Dyzurnet.pl pozwalajg
na szybsze identyfikowanie i usuwanie nielegalnych lub szkodliwych materia-
tow z internetu, a takze na podejmowanie dziatan edukacyjnych majgcych na
celu zapobieganie podobnym sytuacjom w przysztosci.

Od ,,notice and take down” do ,,order
and enforce” - nowe polskie regulacje
jako realne wzmocnienie DSA
iochrony dzieci w Polsce

Wdrazanie w Polsce przepiséw wynikajacych z rozporzadzenia
o ustugach cyfrowych (DSA) to wazny krok w kierunku skuteczniej-
szego reagowania na nielegalne i szkodliwe tresci w internecie. Nowe
regulacje wprowadzaja bardziej przejrzyste procedury oraz wzmac-
niaja wspotprace miedzy instytucjami i platformami internetowymi.
Dla Dyzurnet.pl oznacza to mozliwos¢ szybszego dziatania i wiek-
sza efektywnos¢é w reagowaniu na tresci zagrazajace bezpieczen-
stwu dzieci w sieci.
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Wprowadzenie — DSA jako test skutecznosci panstwa

Rozporzadzenie 2022/2065 — Akt o ustugach cyfrowych (Digital Services Act,
DSA) miato zakonczyé epoke trudnej do egzekwowania odpowiedzialnosci
platform internetowych za tresci uzytkownikow. W centrum reformy znalazty
sie przejrzystosc, egzekwowalnosc i wzmochienie pozycji panstw cztonkow-
skich wobec globalnych dostawcow ustug cyfrowych. Jednak DSA - jako roz-
porzadzenie — wymaga wdrozenia krajowych ram proceduralnych, aby sta¢
sie realnym narzedziem ochrony uzytkownikow.

Polskie projekty nowelizacji Ustawy o swiadczeniu ustug droga elektroniczng
(usude) stanowig prébe wigczenia DSA w instrumenty krajowe. Szczegolnym te-
stem ich skutecznosci jest to, w jaki sposob realizujg poziom ochrony dzieci w in-
ternecie —obszar, w ktérym czas reakc;ji i sita egzekucji majg kluczowe znaczenie.

System nakazowy - wdrozenie art. 9i 10 DSA

Jednym z filarow DSA sg art. 9 10, przewidujgce mozliwos¢ wydawania przez
wiasciwe organy krajowe nakazow:

* podjecia dziatan przeciwko nielegalnym tresciom,
* przekazania okreslonych informaciji o uzytkownikach.

Dotychczas w polskim porzadku prawnym brakowato ogoélnej, horyzontalnej
podstawy prawnej umozliwiajgcej wydawanie takich nakazow wobec dostaw-
cow ustug posrednich. Istniaty rozwigzania sektorowe (np. dotyczace tresci
terrorystycznych czy naduzy¢ w komunikaciji elektronicznej), lecz brakowato
spojnego mechanizmu odpowiadajgcego konstrukcji DSA.

Projekt nowelizacji usude wprowadza rozdziat 2a ustanawiajgcy formalng pro-
cedure nakazowa. Uprawnione podmioty — prokurator, Policja, organ Krajowej
Administracji Skarbowej, uprawnieni z tytutu praw autorskich lub praw pokrew-
nych oraz ustugobiorca — moga wystapi¢ o wydanie nakazu uniemozliwienia
dostepu do tresci wyczerpujacych znamiona okreslonych czynow zabronio-
nych. W katalogu tych czynow znajdujg sie m.in. przestepstwa przeciwko
wolnosci seksualnej i obyczajnosci, w tym czyny dotyczgce seksualnego wy-
korzystywania matoletnich.

To jakosciowa zmiana modelu regulacyjnego. System przechodzi od konstruk-
cji ,notice and take down” — opartej gtownie na zgloszeniu i autonomicznej de-
cyzji platformy — do modelu ,,order and enforce”, w ktérym panstwo dysponuje
witadczym instrumentem ingerenciji.
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Koordynator Ustug Cyfrowych i krajowa
architektura egzekucyjna

Nowelizacja usude stuzy rowniez stosowaniu DSA poprzez doprecyzowa-
nie kompetencji organow krajowych, w tym Prezesa Urzedu Komunikacji
Elektronicznej w roli Koordynatora Ustug Cyfrowych (Digital Services
Coordinator). Ustanowienie jasnych procedur certyfikacji podmiotow poza-
sgdowego rozstrzygania sporow, przyznawania statusu zaufanego podmiotu
sygnalizujacego (trusted flagger) oraz zweryfikowanego badacza wzmacnia
instytucjonalne zaplecze egzekwowania rozporzadzenia.

W praktyce oznacza to, ze DSA przestaje by¢ wytacznie zbiorem obowigzkow
nakfadanych na platformy, a staje sie czescig krajowego systemu nadzoru
i kontroli. Dla ochrony dzieci ma to znaczenie fundamentalne, poniewaz sku-
tecznosc regulacji zalezy nie od samego brzmienia przepisow, lecz od zdolno-
Sci panstwa do ich wyegzekwowania.

Zaufane podmioty sygnalizujace (trusted flagger)
i rola wyspecjalizowanych podmiotéw

Art. 22 DSA ustanawia instytucje tzw. zaufanego podmiotu sygnalizuja-
cego (trusted flagger), przyznawang podmiotom dysponujgcym szczegol-
ng wiedzg ekspercka oraz dziatajagcym w sposob obiektywny, niezalezny
i staranny. Zgtoszenia dokonywane przez takie podmioty musza by¢ przez
platformy internetowe traktowane priorytetowo i rozpatrywane ,bez zbed-
nej zwtoki”. W praktyce oznacza to wzmocnienie profesjonalnych mechani-
zmow identyfikowania tresci nielegalnych oraz zwiekszenie skutecznosciich
szybkiego usuwania.

Projektowane przepisy krajowe doprecyzowujq tryb przyznawania, zawiesza-
nia i cofania statusu trusted flaggera, co ma istotne znaczenie dla podmiotow
wyspecjalizowanych w zwalczaniu najpowazniejszych kategorii nielegalnych
tresci, w tym materiatow przedstawiajgcych seksualne wykorzystywanie
dzieci (CSAM). Jasne okreslenie procedur oraz nadzoru nad tym statusem
zwieksza przejrzystosc systemu i stabilnos¢ wspotpracy miedzy podmiotami
eksperckimi a platformami.

Z perspektywy ochrony matoletnich kluczowe jest jednak to, ze DSA opiera
sie na zasadzie pierwszenstwa mechanizmoéw platformowych. Podstawowg
i najszybszg Sciezkg eliminowania tresci naruszajgcych prawo — w szczegol-
nosci tresci krzywdzacych dzieci — pozostaje bezposrednia reakcja dostawcy
ustugi hostingowej po otrzymaniu zgtoszenia w trybie art. 16 lub art. 22 DSA.
Model operacyjny powinien zatem zaktadac: identyfikacje nielegalnej tresci
przez wyspecjalizowany podmiot (np. Dyzurnet.pl), niezwtoczne przekaza-
nie zgtoszenia platformie oraz szybkie usuniecie materiatu. Taka sekwencja
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dziatan ogranicza czas dostepnosci tresci, minimalizuje ryzyko ich dalszego
rozpowszechniania oraz redukuje skale wtornej wiktymizacji dziecka.

Dopiero w przypadku braku skutecznej reakcji platformy, odmowy usuniecia
tresci albo stwierdzenia powtarzalnych lub systemowych naruszen obowigz-
kow wynikajacych z DSA, uzasadnione jest uruchomienie Sciezki publiczno-
prawnej. Wowczas wiasciwy organ — dziatajgc na podstawie art. 9 DSA oraz
przepisow krajowych — moze wydac¢ formalny nakaz podjecia okreslonych
dziatan wobec konkretnej tresci. Interwencja administracyjna ma zatem cha-
rakter subsydiarny i egzekucyjny: stanowi narzedzie zapewniajace skutecz-
nosc systemu w sytuaciji jego niewydolnosci na poziomie platformy.

Tak uksztattowany model — oparty na szybkim reagowaniu platform wspie-
ranym przez wyspecjalizowane podmioty eksperckie oraz zabezpieczony
mozliwoscig interwencji organu publicznego — najpetniej realizuje cele DSA
w obszarze ochrony dzieci w internecie. Zapewnia on rownowage miedzy
odpowiedzialnoscia dostawcow ustug a rolg panstwa jako gwaranta egze-
kwowania prawa, jednoczesnie wzmacniajac profesjonalne mechanizmy
przeciwdziatania najpowazniejszym formom naduzy¢ wobec matoletnich
w Srodowisku cyfrowym.

Ochrona matoletnich - od deklaracji do mechanizmu

DSA w art. 28 naktfada na platformy obowigzek zapewnienia wysokie-
go poziomu prywatnosci, bezpieczenstwa i ochrony matoletnich. Jednak
bez krajowych narzedzi nadzoru obowigzki te mogtyby pozostac¢ w sferze
deklaratywne;.

Nowe przepisy wzmacniajg ochrone dzieci w trzech wymiarach:

1. Egzekucja wobec trescinielegalnych
Wprowadzenie procedury nakazowej obejmujgcej m.in. przestepstwa
seksualne wobec matoletnich umozliwia szybsza reakcje na przypadki
CSAM czy groomingu.

2. Wzmocnienie pozycji uzytkownika
Projekt ustawy przewiduje mozliwos¢ sktadania skarg na dziatalnosc
ustugodawcow do wtasciwego organu oraz dochodzenia odszkodowa-
nia przed sadem powszechnym. Dzieci i ich opiekunowie uzyskuja real-
ne narzedzia prawne.

3. Priorytetyzacja zgtoszen
Obowigzek zapewnienia priorytetowego traktowania zgtoszen od zaufa-
nych podmiotow sygnalizujgcych wzmacnia skutecznosc reagowania na
najbardziej szkodliwe tresci.
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Co sie realnie zmienia?

Przed wejsciem w zycie nowych przepisow reakcja na nielegalne tresci w du-
zej mierze zalezata od polityk moderacyjnych platform. Panstwo ingerowato
gtébwnie w ramach postepowan karnych, ktore — z natury — sg czasochtonne.

Po wdrozeniu nowych regulacji:
e organ administracyjny moze wydac formalny nakaz,
¢ platforma ma obowigzek jego wykonania,
* brak wykonania moze wigzac sie z sankcjq.

To przesuniecie ciezaru z samoregulacji na model wspoétodpowiedzialnosci,
w ktorym panstwo posiada realny wptyw na srodowisko cyfrowe.

Wyzwania

Mimo istotnego wzmocnienia systemu, kilka kwestii pozostaje otwartych i wy-
maga od podmiotdéw zajmujgcych sie bezpieczenstwem dzieci w cyberprze-
strzeni wypracowania z platformami skutecznych metod dziatania.

Po pierwsze, brak wyraznej, ustawowej ,pilnej Sciezki” dla spraw dotycza-
cych dzieci oraz do dziatania w trybie niebezpieczenstwa bezposredniego za-
grozenia zycia (ang. immediate risk to life). W praktyce skutecznos¢ ochrony

matoletnich zalezy od szybkosci dziatania — w szczegolnosci w przypadkach

transmisji na zywo czy dynamicznie rozpowszechnianych materiatow.

Po drugie, wyzwaniem pozostaje egzekucja wobec podmiotow spoza Unii
Europejskiej. DSA wprowadza mechanizmy wspotpracy transgranicznej, jed-
nak ich skutecznos¢ bedzie zaleze¢ od praktyki stosowania.

Whnioski

Nowe projekty nowelizacji ustawy o Swiadczeniu ustug drogg elektroniczng
nie ograniczaja sie do formalnego wdrozenia DSA, lecz budujg krajowa ar-
chitekture jego stosowania. Wprowadzaja realne instrumenty egzekucyjne,
wzmacniajg role wyspecjalizowanych podmiotéw oraz przesuwajg punkt ciez-
kosci z dobrowolnej moderacji na model odpowiedzialnosci regulacyjne;.

Z perspektywy ochrony dzieci jest to krok w kierunku systemowego podejscia
do bezpieczenstwa cyfrowego. Panstwo zyskuje narzedzia do szybszego
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reagowania na nielegalne tresci, a eksperckie podmioty — formalne umoco-
wanie w strukturze egzekucyjne;.

Ostateczna skutecznosé nowych przepisow zalezeé bedzie od ich praktyczne-
go stosowania: szybkosci procedur, koordynacji miedzy organami oraz zdol-
nosci do egzekwowania decyzji wobec globalnych platform. Rozporzadzenie
DSA otworzyto nowy rozdziat regulacji ustug cyfrowych. Nowe polskie przepi-
Sy moga sprawic, ze rozdziat ten bedzie miat realne znaczenie dla bezpieczen-
stwa najmtodszych uzytkownikow internetu.



Nowe trendy i zagrozenia

Boty groomingujace - nowe zagrozenie
w erze sztucznej inteligencji

Sztucznainteligencja jest dzi$ obecna niemal w kazdej sferze zycia -
od inteligentnych zegarkéw i lodowek, przez pojazdy autonomiczne
i wyszukiwarki internetowe, po gotowe modele stuzace do genero-
wania obrazu, tekstu czy muzyki. Coraz czesciej pojawia sie rowniez
w grach online i mediach spotecznosciowych, gdzie funkcjonuja tzw.
boty konwersacyjne, okreslane takze jako , asystenci”, ,,towarzysze
gry”, ,chat friend” czy ,,Al companion”.

Badacze zwracajg uwage, ze informacje przekazywane podczas rozmow mie-
dzy botami a dzie¢mi - lub osobami podszywajacymi sie pod dzieci — moga
stanowi¢ zagrozenie dla szeroko rozumianego dobra matoletnich. W literatu-
rze opisuje sie m.in. zjawisko text-based child sexual abuse, czyli prowadzenia
rozmow o charakterze seksualnym z dzie¢mi (lub na temat dzieci) przy uzyciu
narzedzi opartych na sztucznej inteligenciji.

Jednym z przyktadow opisanych w mediach byty ustalenia organizacji Internet
Watch Foundation (IWF), przywotane przez ,The Guardian”*°. Analitycy IWF
wskazali na strony internetowe oferujgce chatboty odgrywajace role dzieci lub
nastolatkdw w scenariuszach o charakterze seksualnym?°. W niektorych przy-
padkach chatbot wcielat sie w role dziewczynki, a uzytkownik — osoby doroste;.
Scenariusze obejmowaty m.in. historie dotyczace uwiezionej dziewczynki czy
bezdomnej nastolatki zaproszonej do domu nieznajomego.

19 Chatbot site depicting child sexual abuse images raises fears over misuse of Al. The
Guardian. https://www.theguardian.com/technology/2025/sep/21/chatbot-site-depictin-
g-child-sexual-abuse-images-raises-fears-over-misuse-of-ai

20 Al chatbots and child sexual abuse: A wake-up call for urgent safeguards. Internet Watch
Foundation. https://www.iwf.org.uk/news-media/blogs/ai-chatbots-and-child-sexual-a-
buse-a-wake-up-call-for-urgent-safeguards/



https://www.theguardian.com/technology/2025/sep/21/chatbot-site-depicting-child-sexual-abuse-images-raises-fears-over-misuse-of-ai
https://www.theguardian.com/technology/2025/sep/21/chatbot-site-depicting-child-sexual-abuse-images-raises-fears-over-misuse-of-ai
https://www.iwf.org.uk/news-media/blogs/ai-chatbots-and-child-sexual-abuse-a-wake-up-call-for-urgent-safeguards/
https://www.iwf.org.uk/news-media/blogs/ai-chatbots-and-child-sexual-abuse-a-wake-up-call-for-urgent-safeguards/

RAPORT 2025 | 57

Z ustalen IWF wynika, ze dostep do takich chatbotéw byt promowany w me-
diach spotecznosciowych poprzez reklamy i linki prowadzace do wybranych
sekgji stron internetowych. Jednoczesnie inne czesci tych samych serwisow
oferowaty legalne scenariusze rozmow o charakterze erotycznym lub neutral-
nym. Wedtug analizy organizacji dostep do witryny byt mozliwy z terytorium
Wielkiej Brytanii, natomiast infrastruktura techniczna i podmioty odpowie-
dzialne za strone znajdowaty sie w innych krajach. Sprawa zostata przeka-
zana organizacji National Center for Missing & Exploited Children (NCMEC),
ktora powiadomita wiasciwe organy scigania.

Kolejne przyktady dotyczg wykorzystania chatbotéw w popularnych
ustugach internetowych. Wedtug doniesien medialnych boty wprowa-
dzane do komunikatorow i platform spotecznosciowych moga prowa-
dzi¢ rozmowy z uzytkownikami w sposob symulujgcy relacje spoteczne,
a w niektorych sytuacjach — takze relacje romantyczne. W analizie organiza-
cji ParentsTogetherAction®* przeprowadzono serie kontrolowanych konwer-
sacji, w ktorych badacze podszywali sie pod osoby matoletnie. W jednym
z przypadkow chatbot doradzit czternastoletniej dziewczynce spotkanie
z dorostym mezczyzng poznanym w Sieci, opisujac szczegotowo przebieg
takiego spotkania.

Raport wskazuje rowniez na przypadki normalizowania relacji romantycz-
nych lub seksualnych miedzy dorostymi a dzie¢mi, stosowania jezyka od-
wotujgcego sie do emocji oraz symulowania zachowan charakterystycznych
dla groomingu.

Wraz z rozwojem tego typu technologii coraz wiecej uwagi poswieca sie
rowniez zabezpieczeniom wbudowanym w modele jezykowe. Badania po-
kazuja jednak, ze mechanizmy bezpieczenstwa moga by¢ w niektorych sytu-
acjach ostabiane lub obchodzone poprzez okreslone sposoby prowadzenia
rozmowy. W literaturze opisuje sie m.in. wykorzystywanie niejednoznacz-
nych pytan, scenariuszy symulacyjnych czy dopasowywanie tonu rozmowy
w sposob prowadzgcy model do generowania tresci naruszajgcych zasady
bezpieczenstwa?®?.

Przyktady te pokazuija, ze rozwoj generatywnej sztucznej inteligencji stwarza
nowe wyzwania dla systemow ochrony dzieci w internecie. Technologie kon-
wersacyjne moga by¢ wykorzystywane nie tylko do celéw edukacyjnych czy
rozrywkowych, lecz takze do tworzenia tresci lub scenariuszy, ktore moga sta-
nowi¢ zagrozenie dla najmtodszych uzytkownikéw sieci.

21 Meta Al chatbots present grooming and sexual exploitation risks. https://parentstogethe-
raction.org/2025/04/28/meta-ai-chatbots-present-grooming-and-sexual-exploitation-
-risks/

22 APGardai. (2025). Under the hood: Can Al chatbots facilitate [Substack newsletter]. Sub-
stack. https://apgardai.substack.com/p/under-the-hood-can-ai-chatbots-facilitate
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Gdy sie¢ rani-o cyberprzemocy
wsrod dzieci i mtodziezy

Cyberprzemoc réwiesnicza pozostaje jednym z najczestszych zagro-
zen, z jakimi dzieci i mtodziez spotykaja sie w internecie. Wraz z roz-
wojem mediow spotecznosciowych i komunikatoréw zmieniaja sie
jednak jej formy — coraz czesciej przybieraja one postaé nowych tren-
dow i wyzwan krazacych w sieci. Dla mtodych uzytkownikow moga
one wygladac jak element internetowej zabawy, w rzeczywistosci
jednak czesto prowadzg do o$mieszania, wykluczaniaipublicznego
ponizaniarowiesnikow. Przyktadem takiego zjawiska jest trend okre-
slany jako ,,szon patrole”, ktory w 2025 roku zwroécit uwage anality-
kow Dyzurnet.pl.

»,Sz0n patrole” —to trend w mediach spotecznosciowych, ktory zyskat popular-
nosc wsrod dzieci i mtodziezy w Polsce w 2025 roku. W przestrzeni publicznej
pojawity sie doniesienia opowiadajace o nim, jako o nowym zjawisku, jednak
analiza Dziatu Dyzurnet.pl potwierdzita, ze to kolejny przyktad cyberprzemocy
rowiesniczej. Niekiedy okreslanej jako cyberbullying lub nekanie w sieci.

Definicja i formy cyberprzemocy

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych®® — np. tele-
fonow komorkowych, laptopow, tabletow — oraz internetu. Analogicznie jak
w przypadku tzw. tradycyjnych form przemocy charakteryzuje ja: nierowno-
waga sit miedzy sprawca a osobg pokrzywdzong oraz regularnie podejmo-
wane dziatan jednej z osob, ktorych celem jest skrzywdzenie drugiej osoby.
Zjawisko to przybiera rézne formy. Wsrdd nich wyrdéznié mozna:

* agresje stowna - np. publikowanie obrazliwych i wulgarnych komenta-
rzy lub postow, wyzywanie w wiadomosciach przesytanych za pomoca
komunikatoréw, grozby karalne;

* publikowanie kompromitujgcych materiatow — zdje¢ lub nagran, ktore
maja charakter ponizajacy dla osoby na nich przedstawionej, sg publi-
kowane bez jej zgody, niekiedy mogg zosta¢ zmodyfikowane np. za po-
moca narzedzi z wbudowang sztuczng inteligencja;

e cyberprzemoc o charakterze seksualnym — w tym szantaz na tle sek-
sualnym i publikowanie intymnych materiatéw danej osoby bez jej zgody;

23 Strona internetowa Cyberprofilaktyka: https://cyberprofilaktyka.pl/blog/cyberprzemoc-
--czym-jest-i-jak-rozmawiac-o0-niej-z-dzieckiem_i27.html



https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozmawiac-o-niej-z-dzieckiem_i27.htm
https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozmawiac-o-niej-z-dzieckiem_i27.htm

RAPORT 2025 | 59

e Kkradziez tozsamosci — bezprawne pozyskanie oraz postugiwanie sie
danymi osobowych lub innymi informacjami (w tym np. profilami czy
kontami w mediach spotecznosciowych lub grach online) pozwalajgcy-
mi na podszywanie sie pod dang osobeg;

* wykluczanie z grupy réwiesniczej — np. poprzez tworzenie na komu-
nikatorze grupy zamknietej, do ktorej wstep jest ograniczony tylko dla
jednej osoby w klasie;

* tworzenie tzw. hate pages — zaktadanie profili w mediach spoteczno-
sciowych, ktorych celem jest wytacznie publikowanie tresci ponizajg-
cych wybrang osobe.

W sprawach zwigzanych z cyberprzemocg dochodzi rowniez do upublicz-
nienia danych osobowych osoby doswiadczajacej hejtu, a czasem i jej naj-
blizszych. W sieci pojawiaja sie informacje, w tym dotyczgce miejsca ich
zamieszkania, co w kontekscie kierowania grozb karalnych zwigzanych z uzy-
ciem przemocy wywotuje realne poczucie zagrozenia.

Na jednym z portali, ktéry umozliwia tworzenie quizow online m.in.
zwigzanych z réznymi dziedzinami nauki, opublikowano ponizajgce,
osmieszajace zagadki na temat jednego dziecka. Obok wulgarnych
odpowiedzi dodano kompromitujgce zdjecia przedstawiajgce jego wi-
zerunek. Po dziataniach podjetych przez Dziat Dyzurnet.pl materiat zo-
stat usuniety ze strony.

Skala zjawiska cyberprzemocy wobec dzieci i nastolatkow

Dyzurnet.pl otrzymuje liczne zgloszenia dotyczace roznych form cyberprze-
mocy od 0so6b jej doswiadczajgcych, a takze ich rodzicow, opiekunow lub
szkolnych pedagogow.

a4 S »

Nie bgdz obojetny, zareaguj,
zgtos strone lub profil
do Dyzurnet.pl
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Z najnowszego badania Nastolatki realizowanego przez NASK w 2024 roku
wynika, ze 29% dzieci i mtodziezy doswiadczyto w swiecie wirtualnym wy-
zywania, 19% osmieszania, 18% ponizania, 13% szantazowania. Badacze
zwracaja rowniez uwage na 17% deklaracji ,trudno powiedzie¢”, co moze
wynikaé z problemu jednoznacznego zidentyfikowania i nazwania, z jakim
zjawiskiem badany miat do czynienia®*. To niepokojace dane, ktore moga
Swiadczy¢ o niskiej sSwiadomosci problemu cyberprzemocy oraz o coraz wiek-
szych trudnosciach dzieci i mtodziezy w rozpoznawaniu jej form.

Z badania wynika rowniez, ze dla co dziesiatego nastolatka doswiadczenie cy-
berprzemocy miato charakter cykliczny, a nie incydentalny. 10% dzieci i mto-
dziezy wskazywato, ze doswiadcza tego raz lub kilka razy w miesigcu, a 7%
raz lub kilka razy w tygodniu®®.

Szon patrole

Dyzurnet.pl w 2025 roku otrzymat wiele zgtoszen dotyczacych profili w me-
diach spotecznosciowych okreslonych, jako ,szon patrol”. Po analizie tresci
dostepnych na zgtoszonych kontach oraz biezgcym monitoringu, zjawisko to
zaklasyfikowano jako forme cyberprzemocy rowiesniczej, czyli cyberprzemoc
stosowang przez dziecko lub nastolatka wobec jego rowiesnika. Celem ata-
kow byt wyglad fizyczny - to takze najczestszy deklarowany powod cyberprze-
mocy w badaniu Nastolatki?®.

Nastolatki zaktadaty anonimowe konta, aby obrazac i ponizaé réwiesnikow.
Charakterystyczng cechg tych profili byty nazwy, w ktérych tgczono krzyw-
dzace i wulgarne okreslenie — ,szony” (stowo uzywane wobec dziewczat),
,babiarze” i ,cwele” (wobec chiopcow) — z nazwg miejscowosci lub szkoty.
Publikowano na nich zdjecia poszczegoélnych dzieci, bez ich zgody, a takze
obrazliwe opisy i komentarze. Organizowano nawet konkursy na ,,najwieksze-
go szona” lub ,babiarza”.

Konta najczesciej byty prywatne, w zwigzku z czym dostep do nich byt ograni-
czony. W ten sposob dzieci i mtodziez skutecznie ukrywaty przemocowe tresci
przed rodzicami, opiekunami oraz nauczycielami. Dyzurnet.pl regularnie zgta-
szat konta dotyczacego tego trendu bezposrednio do administratora serwisu
w celu ich zablokowania.

24

25

26

tadna, A, (red.). (2025). Nastolatki. Raport z ogolnopolskiego badania uczniow i rodzi-
cow. NASK - Panstwowy Instytut Badawczy, s. 68-69.

Tamze, s.73.

Tamze, s. 75.
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Reakcja dzieci i nastolatkow na przemoc

Niepokojgcym jest fakt, ze az 47% badanych dzieci i nastolatkow, ktore do-
Swiadczyto cyberprzemocy, nie poinformowato o tym nikogo?”. W konsekwen-
cji mierzyli sie oni z tg trudng sytuacjg w samotnosci i bez wsparcia bliskich lub
0s0Ob $wiadczacych pomoc psychologiczna.

19% szukato pomocy wsrod znajomych, a zaledwie 15% wsrod rodzicow lub
opiekunow prawnych?®. Jeszcze mniej oséb postanowito zglosié sprawe ad-
ministratorowi serwisu lub portalu, psychologowi, pedagogowi szkolnemu,
badz nauczycielowi.

To alarmujace dane, ktore moga wskazywaé na brak zaufania do osob doro-
stych i instytuciji.

Skutki cyberprzemocy

Doswiadczenie cyberprzemocy powoduje szereg negatywnych konsekwenciji.
Dziecko moze odczuwac smutek i lek, mie¢ zanizone poczucie wtasnej war-
toscii problemy z samooceng. Niekiedy bedzie ograniczato kontakty z innymi
osobami (np. rowiesnikami, rodzing) i stopniowo izolowato sie od poszcze-
golnych grup. Moga pojawic sie rowniez konsekwencje somatyczne m.in. bol
brzucha, problemy ze snem. Dtugotrwate narazenie na cyberprzemoc moze
skutkowac depresja, myslami rezygnacyjnymi i zachowaniami suicydalnymi.

Jak rozmawiac¢ z dzieé¢mi i nastolatkami, ktore
doswiadczyty cyberprzemocy?

* Powstrzymaj sie od negatywnej oceny i nie obwiniaj dziecka za sytuacje,
w ktorej sie znalazto. To dla niego trudny moment, w ktorym potrzebuje
wsparcia i zrozumienia. Gdy poczuje sie odrzucone przez najblizsza mu
osobe (np. rodzica, opiekuna), moze straci¢ zaufanie i samotnie mie-
rzy¢ sie z problemami, jakich doswiadcza — niekiedy reagujac w sposob
autodestrukcyjny.

* Wspolnie zastandéwcie sig, jakie dziatania nalezy podjg¢. Porozmawiaj
z dzieckiem o mozliwosci zgtoszenia cyberprzemocy do administra-
tora serwisu lub portalu, do Dyzurnet.pl, a takze do organow scigania
(Policja) i wymiaru sprawiedliwosci (prokuratura).

27 Tamze, s. 76.

28 Tamze,s. 77.
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e Powiadom dziecko o mozliwosci profesjonalnego wsparcia psycholo-
gicznego, na przykfad o Telefonie zaufania dla dziecii mtodziezy 116 111,
prowadzonym przez Fundacje Dajemy Dzieciom Site. Linia jest ca-
todobowa, bezptatna i anonimowa. Cenne moze okazac sie rowniez
wsparcie diugoterminowe w postaci terapii.

Pamietaj! Jesli zauwazytes w sieci cyberprzemoc — np. obrazliwe, ponizaja-
ce, wulgarne komentarze - reaguj i zgtos to do administratora serwisu lub do
Dyzurnet.pl (Uwaga! nie jest istotne, czy serwis jest polski, czy zagraniczny).
Taki sprzeciw wobec hejtu w internecie to jasny sygnat, ktory moze przyczynic
sie do usuniecia tresci z portalu.

Szkodliwe tresci nawygastych
domenach placowek edukacyjnych

W 2025 roku Dyzurnet.pl otrzymat zgtoszenia dotyczace szkodliwych

tresci publikowanych pod adresami internetowymi, ktore wczesniej

nalezaty do placowek edukacyjnych. Analiza wykazata, ze problem

wynikat z przejmowania wygastych domen szkolnych przez inne pod-
mioty. W efekcie uzytkownicy — w tym uczniowie i ich rodzice - mogli

trafia¢ na strony zawierajace nieodpowiednie tresci.

Analiza wykazata, ze wskazane adresy internetowe w przesziosci nalezaty do
szkot, ktore zaprzestaty prowadzenia swoich stron internetowych i nie prze-
dtuzyty abonamentu na posiadane domeny. Placowki te zdecydowaty sie na
uruchomienie nowych witryn pod innymi adresami, pozostawiajac dotychcza-
sowe domeny bez odnowienia. W rezultacie domeny te mogty zosta¢ ponow-
nie zarejestrowane przez inne podmioty.

Zgtoszone adresy najczesciej zawieraty nazwe placowki lub jej skrot oraz na-
zwe miejscowosci, w ktorej szkota funkcjonowata. Domeny zawierajgce ele-
menty geograficzne sg czesto wyszukiwane przez uzytkownikéw internetu,
dzieki czemu generuja znaczng liczbe odston. Z tego powodu sg one atrak-
cyjne dla firm lub os6b zajmujgcych sie wykupywaniem wygastych domen.
W niektorych przypadkach takie adresy sg nastepnie wykorzystywane do pu-
blikowania tresci szkodliwych.

Uzytkownicy odwiedzajgcy dawny adres strony szkoty byli automatycznie
przekierowywani na strony pornograficzne. Problem potegowat fakt, ze wyszu-
kiwarki internetowe nadal kierowaty uzytkownikow do poprzednich adresow
stron, ktore ze wzgledu na swojg charakterystyczng budowe i utrwalong obec-
nos¢ w sieci pozostawaty wysoko pozycjonowane w wynikach wyszukiwania.
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Istotnym elementem mechanizmu byto to, ze w czesci przypadkow przekie-
rowanie nastepowato jedynie w przypadku wejscia na strone z poziomu wy-
szukiwarki internetowej. Przy bezposrednim wpisaniu adresu w przegladarce
wyswietlana byta jedynie standardowa informacja o domenie wystawionej na
sprzedaz. Tego rodzaju dziatanie utrudnia wykrycie problemu oraz jego szyb-
ka identyfikacje przez administratorow.

Sytuacja ta narazata odwiedzajacych strony — wsrod ktérych znaczng czescé
moga stanowic uczniowie oraz ich rodzice — na niezamierzong ekspozycje na
tresci pornograficzne. W odpowiedzi na zgloszenia Zespo6t Dyzurnet.pl pod-
jat dziatania polegajace na zablokowaniu dostepu do wskazanych tresci w ra-
mach Ogolnopolskiej Sieci Edukacyjnej

Opisane przypadki pokazuja, jak istotne jest odpowiedzialne zarzadzanie do-
menami internetowymi przez podmioty prowadzace dziatalnos¢ edukacyjna.
Nawet po zakonczeniu korzystania z danej domeny warto rozwazy¢ jej dalsze
utrzymywanie lub odpowiednie przekierowanie, aby ograniczy¢ ryzyko wyko-
rzystania jej w sposob mogacy narazi¢ uzytkownikow — w tym dzieci i mto-
dziez — na kontakt ze szkodliwymi tresciami.

Wspotpraca z Partnerami

Dyzurnet.pl prowadzi nie tylko dziatania zwigzane z reagowaniem
na nielegalne tresci w internecie, ale rowniez aktywnie angazuje sie
w dziatalnos¢ edukacyjng. Jednym z elementow tej misji jest upo-
wszechnianie wiedzy na temat bezpiecznego korzystania z sieci
poprzez publikacje, kampanie spoteczne oraz programy informacyj-
ne dotyczace zagrozen online i sposobow ich ograniczania. Orga-
nizowane sg takze szkolenia, konferencje, seminaria oraz zajecia
edukacyjne skierowane do roznych grup odbiorcéw, m.in. uczniow,
nauczycieli, funkcjonariuszy organow scigania oraz przedstawicieli
wymiaru sprawiedliwosci.

Trzy dni intensywnego szkolenia o zwalczaniu seksualnego
wykorzystywania dzieci w cyberprzestrzeni

W dniach 5-7 listopada 2025 roku w Lublinie odbyto sie trzydniowe szkolenie
poswiecone zwalczaniu seksualnego wykorzystywania dzieci w cyberprze-
strzeni. Szkolenie zostato przeprowadzone przez ekspertow Dyzurnet.pl oraz
Centralnego Biura Zwalczania Cyberprzestepczosci Policji, na zaproszenie
Krajowej Szkoty Sadownictwa i Prokuratury i byto skierowane do prokurato-
row, sedziow oraz kuratorow.
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Program obejmowat szerokie spektrum zagadnieh — od form seksualnego wy-
korzystywania dzieci w dobie nowych technologii, takich jak grooming, szan-
taz na tle seksualnym czy transmisje na zywo, po problematyke tresci CSAM,
w tym materiatdow generowanych i przetwarzanych z uzyciem sztucznej inte-
ligenciji. Istotnym elementem szkolenia byta rowniez odpowiedzialnos¢ plat-
form internetowych, regulacje prawne oraz granice tej odpowiedzialnosci
w kontekscie ochrony prywatnosci i szyfrowania komunikagciji.

Uczestnicy zapoznali sie z metodami dziatania sprawcow w internecie, proce-
durami analitycznymi, wspotpraca miedzynarodowa oraz narzedziami infor-
matyki sledczej uzywanymi podczas przeszukan i zabezpieczania dowodéw
cyfrowych. Duzy nacisk potozono na praktyczne aspekty identyfikacji ofiar
groomingu i szantazu na tle seksualnym, klasyfikacje materiatobw CSAM oraz
przygotowanie i ocene materiatu dowodowego, w tym z uzyciem narzedzi au-
tomatyzacijii Al.

Szczegolng wartoscig szkolenia byta mozliwos$é bezposredniej wymiany wie-
dzy i doswiadczen pomiedzy réznymi uczestnikami postepowania przygo-
towawczego i karnego — przedstawicielami Policji, prokuratury, sadow oraz
ekspertami. Ten dialog pozwolit nie tylko na lepsze zrozumienie wzajemnych
rol i ograniczen, lecz takze zaowocowat konkretnymi pomystami na nowe
dziatania i inicjatywy, ktore moga przyczyni¢ sie do skuteczniejszego wy-
krywania, $cigania i zapobiegania przestepstwom seksualnym wobec dzieci
w przysziosci.

Wazng czescig szkolenia byta rowniez perspektywa osob pokrzywdzonych —
omowiono skutki wykorzystywania seksualnego dzieci oraz konsekwencje upu-
bliczniania tresci, podkreslajac znaczenie podejscia skoncentrowanego na
pokrzywdzonym w postepowaniu karnym. Catosc¢ stanowita przyktad kom-
pleksowego i interdyscyplinarnego podejscia do jednego z najpowazniejszych
wyzwan wspoétczesnego wymiaru sprawiedliwosci — ochrony dzieci przed
przemoca seksualng w srodowisku cyfrowym.

Seksualne wykorzystywania dzieci w cyberprzestrzeni
z perspektywy kodeksu rodzinnego i opiekunczego

W 2025 roku eksperci Dyzurnet.pl wzieli udziat w dwoch przedsiewzieciach
organizowanych przez srodowisko sedziéw zajmujgcych sie kompleksowo
sprawami dotyczacymi rodziny (procedujacych w oparciu o ustawe z dnia
25 lutego 1964 roku Kodeks rodzinny i opiekunczy, Dz. U. 1964 Nr 9 poz. 59,
Z pozn. zm.). Inicjatywa ta bedzie kontynuowana w 2026 roku w ramach ko-
lejnych wspolnych wydarzen, takich jak webinary, szkolenia, konferencije.
Dyzurnet.pl dzieki wymianie wiedzy i wspotpracy z sedziami rodzinnymi, po-
szerza dotychczasowe obszary reagowania na zjawisko krzywdzenia dzieci
0 cenng perspektywe osob majacych bezposredni wglad w sytuacije rodzinng
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i dobrostan dzieci. W diuzszej perspektywie, ta pozyskana wiedza ekspercka
pozwoli sprawniej systemowo reagowac, zanim dziecko stanie sie pokrzyw-
dzonym w rozumieniu przepisow Kodeksu karnego. Nowe kierunki wspotpra-
cy, wymiany wiedzy i doswiadczen obejmuja trzy obszary:

* ochrone matoletnich pokrzywdzonych w wyniku czynow zabronionych
(w tym przez réwiesnikow);

* nieletnich sprawcéw czynow zabronionych zwigzanych z przemoca
seksualng w sieci;

* metodyke pracy sedziego w sprawie dotyczgcych matoletnich i nie-
letnich (obszar obejmuje: technologie, wspotprace z Dyzurnet.pl, do-
stawcami ustug oraz organami Scigania, jak rowniez dobre praktyki
i procedury).

Celem rozwijanych kierunkow wspotpracy jest zachecenie do wspotpracy pro-
kuratorow, sedziow, policjantow oraz pozostatych ekspertow zajmujgcych sie
szeroko rozumiang ochrong dzieci w cyberprzestrzeni oraz do wymiany do-
Swiadczenh zarowno z Dyzurnet.pl, jak rowniez miedzy soba.



Wydarzenia

16-17.01

5.02

19.03, 9.04

20.03

10.04

16.04

16-17.09

26.09

21-22.10

warsztaty dla uczniow szkét podstawowych i liceow
w Poznaniu dotyczacych zagrozen zwigzanych z publikacjg
wizerunku w internecie

udziat w spotkaniu w ramach projektu CYBERspoty — ,Ciemna
strona internetu: jak radzic¢ sobie z nielegalnymii szkodliwymi
tresciami online i gdzie je zglaszac?”

wystgpienie ,Ryzykowne zachowania online” podczas kon-
ferencji ,Szanse, wyzwania, zagrozenia — wprowadzenie do
problematyki bezpieczenstwa dzieci i mtodziezy online”

warsztaty CyberBaza — tresci nielegalne i szkodliwe w inter-
necie, Wroctaw

warsztaty CyberBaza — grooming i zachowania ryzykowne
w sieci

warsztaty w ramach projektu CYBERspoty — ,Grooming
i utrata kontroli nad zdjeciami: Jak chroni¢ siebie i innych?”

warsztaty ,Ryzykowne zachowania i kontakty online, publika-
cja materiatow intymnych, tresci nielegalne i szkodliwe” w ra-
mach szkolenia z zaawansowanych kompetencji cyfrowych
dla stuzb mundurowych w Warszawie

webinar ,Patotresci 2.0” w ramach 19. Miedzynarodowej
Konferencji ,Bezpieczenstwo dzieci i mtodziezy w internecie”
2025

warsztaty ,Ryzykowne zachowania i kontakty online, publika-
cja materiatow intymnych, tresci nielegalne i szkodliwe” w ra-
mach szkolenia z zaawansowanych kompetenciji cyfrowych
dla stuzb mundurowych w Tychach



6-7.11

18-19.11

25.11

2-3.12

3.12

15.12

16.12
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warsztaty ,Ryzykowne zachowania i kontakty online, publika-
cja materiatow intymnych, tresci nielegalne i szkodliwe” w ra-
mach szkolenia z zaawansowanych kompetenciji cyfrowych
dla stuzb mundurowych w Poznaniu

warsztaty ,Ryzykowne zachowania i kontakty online, publika-
cja materiatow intymnych, tresci nielegalne i szkodliwe” w ra-
mach szkolenia z zaawansowanych kompetenciji cyfrowych
dla stuzb mundurowych w Gdansku

warsztaty , Tresci szkodliwe w internecie — jak reagowac i za-
pobiegac¢” w ramach szkolenia dla Komendy Wojewodzkiej
Policji w Bydgoszczy

warsztaty ,Ryzykowne zachowania i kontakty online, publika-
cja materiatow intymnych, tresci nielegalne i szkodliwe” w ra-
mach szkolenia z zaawansowanych kompetencji cyfrowych
dla stuzb mundurowych w Warszawie

warsztaty ,Tresci nielegalne i szkodliwe w internecie” w ra-
mach szkolenia dla Komendy Wojewodzkiej Policji w Krakowie

warsztaty ,Tresci szkodliwe, w tym patotresci” w ramach
szkolenia dla Komendy Miejskiej Policji w Olsztynie

prowadzenie warsztatow , Tresci szkodliwe, w tym patotre-
sci” w ramach szkolenia dla Komendy Wojewodzkiej Policiji
w Olsztynie

Wydarzenia organizowane przez NASK - PIB
we wspotpracy z Fundacjg Wspierania i Rozwoju
Mtodziezy ADYS

13.05

20.05

warsztaty dla Fundacji ADYS - grooming i zachowania ryzy-
kowne w sieci

warsztaty dla Fundacji ADYS - tresci nielegalne i szkodliwe
w internecie
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Wydarzenia organizowane przez podmioty zewnetrzne

5.03

9.04

15.05

23.05

29.10

19.11

4.12

10.12

wystapienie ,Prywatnos¢ oraz zachowania ryzykowne w sieci”
podczas konferencji ,Dzien Bezpiecznego Internetu. Lodzkie
2025” — organizator: Urzad Marszatkowski Wojewodztwa
Lodzkiego

webinar Rodzic 3.0 — jak chroni¢ dziecko przed zagrozenia-
mi w internecie (cyberprzemoc, pornografia), organizator:
Warszawskie Centrum Innowacji Edukacyjno-Spotecznych
i Szkolen (WCIES)

wystgpienie na temat groomingu podczas konferen-
cji ,Bezpieczne dzieci w sieci”, organizator: Urzad Miasta
w Ostrowcu Swietokrzyskim

,Mowa nienawisci obecna w cyberprzestrzeni”, konferen-
cja—wdrozenie nowej kampanii Wydziatu Prewenciji Komendy
Wojewodzkiej Policji w Katowicach ,Jestesmy rozni, ale row-
ni”, organizator: Wydziat Prewencji Komendy Wojewodzkiej
Policji w Katowicach

wyktad ,Bezpieczenstwo w sieci i cyberzagrozenia. Szkota
bez hejtu: budowanie kultury szacunku i dialogu” w ra-
mach konferencji Regionalne Forum Edukacji, organizator:
Wojewodztwo Matopolskie i Kuratorium Oswiaty w Krakowie

prelekcja na temat roli hotline’éw w reagowaniu na CSAM
i udziat w panelu dyskusyjnym konferencji ,System ochro-
ny dzieci przed przemoca seksualng w Polsce”, organizator:
Panstwowa Komisja do spraw przeciwdziatania wykorzysta-
niu seksualnemu matoletnich ponizejlat 15

webinar Rodzic 3.0 - jak chroni¢ dziecko przed zagrozenia-
mi w internecie (cyberprzemoc, pornografia), organizator:
Warszawskie Centrum Innowacji Edukacyjno-Spotecznych
i Szkolen (WCIES)

wyktad ,Cyberprzemoc a wykorzystywanie seksualne dzie-
ci i mtodziezy” w ramach konferencji ,Poznaé i zrozumiec.
STOP wykorzystywaniu seksualnemu dzieci i mtodziezy”, or-
ganizator: Komenda Powiatowa Policji w Starych Babicach



NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez
Ministra Cyfryzagji.

Cyberbezpieczenstwo i ochrona uzytkownikéw oraz dziatania zwigzane
Z zapewnieniem bezpieczenstwa sg kluczowym polem aktywnosci NASK.
Reagowaniem na zdarzenia naruszajgce bezpieczenstwo sieci i przyjmowa-
niem zgtoszen o naruszeniach zajmuje sie Zespot CERT Polska (www.cert.pl)
oraz Dyzurnet.pl. Zgodnie z Ustawg o krajowym systemie cyberbezpieczen-
stwa NASK - PIB zostat wskazany na poziomie krajowym jako jeden z trzech
Zespotow Reagowania na Incydenty Komputerowe, tzw. CSIRT, ktory koor-
dynuje obstuge incydentow zgtaszanych przez operatorow ustug kluczowych,
dostawcow ustug cyfrowych, samorzad terytorialny. Do CSIRT NASK incy-
denty moga takze zgtasza¢ wszyscy uzytkownicy internetu.

NASK wspottworzy réwniez zaplecze analityczne oraz badawczo-rozwojo-
we dla Krajowego Systemu Cyberbezpieczenstwa, prowadzi dziatalnos¢ ba-
dawczo-rozwojowg w zakresie opracowywania rozwigzan zwiekszajacych
efektywnosé, niezawodnosc¢ i bezpieczenstwo sieci teleinformatycznych
oraz innych ztozonych systemdéw sieciowych. Dziatalno$é naukowo-badaw-
cza NASK ma rowniez wymiar wdrozeniowy i prorynkowy. W Instytucie ba-
dacze ujmujg komercyjny problem w ramy nauki, by za pomoca jej narzedzi,
nierzadko szerszych i bardziej abstrakcyjnych, dojs¢ do wynikow nie tylko sa-
tysfakcjonujacych, ale réwniez innowacyjnych. Gtowny nurt badan wyznacza
cyberbezpieczenstwo, rozumiane jako wykrywanie, ostrzeganie, reagowanie
na incydenty, pozyskiwanie, analiza, przetwarzanie i transfer danych, a tak-
ze ztozone systemy sieciowe, w tym systemy loT oraz mobilne sieci ad hoc.
Obecnie w badaniach rozwijany jest obszar sztucznej inteligencji. Istotne miegj-
sce zajmujg badania dotyczace biometrycznych metod weryfikacji tozsamo-
sciw bezpieczenstwie ustug. Jako operator telekomunikacyjny NASK oferuje
innowacyjne rozwigzania teleinformatyczne dla klientéw finansowych, bizne-
sowych, administracji i nauki. NASK prowadzi takze rejestr nazw w domenie
.pl (www.dns.pl).


http://www.cert.pl
http://www.dns.pl

Stownik pojec

APAKT

projekt, ktorego celem jest Automatyczne Przeszukiwanie, Analiza
i Klasyfikacja Tresci. Stworzone narzedzie identyfikuje materiaty przedstawia-
jace seksualne wykorzystywanie dzieci — zaréwno te juz rozpoznane i sklasy-
fikowane w przesztosci, jak i zupetnie nowe.

baseline
kryterium opisujgce materiaty CSAM, ktore stanowig tresc nielegalng we
wszystkich krajach zrzeszonych w INHOPE.

baza hashy

podsystem wymiany informaciji o wartosciach hash, czyli cyfrowych sygnatu-
rach identyfikujacych materiaty przedstawiajgce seksualne wykorzystywanie

matoletnich, wykorzystywany do ich wykrywania i usuwania bez koniecznosci

przetwarzania samych obrazow.

baza wizerunkow

podsystem zawierajacy tresci przedstawiajace seksualne wykorzystywanie
dzieci, obejmujacy zobrazowania osob pokrzywdzonych i sprawcow, stuzacy
analizie, klasyfikacji oraz wsparciu identyfikacji ofiar i sprawcow przestepstw
seksualnych wobec matoletnich.

CSAM

child sexual abuse material — materiaty przedstawiajgce seksualne wykorzy-
stywanie dziecka. Kategoryzowane przez ekspertow Dyzurnet.pl jako tresci
pornograficzne z udziatem matoletnich (art. 202 k.k.).

CSEM

child sexual exploitation material — materiaty prezentujgce dziecko w seksu-
alnym kontekscie, bedace naduzyciem wobec dziecka, jednak w wiekszosci
krajow, w tym w Polsce, uznawane za legalne.

incydent
zgtoszenie poddane analizie oraz odpowiednio zaklasyfikowane przez eks-
pertow Dyzurnet.pl.
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INHOPE

sie¢ zaufanych zespotow reagujacych, ktorej celem jest eliminacja materiatow
przedstawiajacych seksualne wykorzystywanie dzieci oraz wsparcie krajo-
wych procedur na rzecz jak najszybszego usuwania nielegalnych materiatow.
Dziatalno$¢ towarzyszenia jest wspierana przez Interpol, Europol, Virtual Task
Force, European Financial Coalition, INSAFE,

generatywna sztuczna inteligencja

generative artificial intelligence — technologia umozliwiajgca tworzenie no-
wych tresci lub modyfikowanie istniejacych na podstawie danych zgromadzo-
nych wczesniej do jej wytrenowania.

hash
sygnatura pliku, jego ,cyfrowy odcisk palca”.

ICCAM

baza wymiany informacji dotyczgcych CSAM dostepna dla zespotow zrzeszo-
nych w INHOPE, do ktorej na biezgco przekazywane sg materiaty zaklasyfiko-
wane jako przedstawiajgce seksualne wykorzystanie dziecka.

ICSE

International Child Sexual Exploitation database — utrzymywana przez Interpol
baza, do ktorej przekazywane sg informacje o najbardziej drastycznych mate-
riatach w kategorii CSAM, dzieki czemu mozliwe jest podjecie dziatan w celu
identyfikacji zarowno ofiar, jak i sprawcow.

trusted flagger

podmiot posiadajacy status zaufanego podmiotu sygnalizujgcego na pod-
stawie DSA, ktorego zgtoszenia dotyczace nielegalnych tresci sg traktowa-
ne priorytetowo przez platformy internetowe ze wzgledu na wykazang wiedze
i kompetencije.

Universal Classification Schema

uniwersalny schemat klasyfikacji tresci stanowigcy wspolny zestaw kategorii
i kryteriow umozliwiajgcych jednolite oznaczanie, analize i wymianeg informacji
o materiatach CSAM pomiedzy réznymi systemami i instytucjami.

victim-centered approach

podejscie skoncentrowane na osobie pokrzywdzonej, zaktadajgce prioryte-
towe uwzglednianie bezpieczenstwa, praw, godnosci i dobrostanu ofiary na
kazdym etapie dziatan instytucji i organow prowadzacych sprawe.

zgloszenie
powiadomienie dotyczace potencjalnie nielegalnych tresci w internecie prze-
stane przez uzytkownika lub instytucje.
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