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Czym jest sztuczna
inteligencja?

/

~

Sztuczna inteligencja to technologia komputerowa, ktéra wyko-
rzystuje ogromne ilosci danych do wykonywania pewnych zadan,
ktore kiedys potrafit wykonywac tylko cztowiek. Narzedzia oparte
na sztucznej inteligencji moga m.in. generowac teksty, realistyczne
obrazy czy wideo lub odpowiadaé¢ na pytania zadane w codziennym
jezyku.

Rozwagj sztucznej inteligencji moze mie¢ pozytywny wptyw na rozne
dziedziny zycia. Technologia ta jest wykorzystywana w biznesie
czy medycynie i ma wiele pozytecznych zastosowan. Jednak wraz
z korzysciami ptynacymi z jej rozwoju pojawiaja sie pewne wyzwania
i zagrozenia.

Nie kazdy uzywa sztucznej inteligencji w dobrych celach. Oparte na
niej narzedzia moga by¢ wykorzystywane do oszustw i manipulaciji.
Na kolejnych stronach dowiesz sie, jak je rozpoznawac i jak sie przed
nimi chronié.
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»Al generated” — co to oznacza?

Skrot ,Al” pochodzi z jezyka angielskiego, od stow ,,artificial intel-
ligence”, ttumaczonych dokfadnie jako ,,sztuczna inteligencja”.
Coraz czesciej mozna spotkac ten skrot w internecie — na stronach czy
w aplikacjach.

Czasami w sieci mozna natknac sie takze na oznaczenie , Al generated”,
czyli ,wygenerowane przez sztuczng inteligencje” albo , Al generated

image” — ,obraz wygenerowany przez sztuczng inteligencje ”. Tresci

z takim napisem - na przyktad zdjecia, filmy lub teksty — zostaty stwo-
rzone przez komputer, a nie przez cztowieka. Takie oznaczenie moze

wygladac tak jak na obrazku ponize;.

e Biedni, ale szczesliwi! Nie wstydz sie,
doceniaj to zdjecie. <

»Al-Generated Image”

ZRODLO: FACEBOOK.COM

Niestety nie kazda sztucznie wygenerowana tres¢ jest oznaczana
w ten sposob. Dlatego tez warto zachowaé czujnosc. Trzeba pamietac,
ze nawet realistycznie wygladajace zdjecie czy nagranie nie zawsze
przedstawia prawdziwe wydarzenia. Wiecej na ten temat przeczytasz
w rozdziale o deepfejkach (STRONA 18).
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Ukryta sita technologii -
gdzie spotykasz Al?

Kiedy myslimy o sztucznej inteligencji, wielu z nas wyobraza sobie
skomplikowane urzadzenia, laboratoria i technologie, ktore sa

: : : : : : : : »8dzies daleko”. Tymczasem Al stato sie czescig naszej codziennosci
DI szybciej, niz sie spodziewalismy. Wiele dziatan, ktére wykonujemy

kazdego dnia, jest obstugiwanych w tle przez systemy uczace sie na
podstawie ogromnych zbioréw danych.

Najtatwiej dostrzec to w przypadku telefonéw, ktére mamy zawsze
pod reka. Korzystamy z nich naturalnie, nie zastanawiajac sie nad
tym, ze w tle pracuja mechanizmy, ktore utatwiaja nam zycie — podpo-
wiadaja, poprawiajg i pomagaja, zanim zdazymy o to poprosic.

Twoj smartfon i Al - pomoc, ktérej nie widac

Smartfon to dzis cos wiecej niz telefon — to maty komputer, ktory uczy
sie naszych nawykow i pomaga w codziennych zadaniach.

» Pisanie wiadomosci - telefon nie tylko poprawia literowki i podpowiada
kolejne wyrazy. Z czasem uczy sie naszego stylu pisania, zapamietuje
najczesciej uzywane zwroty i dopasowuje sugestie tak, aby brzmiaty
naturalnie, jak nasze wiasne stowa.

» Fotografia — aparat sam dobiera parametry, m.in. jasnos¢, ostroscé
i kolory, by zdjecie wygladato lepie;.

* Polecenia gtosowe — po uruchomieniu odpowiedniej funkcji lub apli-
kacji wystarczy wypowiedzie¢ polecenie, a system zamieni mowe na
tekst lub wykona zadanie.



#Halo! Tu cyberbezpieczny Senior! Nie zadzierAl ze mng

To, co kiedys wymagato wiedzy i umiejetnosci, dzis dzieje sie automa-
tycznie — w tle, bez naszej uwagi. To ogromne utatwienie, ktére oszcze-
dza czas i wysitek. Jednak im bardziej polegamy na automatyzacji, tym
trudniej zauwazyc, gdzie konczy sie nasz wybor, a zaczyna decyzja
algorytmu. Warto o tym pamigtac, bo wygoda nie zawsze idzie w parze
z petng kontrola.

Al w obstudze klienta — pomoc bez czekania

Wiele os6b moze nie zdawac sobie sprawy, ze czesto na infoliniach naj-
pierw rozmawiamy z wirtualnym doradca, a dopiero pozniej z prawdzi-
wym konsultantem. Firmy siegaja po takie rozwigzania, bo wiele pytan
powtarza sie kazdego dnia: ,Gdzie jest moja paczka?”, ,Jak zmieni¢
hasto?”, ,Dlaczego moja faktura jest wyzsza?”.

Abysmy nie musieli czekac w kolejce nainfolinii i stucha¢ muzyki, sprawe
przejmuje wirtualny doradca. Analizuje pytanie i korzysta z ogromnej
bazy wczesniejszych rozmow, zeby podaé gotowg odpowiedz. Jesli
problem jest bardziej skomplikowany, rozmowa trafia do prawdziwego
konsultanta. Dzieki temu, ze na proste pytania odpowiada automat, pra-
cownicy majg czas na trudniejsze sprawy.

Firmy chetnie korzystajg z pomocy Al, bo dziata btyskawicznie, jest
dostepne 24 godziny na dobe przez siedem dni w tygodniu i obstuguje
setki 0sob jednoczesnie. Efekt? Wiekszos¢ spraw mozemy zatatwic
od reki, a te wymagajace wiekszej uwagi szybciej trafiajg do specjali-
sty. Firmy oszczedzajg czas, a klienci — nerwy zwigzane z czekaniem
na obstuge.

Al w wyszukiwarkach internetowych -
odpowiedzi w mgnieniu oka

Gdy za pomoca wyszukiwarki internetowej zaczynamy formutowac
pytanie, Al podpowiada kolejne stowa, bazujac na historii naszych
dotychczasowych zapytan.

Oprocz tego czesto pierwsza odpowiedz wyswietlajgca sie na gorze
strony to wynik dziatania algorytmu, ktéry automatycznie przygotowuje
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jej tres¢. Funkcja ta nosi nazwe ,Przeglad od Al”. System sztucznej inte-
ligenciji zbiera informacje z wielu stron internetowych i automatycznie
tworzy z nich odpowiedz.

Zastanawiasz sie, jak to dziata? Wpisz w wyszukiwarke pytanie, np.
sjak pozbyc¢ sie plamy z kawy?”. Al przeanalizuje strony opisujgce
dany temat, wybierze najwazniejsze fakty i utozy je w prosty tekst
zamieszczony na poczatku listy wynikow. Zajmie to tylko kilka sekund.
Oto przyktad:

4 Przeglad od Al

sposobéw jak pasta z sody oczyszczonej | wody, roztwoér octu z

woda, sok z cytryny lub sél, delikatnie pocierajac, a nastepnie |
wyptucz i upierz tkaning, pamigtajac o zasadzie: nie uzywaj
gorgcej wody na swieze plamy i unikaj mocnego tarcia, ktére

utrwala zabrudzenie. @

Aby usunaé plamy z kawy, dziataj szybko, uzywajac domowych qa e

Swieze plamy (tkaniny)

« Natychmiast: Polej obficie goracy woda (jeéli to dozwolone dla materiatu) lub

Pokaz wiece]

ZRODLO: GOOGLE.COM

Podsumowanie jest czesto trafne i oszczedza czas, zwtaszcza gdy
odpowiada na proste pytania. Czasem jednak zawiera btedy. Dlatego
warto upewniac sie co do faktow, siegajac do innych zrodet — zwtaszcza
w przypadku istotnych zagadnien, np. tych dotyczacych zdrowia.

Chaty Al - szansa czy putapka?

Al nie jest nieomylne — tworzy odpowiedzi na podstawie dostepnych
danych, ale nie sprawdza ich poprawnosci. W efekcie zdarza sie, ze
zwraca informacje, ktore wygladajg wiarygodnie, cho¢ sa fatszywe.
Takie btedy nazywa sie halucynacjami Al. To sytuacje, gdy sztuczna inte-
ligencja podaje nieprawdziwe informacje, wymysla porady zdrowotne
czy prawne, powotuje sie na nieistniejgce zrodta i badania naukowe.
Co gorsza, robi to w przekonujacy sposob, uzywajac specjalistycznych
stow, jakby wszystko byto prawda.
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Korzystanie z narzedzi Al, takich jak czaty, moze by¢ naprawde
pomocne. Dzieki nim tatwiej zrozumiec¢ trudne pojecia, napisa¢ pismo
urzedowe, znalez¢ kluczowe informacje w artykule, znalez¢ przepis na
obiad z produktow, ktére mamy akurat w lodowce, czy dowiedziec¢ sieg,
jak zatatwi¢ sprawe online. Ich popularnosé rosnie, bo realnie zmie-
niajg sposob, w jaki pracujemy i zyjemy — upraszczajg codzienne zaje-
Cia, przyspieszajg prace i pomagaja szybko radzi¢ sobie z problemami,
ktorych rozwigzanie kiedys mogto zajmowac wiele czasu. Jednak nawet
najbardziej zaawansowane algorytmy nie zastgpig naszego krytycz-
nego myslenia. To my musimy ocenic, czy odpowiedz jest prawdziwa,
bezpieczna i zgodna z kontekstem — Al nie moze wzig¢ odpowiedzial-
nosci za decyzje, ktore bedziemy podejmowac na bazie dostarczonych
przez nie informagiji.

Al - pomocne, ale czasem niebezpieczne.
Dlaczego trzeba uwazac?

Zdarza sie, ze chaty Al podaja informacje nieprawdziwe, a nawet grozne
dla zdrowia. Polskie media opisywaty miedzy innymi nastepujace
przyktady:

Badania wioskich naukowcow pokazaty, ze w kwestiach medycznych
Al myli sie w az 70% przypadkow, a 30% odwotan do zrodet byto niedo-
ktadnych lub catkowicie zmyslonych?.

Pewien 60-latek trafit do szpitala po tym, jak chciat wyeliminowaé sol
z diety i zastapit jg bromem — zgodnie z poradg przygotowana przez chat Al?.

Sytuacja, gdy Al powotuje sie na badania naukowe, ktore nie istnieja,
nie jest niczym rzadkim. Sztuczna inteligencja potrafi wymysli¢ nazwi-
ska lekarzy, tytuty publikaciji i instytuty badawcze. Polska dziennikarka
specjalizujaca sie w temacie zdrowia i medycyny opisywata przypadek,
w ktorym Al cytowato ,badania”, brzmigce bardzo wiarygodnie, choc¢
byty catkowicie fikcyjne, a potem z rownie duzym zaangazowaniem
przyznawato jej racje, gdy zarzucita mu oszustwo?.

1 https://naukawpolsce.pl/aktualnosci/news%2C110089 % 2Cwlochy-badania-sztuczna-in-
teligencja-uzywana-w-medycynie-popelnia-bledy-w

2 https://www.medonet.pl/zdrowie/wiadomosci,zatrul-sie-dieta-ulozona-przez-internet--tak-
-ai-niemal-doprowadzila-do-smierci-60-latka,artykul, 49467426.html

3 https://swiatlekarza.pl/jak-oszukala-mnie-sztuczna-inteligencja/


https://naukawpolsce.pl/aktualnosci/news%2C110089%2Cwlochy-badania-sztuczna-inteligencja-uzywana-w-medycynie-popelnia-bledy-w
https://naukawpolsce.pl/aktualnosci/news%2C110089%2Cwlochy-badania-sztuczna-inteligencja-uzywana-w-medycynie-popelnia-bledy-w
https://www.medonet.pl/zdrowie/wiadomosci,zatrul-sie-dieta-ulozona-przez-internet--tak-ai-niemal-doprowadzila-do-smierci-60-latka,artykul,49467426.html
https://www.medonet.pl/zdrowie/wiadomosci,zatrul-sie-dieta-ulozona-przez-internet--tak-ai-niemal-doprowadzila-do-smierci-60-latka,artykul,49467426.html

#Halo! Tu cyberbezpieczny Senior! Nie zadzierAl ze mna

Dlaczego to grozne? Bo daje fatszywe poczucie bezpieczenstwa. Nie-
ktorzy rezygnuja z wizyty u lekarza czy dietetyka, ignoruja objawy i pole-
gajg na poradach z czatu. To moze opoznic leczenie albo doprowadzic
do powaznych powiktan.

Al moze pomoc w wyjasnianiu trudnych pojec, streszczaniu artykutow
czy udzielaniu porad technicznych. Nie jest jednak narzedziem do dia-
gnozowania, leczenia ani oceny stanu zdrowia. Nie zastapi lekarza, die-
tetyka ani farmaceuty.

W sprawach zdrowia:

« Jesli cos Cie niepokoi — skontaktuj sie z lekarzem.
« Jesli chcesz zmienic diete — porozmawiaj ze specjalista.

« Jesli Al zasugeruje suplement diety lub lek — nie stosuj go na
wtasng reke.

« Jesli Al powotuje sie na badania — sprawdz informacje
o nich w kilku zrodtach i upewnij sie, czy naprawde ktos je
przeprowadzit.

Zanim zaufasz poradzie z czatu, zastanow sie, czy dotyczy
ona spraw, w ktérych potrzebna jest fachowa wiedza - na
przyktad zdrowia, prawa czy finansow. W takich sytuacjach
Al moze by¢ pomocne jako narzedzie, ale nigdy nie powinno
zastepowac specijalisty.
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Media spotecznosciowe
I ,papka Al”

Na rozne ,wytwory” sztucznej inteligencji mozemy natkna¢ sie
w mediach spotecznosciowych, takich jak Facebook, Instagram czy
TikTok. Czes¢ udostepnianych tam materiatow zostata wygenero-
wana dzieki narzedziom Al.

Jedna z putapek, z ktérag mozemy miec tutaj do czynienia, jest tzw.

,»Al slop”. Stowo ,;slop” w jezyku angielskim oznacza dostownie

»pomyje”, natomiast termin ten ttumaczony jest na polski takze jako

»papka Al”. ,Pomyje” sztucznej inteligencji to niskiej jakosci tresci,
najczesciej wystepujace w formie obrazkow przypominajacych praw-
dziwe zdjecia lub filmoéw, ktore na pierwszy rzut oka wygladaja reali-
stycznie. Majg one za zadanie zachecié nas do reakcji: polubienia

danego wpisu, napisania komentarza lub udostepnienia.

Takie tresci zazwyczaj bazuja na naszych emocjach, przedstawiajac
sytuacje wzbudzajace nasze wspotczucie, nostalgie, powodujace
smutek czy wzruszenie.
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Do popularnych watkow naleza:

L Zycie na wsi

Jesli nie gardzisz nami, ze jestedmy rolnikami, mozesz si¢ z nami przywitaé

»Jeslinie gardzisz
nami, Zze jesteSmy

rolnikami, mozesz sie
Z nami przywitac¢”

ZRODLO: FACEBOOK.COM

Tarodzina rolnikow w rzeczywistosci nie istnieje. To nie zdjecie — to obra-
zek wygenerowany dzieki narzedziom sztucznej inteligenciji.

ﬁ—— Niedocenione dzieta

MGj tata i ja robiliémy to razem, ale ikt tego nie docenial!

»Maoj tataijarobiliSmy
torazem, ale nikt tego

nie docenial!”

ZRODLO: FACEBOOK.COM

Nie istnieje takze ta imponujgca rzezba sniezna. Tak naprawde nigdy nie
zostata wybudowana. Ten obrazek réwniez nie jest prawdziwym zdjeciem.
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ol Samotne urodziny

Dzié mam 85 lat. Nie mam rodziny, dzieci, mieszkam sama. Zrobitam sobie ciasto, ale nikt mi nawet
nie pogratulowat. € @

,»Dzi$ mam 85 lat. Nie

mam rodziny, dzieci,
mieszkam sama.
Zrobitam sobie ciasto,
ale nikt mi nawet nie
pogratulowat.”

ZRODLO: FACEBOOK.COM

Rowniez historia tej kobiety zostata zmyslona, a jej wizerunek sztucznie
wygenerowany.

Rocznice

70 lat razem, co za wspaniata i szczesliwa para @ @

»70latrazem, co za

wspaniata i szczesliwa
para”

ZRODLO: FACEBOOK.COM

Wzruszajace, ale ponownie — nieprawdziwe. W rzeczywistosci zadna
z tych oséb nie istnieje.
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eees Religia

Jezus placze nad cal ludzkoécia i za kazdym razem, gdy odrzucamy Jego milosé. A, @9 Jesl

wierzysz, ze di, ktorzy kochaja Boga, 53 najbardziej biogostawionymi ludzmi na Swiecie, kliknij link
wyzej aBoze spiyng na ciebie natychmiast! A @

»Jezus ptacze nad catg
ludzkoscia i za kazdym
razem, gdy odrzucamy Jego
mitosé. Jesli wierzysz, ze
ci, ktorzy kochaja Boga, sa
najbardziej blogostawionymi
ludzmi na swiecie, kliknij
link wyzej , a Boze
blogostawienstwa sptyna na
ciebie natychmiast.”

ZRODLO: FACEBOOK.COM
W tym przypadku wizerunek ptaczacego Jezusa ma poruszac osoby
wierzace i sktonié je do interakcji. Ten obrazek rowniez wygenerowano

dzieki Al.

ceees Nawigzania do biezacych wydarzen

To zdjecie przejdzie
__do historii!

o o o o o
e o 0 0 o »
M DD zacunek!
® o o o ¢ ¢ 0o o
o 6 o o o
o 6 o o o
o 6 o o o

ZRODLO: FACEBOOK.COM

Za pomoca tego obrazka w czasie powodzi wytudzano reakcje wdziecz-
nych pracujgcym bez wytchnienia stuzbom internautéw. Przedstawieni
tu strazacy w rzeczywistosci nie istnieja.
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Wzruszajacy obrazek? Uwazaj, to moze
byé podstep!

Dzieki wykorzystaniu sztucznej inteligencji prowokacyjne grafiki mozna
tworzyc tatwo i szybko. Nie wymaga to duzych zasobow ani zadnych
umiejetnosci artystycznych.

Obrazek z silnym tadunkiem emocjonalnym ma na poczatku przycia-
gnac uwage uzytkownikow, ktorg oszusci mogg wykorzystaé w nie-
uczciwe sposoby takie jak*:

Kradziez konta w mediach spotecznosciowych — we wpisach
towarzyszacych obrazkom moga sie pojawiac linki prowadzace do
fatszywych stron logowania, gdzie uzytkownik nieswiadomie podaje
dane dostepu do swojego konta w mediach spotecznosciowych.
Zamiast do zaufanego serwisu trafiajg one w rece przestepcow. Taki
profil jest przez nich przejmowany i wykorzystywany do dalszych
oszustw. Sprawcy moga na przyktad wysta¢ z naszego konta wia-
domosci do naszych znajomych z prosba o przestanie pieniedzy.

Aby uchronic¢ sie przed przejeciem konta w internecie, warto
witgczy¢ dwusktadnikowe uwierzytelnianie (tzw. 2FA). Jest to
dodatkowe zabezpieczenie, ktére polega na tym, ze po wpisaniu
hasta trzeba jeszcze potwierdzi¢ logowanie w inny sposob — na
przyktad przepisujac kod otrzymany SMS-em lub zatwierdzajac
powiadomienie w aplikacji na telefonie. Dzieki temu nawet jesli
ktos pozna nasze hasto, nie bedzie mogt zalogowac sie do danej
platformy bez dostepu do naszego telefonu.

Wiaczenie dwusktadnikowego uwierzytelniania jest bardzo
proste. W ustawieniach bezpieczenstwa konta (np. poczty elek-
tronicznej, mediow spotecznosciowych itd.) wystarczy znalez¢
opcje ,Weryfikacja dwuetapowa”, ,Uwierzytelnianie dwuskfad-
nikowe” lub ,Bezpieczenstwo logowania” i postepowac zgodnie
z wyswietlanymi instrukcjami. To niewielki wysitek, ktory zna-
czaco zwieksza bezpieczenstwo naszych danych i chroni nas
przed oszustami.

4 https://www.nask.pl/aktualnosci/zbyt-piekne-by-bylo-prawdziwe-emocjonalne-oszustwa-
-narzedziem-phishingu


https://www.nask.pl/aktualnosci/zbyt-piekne-by-bylo-prawdziwe-emocjonalne-oszustwa-narzedziem-phishingu
https://www.nask.pl/aktualnosci/zbyt-piekne-by-bylo-prawdziwe-emocjonalne-oszustwa-narzedziem-phishingu
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Wytudzanie srodkow — wpis z emocjonalnym obrazkiem, ktory zdobyt
duza popularnos¢, moze zosta¢ zmieniony — 0szusci mogg zamiescic
w nim zupetnie nowa tresé, na przyktad link do rzekomej zbiorki charyta-
tywnej. Wowczas catos¢ przestanych na taka ,zbiorke” pieniedzy trafia
na konto przestepcow.

Zbieranie danych do dalszych dziatan oszustow - przez zamiesz-
czane przy takich wpisach linki prowadzace do formularzy, fatszywych
konkursoéw czy testow oszusci moga pozyskiwac e-maile, numery tele-
fonow, dane o lokalizacji i demograficzne. Moga takze kontaktowac sie
w wiadomosciach prywatnych z osobami, ktore zostawiajg komentarze
przy takich wpisach. W ten sposob rozbudowujg swojg baze potencijal-
nych kolejnych ofiar.

Dezinformacja - po zdobyciu zaufania uzytkownikow — ich komentarzy
i polubien, ktore przektadajg sie na popularnosc i wiarygodnosc¢ konta
— dany profil moze zacza¢ promowac tresci polityczne, propagandowe
czy pseudonaukowe. Dzieki zdobytej wczesniej rozpoznawalnosci, ten
fatszywy przekaz bedzie od razu trafiat do duzego grona obserwujacych.

Dezinformacja to fatszywa badz wprowadzajgca w btad tresc,
ktora jest tworzona lub rozpowszechniana celowo, z zamia-
rem oszukania odbiorcow badz uzyskania okreslonych
korzysci, np. ekonomicznych lub politycznych. Podmioty,
ktore rozpowszechniajg dezinformacje, czesto wykorzystuja
do tego sztuczna inteligencje — np. technologie deepfake,
o ktdrej przeczytasz ponizej.
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Deepfake w dezinformacji
| cyberprzestepstwach

Deepfake (ang. ,gtebokie fatszerstwo” — od ,,gtebokiego uczenia”,
metody rozwijania Al) to rodzaj technologii, ktéra pozwala na two-
rzenie bardzo realistycznych, fatszywych zdjec, filméw lub nagran
glosowych przy uzyciu sztucznej inteligenciji.

Generujac deepfake, mozna sprawic, ze czyjas twarz lub glos zostana
ukazane w sytuacji, ktora nie wydarzyta sie naprawde.

Deepfake w dezinformacji

Deepfake moze by¢ narzedziem do szerzenia fatszywych informacji
i manipulowania opinig publiczna. Wygenerowane za pomoca tej tech-
nologii zdjecie czy nagranie moze pokazywac np. osoby publiczne
w kontekscie, w ktérym w rzeczywistosci nigdy sie nie znalazty. Tak
wiasnie stato sie w przypadku ponizszego deepfejka:

ZRODLO: X.COM
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W mediach spotecznosciowych pojawito sie ,,zdjecie” wykonane rze-
komo w dniu spotkania Donalda Trumpa z europejskimi przywodcami.
Na wygenerowanym obrazku przedstawiono ich siedzacych przed

Gabinetem Owalnym ze spuszczonymi glowami, sugerujac ich ulegtosc.
Fatsz mozna byto jednak rozpoznaé po szczegotach — niektore postacie

miaty nienaturalna liczbe nog.

Dzieki technologii deepfake mozna tez generowac nieistniejagce w rze-
czywistosci postaci, tak jak widzimy na ponizszym przyktadzie (jest to
kadr z dtuzszego materiatu wideo):

® o 0 00 the wife of the President of
e 0o 0 0 0 Ukraine, Olena Zelenska.
e 6 o o o
® o o 06 0 ¢ 0 o
® o o 0 0 ¢ 0 o

e o o o o

e o o o o

e o o o o

ZRODLO: X.COM

W mediach spotecznosciowych pojawita sie fatszywa informacja o tym,
jakoby zona Wotodymyra Zetenskiego zakupita luksusowe auto za
prawie 4,5 min euro. Dowodem na to miato by¢ wideo nagrane przez
pracownika paryskiego salonu samochodowego. Byt to deepfake. Pra-
cownik przedstawiony w wygenerowanym materiale w rzeczywistosci
nie istnieje. Producent zdementowat informacje o zakupie samochodu
przez Otene Zetenska.

=
§

)

W mediach spotecznosciowych deepfejki moga rozprzestrzeniac sie
bardzo szybko, bo wygladajg autentycznie, a ludzie udostepniajg je bez
sprawdzania. Warto weryfikowac¢ informacje w roznych zrodtach i nie
podawac dalej niesprawdzonych tresci.
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Deepfake w cyberprzestepstwach

Technologia deepfake wykorzystywana jest tez do oszustw
internetowych.

Pewna Francuzka przekazata ok. 800 tys. euro oszustowi udajgcemu
znanego aktora Brada Pitta. Byta przekonana, ze prowadzi romans
z gwiazdg. Tymczasem oszust wytudzat od niej srodki finansowe,
m.in. na rzekome optaty celne od luksusowych prezentow, ktore miat
jej wystac. Przesytat jej przy tym fatszywe zdjecia i filmy z wyznaniami
mitosci, wygenerowane prawdopodobnie przy uzyciu narzedzi Al, i prze-
konywat, ze ma problemy zdrowotne:

ZRODLO: X.COM

Deepfejki bywajg rowniez wykorzystywane w oszustwach inwesty-
cyjnych. Oszusci tworzg filmy reklamowe, bezprawnie wykorzystujgc

wizerunki znanych osob, np. prezydenta, ministra finansow, sportow-
cow, dziennikarzy i biznesmendéw. Ich sztucznie wygenerowane postaci

»polecajg” fatszywe inwestycje, obiecujac pewny i wysoki zysk. Reklamy
pojawiajg sie np. na Facebooku czy YouTube. Czesto wygladaja jak

wywiady w telewizji. Gwiazda mowi: ,Inwestuj teraz, to bezpieczne!”.
Uzytkownik klika link, zaktada konto na fatszywej platformie, wptaca pie-
nigdze, a potem nie moze ich juz wyptacic.

— Pamietaj: nie ufaj reklamom w mediach spotecznosciowych z cele-
..... brytami obiecujacymi szybkie zyski. To moze by¢é oszustwo.
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Proba oszustwa? Zglos jq

Widzisz podejrzana reklame, deepfejka lub falszywa informacje?
Zgtos ja do NASK.

Incydenty takie jak np. podejrzane wiadomosci e-mail, deep-
fejki stuzace wytudzaniu danych czy pieniedzy zgtaszaj do
CERT Polska przez strone: incydent.cert.pl lub przez aplikacje
mObywatel w zakiadce ,,Bezpiecznie w sieci”.

SMS-y z podejrzanymi linkami mozesz zgtaszac, przekazujac
je na bezptatny numer 8080 za pomoca opcji ,,Przekaz dalej”
w telefonie.

Tresci o charakterze dezinformacyjnym i materiaty zawierajace
fatszywe lub zmanipulowane informacje zgtaszaj do Osrodka
Analizy Dezinformacji NASK przez strone:
zglos-dezinformacje.nask.pl lub w wiadomosci wystane;j
bezposrednio na adres mailowy: dezinformacja@nask.pl.

Dodatkowo, jesli podejrzewasz, ze dany materiat jest
deepfejkiem, mozesz zgtosi¢c go do weryfikacji na adres:
deepfake@nask.pl. |

Oszustwa zgtaszaj bezposrednio na policje.

Utrate danych dostepowych do bankowosci lub kradziez srodkow
z konta zglos takze do swojego banku.



http://incydent.cert.pl
https://zglos-dezinformacje.nask.pl/
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Pamietaj!

Gdy spotkasz kogos, kto padt ofiara oszustwa interneto-
wego, lub przeczytasz o takiej historii w internecie, nie oce-
niaj tej osoby ani nie wytykaj jej naiwnosci-zaréwno na zywo
jaki w komentarzach w sieci.

Ofiary oszustw przezywaja ogromny stres i czesto towa-
rzyszy im poczucie wstydu. Wspieraj, zamiast krytykowagé.
Porozmawiaj z taka osoba o tym, jak i gdzie zglosi¢ sprawe
oraz podziel sie radami, jak chronic¢ sie w przysztosci.

Chcesz wiedzie¢ wiecej o bezpieczenstwie w sieci?
Siegnij do pierwszej edycji poradnika:

#Halo! Tu cyberbezpieczny Senior!



https://www.nask.pl/media/2024/11/Poradnik__Halo__Tu_cyberbezpieczny_Senior.pdf
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