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Modele zaufania EBSI - spis tresci

Czego dowiesz sie w tym rozdziale?

.1

Jakie sg najczestsze modele zaufania wystawcow?

0.2

Jak dziata model zaufania wystawcow EBSI?

0.3

Jakie sg korzysci z modelu zaufania wystawcow EBSI?
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Klasyczny model zaufania dla wystawcow

Klasyczne rozwigzania czesto wymagaja, aby weryfikatorzy kontaktowali sie z wystawcami,
aby upewnic sie, ze informacje otrzymane od posiadaczy sga wiarygodne. Ten schemat
okresla sie potocznie jako ,,phoning home” (,telefonowanie do domu”).

Weryfikowalne Przedtozenie
poswiadczenia poswiadczenia

Wystawca Posiadacz Weryfikator

""""" > Telefonowanie do domu e eeese®



Problem ,telefonowania do domu”

Potrzeba ,telefonowania do domu” generuje zatem szereg powyzszych wyzwan.

Obciazenia techniczne:

Obcigzenia operacyjne:

Wyzwania prywatnosci:

Powoduje to obcigzenie po stronie wystawcy
poswiadczenia, ktory musi utworzyc i utrzymywac
interfejsy API dostepne dla weryfikatorow oraz
zapewnic¢ dostepnosc potaczenia 24/7.

Wymaga od weryfikatora utworzenia i utrzymania
wywotan do wszystkich tych API dla kazdego
wystawcy. W otwartym ekosystemie poswiadczen
moze to oznaczac setki lub tysigce integracii

dla kazdego ustugobiorcy.

Taki model powoduje problemy z prywatnoscia,
poniewaz umozliwia wystawcom i weryfikatorom
Sledzenie, jak posiadacz korzysta z poswiadczenia
w roznych domenach (istnieje mozliwosé
korelowania aktywnosci posiadacza miedzy
roznymi ustugami).




Nowy model zaufania dla wystawcow

Zgodnie z modelem poswiadczen zaufanych w EBSI, weryfikatorzy moga zaufa¢ wystawcom
bez tzw. ,telefonowania do domu”. Zamiast tego weryfikatorzy moga pobrac informacje

potrzebne do weryfikacji zaufania do wystawcy z rejestru EBSI. Niniejszy rozdziat wyjasnia
szczegotowo, jak to dziata.

UWIERZYTELNIENIE | IDENTYFIKACJA UWIERZYTELNIENIE | IDENTYFIKACJA
Weryfikowalne Weryfikowalna
poswiadczenia = prezentacja

Wydawca Posiadacz Weryfikator




Koncepcyjne modele zaufania wystawcow bez
y,telefonowania do domu”

Istnieja trzy podstawowe modele zaufania dla wystawcow weryfikowalnych poswiadczen —
modele te moga byc¢ ze soba taczone w praktyce. S to:

ROZNIA SIE ONE SKALOWALNOSCIA, ELASTYCZNOSCIA | INTEROPERACYJNOSCIA.

Model Zaufania Scentralizowany

Model Zaufania Federacyjny

Model Zaufania Rozproszony

<>
<4,
<>

A

Certyfikaty, np. zarzadzane listy zaufania PKI (*)
—tradycyjne podejscie oparte na infrastrukturze
klucza publicznego.

SE]

Listy Zaufane (*)

(*) Rozporzadzenie eIDAS wprowadzito
koncepcije list zaufanych, a decyzja wykonawcza
Komisji (UE) 2015/1505 okresla jej specyfikacje
techniczne: https://europa.eu/!'GRyHFF

Klucze publiczne wystawcow
Rejestr wystawcow

Rejestr zaufanych schematow — rejestr
schematow (struktur danych) uzywanych
przez poswiadczenia;




Czym rozni sie rozproszony model zaufania EBSI od innych?

Modele zaufania w relacjach obywatel-administracja (C2G) lub obywatel-biznes (C2B)

Centralne i federacyjne modele zaufania Rozproszony model zaufania EBSI

Zazwyczaj opierajg sie na certyfikatach X.509. Jest to podejscie Wykorzystuje tancuch blokdw oraz zdecentralizowane identyfikatory (DID),

hierarchiczne i mato elastyczne, poniewaz wymaga zaangazowania wielu zapewniajac decentralizacje i wiekszg elastycznosc. Wymagane sa tylko dwie

podmiotow: role:

. Urzad Certyfikacji (CA) — przechowuje, wydaje i podpisuje certyfikaty . Zaufana Organizacja Akredytacyjna (TAO) — weryfikuje, akredytuje
cyfrowe. | zarzadza podmiotami (tzw. zaufanymi wystawcami) uprawnionymi do

. B L _ o o wydawania elektronicznych dokumentow.
. Urzad Rejestracji (RA) — weryfikuje tozsamosc podmiotow

ubiegajgcych sie o certyfikat przechowywany nastepnie w CA. . Zaufany Wystawca (Tl) — odpowiada za wydawanie okreslonych typow

_ 3 _ _ _ o elektronicznych dokumentow oraz zarzadzanie kluczami stuzgcymi do ich
. Urzad Walidacji (VA) — na zadanie dostarcza informac;ji niezbednych _ _ _ _ o .
S _ L podpisywania z wykorzystaniem blockchain. Technicznie rzecz biorac,
do walidacji certyfikatu w imieniu CA.
zarzadza on dokumentem DID.

. Urzad Dystrybucji (DA) — odpowiada za dystrybucje certyfikatow.




9.2.
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Rejestracja schematow i models
DID poswiadczen weryfikowalnych

Zaufana Organizacja Akredytacyjna
(TAO)

Organizacja odpowiedzialna za akredytowanie zaufanych
wystawcow (Trusted Issuers) w okreslonym sektorze/
domenie na danym obszarze geograficznym, upowazniajgc
ich do wydawania okreslonych typow poswiadczen
weryfikowalnych (VC).

Przyktad: w domenie edukacji ministerstwo edukacji danego
kraju petni role TAO akredytujgcego uniwersytety w tym
kraju. TAO rejestruje rowniez Zaufane Schematy powigzane
z danym rodzajem poswiadczenia (np. schemat danych

dyplomu).

Kluczowe podmioty modelu zaufania wystawcow EBSI

Jakie sg kluczowe podmioty modelu zaufania wystawcow EBSI?

Rejestracja uprawnionych podmiotow

Rejestr EBSI

EBSI petni role publicznego rejestru wystawcow,
zawierajgcego liste zaufanych podmiotow prawnych
akredytowanych przez TAO do wydawania okreslonych
typow poswiadczen. Innymi stowy, podmioty uzyskujace
akredytacje stajg sie zaufanymi wystawcami (TI) poprzez
prosty proces akredytaciji.

Przykiad: w sektorze edukaciji, poza dokumentami

DID zarejestrowanych uniwersytetow, EBSI udostepnia
weryfikatorom takze akredytacje nadang przez TAO
(bedaca weryfikowalnym poswiadczeniem) oraz link
do powigzanego Zaufanego Schematu. Ponadto

EBSI udostepnia same schematy weryfikowalnych
poswiadczen. Schemat wspiera proces weryfikaciji

| zapewnia, ze wystawcy przestrzegajg uzgodnionych
modeli danych zdefiniowanych dla danej domeny.

DID

Zaufany Wystawca (Tl)

Akredytowany podmiot prawny uprawniony do wydawania
okreslonych typow poswiadczen. Np. akredytowana
uczelnia (uniwersytet) staje sie zaufanym wystawcag
dyplomow zgodnie z okreslonym Zaufanym Schematem.
Podmioty akredytowane przez TAO uzyskujg status
Zaufanego Wystawcy w wyniku procesu akredytacii
opisanego powyzej. Z chwilg akredytaciji ich identyfikator
(DID) i dokument DID zostajg zarejestrowane na rejestrze
EBSI, a weryfikowalna akredytacja wydana przez TAO
powigzana z tym DID jest dostepna do wgladu dla
weryfikatorow.
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Jak ustanowic zaufanie miedzy wystawcami

a weryfikatorami?

Ponizej przedstawiono proces ustanawiania zaufania w EBSI - numery wskazuja

kolejnosc zdarzen:

DID DID

Wystawca Wystawca
TAO akredytuje danego TAO rejestruje schemat
5 wystawce — wydaje mu weryfikowalnego poswiadczenia na
Weryfikowalng Akredytacje, . rejestrze EBSI (w Rejestrze Zaufanych
czyli poswiadczenie akredytacji -,  °-, Schematow).
powigzane z DID tego wystawcy ’

. (z odniesieniem do wtasciwego
. schematu poswiadczenia).

TAO rejestruje schemat
weryfikowalnego poswiadczenia na el
rejestrze EBSI (w Rejestrze Zaufanych o

Schematow).

TAO rejestruje te Weryfikowalng
Akredytacje w Rejestrze wystawcow
(Trusted Issuers Registry) na
rejestrze EBSI.

>

Klucze publiczne wystawcow

Rejestr wystawcow

Zaufany rejestr schematow

Gdy posiadacz przedstawia
weryfikowalne poswiadczenie
weryfikatorowi, ten ma dostep
w czasie rzeczywistym do:

. akredytacji nadanej
wystawecy,

dokumentu DID wystawcy

(zawierajgcego jego klucze
publiczne),

informacji o schemacie

danego weryfikowalnego
poswiadczenia.
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Wystawcy moga zarzadzac kluczami niezaleznie od TAO

Po uzyskaniu akredytacji EBSI| umozliwia wystawcom samodzielne zarzadzanie swoimi kluczami
kryptograficznymi (zgodnie z wtasng metoda DID EBSI), niezaleznie od TAO. Ponizszy przyktad ilustruje
mechanizm rotacji kluczy przez wystawce poprzez aktualizacje dokumentu DID w kolejnych wersjach.

DID: Przy czestym rotowaniu/aktualizowaniu kluczy wystawcy minimalizujg skutki ewentualnego kompromitacji swojego klucza prywatnego,
poniewaz mniej poswiadczen bedzie podpisanych tym samym kluczem. Technicznie rzecz biorac, uzycie DID i dokumentow DID umozliwia
wystawcom rotacje kluczy, tj. regularne aktualizowanie kluczy kryptograficznych (np. co dwa miesiace) bez wptywu na weryfikatorow — moga
oni tatwo pobrac z EBSI wtasciwg wersje dokumentu DID. Umozliwia to znacznie ptynniejsze i bezpieczniejsze zarzadzanie kluczami w

DID duzych ekosystemach. Wystawcy moga miec wiele aktywnych kluczy powigzanych ze swoim DID jednoczesnie.

Styczen Luty Marzec Kwiecien Maj Czerwiec Lipiec Sierpien Wrzesien Pazdziernik Listopad Grudzien

> ) ) ) ) >

4 klucze publiczne 5 kluczy publicznych

6 kluczy publicznych

1 klucz publiczny

W tym przykfadzie wystawca postanawia aktualizowac swoje klucze co dwa miesigce. Odbywa sie to poprzez rejestracje nowej wersji dokumentu
DID wystawcy w EBSI. Kazda kolejna wersja dokumentu DID zawiera dodatkowy klucz publiczny. Weryfikator znajac DID wystawcy moze zawsze

uzyskac z EBSI najnowszg wersje dokumentu DID z zaktualizowanag parg kluczy.



Co jest rejestrowane w rozproszonym rejestrze EBSI?

Narejestrze EBSI rejestrowane sa informacje potrzebne do zaufania tancuchowi
wydawcow | weryfikacji poswiadczen. Obejmuja one:

Rejestr Wystawcow:

Rejestr Zaufanych Schematow:

Zaufana Organizacja
Akredytacyjna (TAO)

. DID TAO i odpowiadajgcy mu dokument DID;

. Weryfikowalne Upowaznienie TAO (Verifiable
Authorisation);

. Weryfikowalna Akredytacja TAO - poswiadczenie
akredytacji (zawiera odniesienie do DID, wtasciwej
jurysdykeji oraz organizacji, ktore TAO moze
akredytowag, dla jakich poswiadczen oraz
odpowiedniego schematu).

Schemat poswiadczenia akredytaciji - opis modelu danych

akredytacji, zawierajgcy m.in.:

organizacje, ktore TAO ma prawo akredytowac;
wiasciwg jurysdykcije;

rodzaj poswiadczenia weryfikowalnego (ktérego
dotyczy akredytacja).

Zaufani Wystawcy (TI):

. DID zaufanego wystawcy i jego dokument DID;

. Weryfikowalna Akredytacja wystawcy —
poswiadczenie akredytacji wystawcy (zawiera
odniesienie do DID, typow poswiadczen, ktore
moze wydawac, wtasciwej jurysdykcji oraz
odpowiedniego schematu).

Schemat weryfikowalnego poswiadczenia - opis
modelu danych dla weryfikowalnych poswiadczen,
jakie moga by¢ wydawane. (Uwaga: konkretny
schemat poswiadczenia jest ustalany na poziomie
polityki dla danego przypadku uzycia.)
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Jak skonfigurowac wielopoziomowy model zaufania

wystawcow w EBSI?
Przyktad: domena edukacji w Panstwie Cztonkowskim X

Poziom 1:
Ustanowienie gtownego TAO (np. Ministerstwa Edukaciji).

Ministerstwo Edukaciji (petni role gtobwnego TAO) akredytuje organ akredytacyjny (pod-TAO) do akredytowania uniwersytetow.

Poziom 2:
Ustanowienie podlegtych TAO (sub-TAO) - opcjonalne (np. organu akredytacyjnego dla uczelni).

Organ akredytacyjny dla instytucji szkolnictwa wyzszego (sub-TAO) akredytuje uniwersytety do wydawania dyplomow.

Poziom 3:
Ustanowienie zaufanych wystawcow (np. uniwersytetow).

. Organ akredytacyjny (TAO) takze akredytuje wydawcow do wydawania innych weryfikowalnych poswiadczen (np. poswiadczen
edukacyjnych, legitymacji studenckich).

. Uniwersytet A wydaje weryfikowalny dyplom studentowi.

. Uniwersytet B wydaje studentowi weryfikowalng legitymacje studencka (Verifiable Student ID).

15



Przeptyw dziatan - poziom 1 (ustanowienie gtownego TAO)

Wdrozenie gtownego TAO (Onboarding of root TAO)

Krok 1

Krok 2

Krok 3

Krok 4

Ztozenie wniosku o rejestracje.

Podmiot z ramienia panstwa
cztonkowskiego (Member State
Organisation) zgtasza w EBSI prosbe
o zarejestrowanie Ministerstwa
Edukacji jako gtownej Zaufanej
Organizacji Akredytacyjnej (root
TAO).

Utworzenie DID.

Ministerstwo Edukaciji generuje swoj
zdecentralizowany identyfikator (DID)
| rejestruje dokument DID w systemie
EBSI.

Wydanie weryfikowalnego
upowaznienia.

Helpdesk EBSI (EBSI Help Desk) wydaje
Ministerstwu Edukacji Weryfikowalne
Upowaznienie (Verifiable Authorisation)
powigzane z jego nowo utworzonym

DID. Jest to poswiadczenie autoryzujace
Ministerstwo jako TAO

Rejestracja weryfikowalnego
upowaznienia.

Ministerstwo Edukaciji zapisuje

w rejestrze EBSI otrzymane od
Helpdesku EBSI weryfikowalne
upowaznienie. Od tego momentu
Ministerstwo figuruje w rejestrze jako
gtowny TAO.
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Przeptyw dziatan - poziom 2 (ustanowienie sub-TAO)

Wdrozenie (sub)TAO - etap opcjonalny (np. ustanowienie organu akredytacyjnego

nizszego szczebla)

Krok 1

Krok 2

Krok 3

Krok 4

Zdefiniowanie Zaufanego
Schematu.

Grupads. danego przypadku uzycia
(Use-Case Group) definiuje Zaufany
Schemat dla weryfikowalnego
poswiadczenia, ktore bedzie
wydawane w danej domenie (np.

schemat danych dyplomu w edukacii).

Rejestracja Zaufanego Schematu.

Ministerstwo Edukaciji (jako root TAO)
rejestruje zdefiniowany schemat
poswiadczenia w EBSI (dodaje go do
rejestru schematow).

Utworzenie DID przez sub-TAO.

Organ akredytacyjny dla instytucji
szkolnictwa wyzszego (sub-TAO)
generuje swoj DID i rejestruje
odpowiadajgcy mu dokument DID
w EBSI.

Wydanie i rejestracja
weryfikowalnej akredytacii.

Ministerstwo Edukacji (TAO) wydaje dla
DID podlegtego organu akredytacyjnego
Weryfikowalng Akredytacje (Verifiable
Accreditation) potwierdzajgca jego
uprawnienia jako sub-TAO. Sub-TAO
rejestruje otrzymanag akredytacje w EBSI
(w rejestrze wystawcow). W efekcie
organ akredytacyjny staje sie zaufang
organizacjg akredytacyjng sub-TAOQO, ktora
moze dalej akredytowac innych zgodnie

z zasadami przypadku uzycia.
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Przeptyw dziatan — poziom 3 (wdrozenie wystawcow)
Wdrozenie zaufanych wystawcow (np. uczelni wydajacych dyplomy)

Krok 1

Krok 2

Krok 3

Utworzenie DID przez wystawce.

Uniwersytet A generuje swoj DID i rejestruje
dokument DID w EBSI.

Wydanie i rejestracja weryfikowalnej akredytaciji
dla wystawcy.

Uniwersytet A zwraca sie do TAO (Ministerstwa Edukaciji)

o nadanie mu akredytacji. TAO potwierdza posiadanie DID
przez uniwersytet, a nastepnie wydaje dla DID Uniwersytetu
A Weryfikowalng Akredytacje zawierajgcg odniesienie

do odpowiedniego Zaufanego Schematu (np. schematu
dyplomu). Uniwersytet A rejestruje otrzymanag akredytacje
w EBSI, stajgc sie oficjalnie zaufanym wystawca.

Wydanie weryfikowalnego poswiadczenia.

Uniwersytet A jako zaufany wystawca moze teraz
wystawic studentowi Weryfikowalne Poswiadczenie
(np. dyplom) podpisane swoim kluczem. Posiadacz
otrzymuje poswiadczenie w portfelu cyfrowym.

Uwaga: Wdrozenie instytucji A oraz uniwersytetu B przebiegatoby podobnie wedtug tego schematu.
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Podsumowanie tancucha zaufania EBSI dla wystawcow

Weryfikowalne Akredytacje okreslaja, jakie poswiadczenia weryfikowalne dany wystawca moze

wydawac i zgodnie z jakimi zasadami (politykami). Ponizej przedstawiono podsumowanie
zaleznosci w tancuchu zaufania:

Akredytacja gtbwna (root) - promuje dang jednostke prawng do roli pierwszej Zaufanej Organizacji
Akredytacyjnej (TAO). Zarejestrowanie weryfikowalnego upowaznienia (Verifiable Authorisation) dla tej
jednostki rozpoczyna nowy fanncuch zaufania. Tylko upowaznione (akredytowane) podmioty prawne moga
akredytowac kolejne podmioty zgodnie z zasadami i politykami danego przypadku uzycia.

Okreslenie Zaufanych Schematow dla danej domeny - dokonywane przez grupe ds. danego przypadku uzycia
lub wtasciwe panstwo cztonkowskie. (Definiuje sie schematy poswiadczen specyficzne dla danej dziedziny,
ktore stanowig podstawe zaufania).

Akredytacja do akredytowania — awansuje dang jednostke prawng do roli Zaufanej Organizacji Akredytacyjnej
(sub-TAO), ktéra moze nastepnie akredytowac inne podmioty, zgodnie z politykami danego przypadku uzycia.

Akredytacja do poswiadczania — awansuje dang jednostke prawng do roli Zaufanego Wystawcy (TI), ktory
moze wydawac weryfikowalne poswiadczenia zgodnie z politykami danego przypadku uzycia.

W tancuchu uczestnicza takze:
Helpdesk EBSI — inicjuje akredytacje pierwszego
TAO (punkt A); grupa ds. przypadku uzycia / panstwo
cztonkowskie - definiuje schematy (punkt B); oraz
posiadacz — otrzymuje poswiadczenie od zaufanego
wystawcy.)
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Uwaga techniczna

Dotyczy rejestrowania weryfikowalnych upowaznien i akredytacji w rejestrze EBSI:

TAO oraz zaufani wystawcy rejestruja upowaznienia i akredytacje za posrednictwem powyzszych

interfejsow EBSI API

Krok 1:

Przedstawienie weryfikowalnego upowaznienia lub akredytacji
(przez aplikacje) za pomocg interfejsow APl autoryzaciji:

A\

Krok 2:

Otrzymanie tokenu dostepu (po pomysinej weryfikacji uprawnien).

API: /authorisation/v2/siop-sessions

https://api.preprod.ebsi.eu/docs/apis/authorisation/latest#/

API: trusted-issuers-registry/v3/jsonrpc (Method: insertlssuer,
updatelssuer)

https://api.preprod.ebsi.eu/docs/apis/trusted-issuers-registry/latest

A\

"\

Krok 3:

Podpisanie transakcji blockchain (zawierajgce;
dane do rejestracji)
za pomocg klucza wystawcy lub TAO.

Krok 4:

Przestanie podpisanej transakcji wraz z tokenem dostepu do sieci
EBSI (zapis w rejestrze).
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Co sie dzieje po ustanowieniu tancucha zaufania?

Gdy tancuch zaufania jest juz ustanowiony, EBSI umozliwia weryfikatorom tatwe sprawdzenie,
czy wystawca danego weryfikowalnego poswiadczenia jest zaufany.

Rejestr Zaufanych
Wydawcow

Prezentacja Poswiadczenia
Wytwarza werfyfikowalna Zawiera jedno lub kilka wervfikowalne P
poswiadczen y Akredytacja

weryfikowalna

_>

Odniesienia

—_—
Wydana i podpisana .
przez whasciciela Kryptograflgzne

powigzanie

Z posiadaczem

Odniesienia

I
v

Rejestr Zaufanych
Wydawcow

\ Schemat

Wydana i podpisana Odniesienia

przez wiasciciela

Weryfikator sprawdza podpis poswiadczenia na podstawie klucza publicznego wystawcy pobranego z jego dokumentu DID,
weryfikuje waznosc¢ akredytacji wystawcy (czy jest na liscie zaufanych wystawcow) oraz zgodnosc¢ danych z odpowiednim schematem.)




95.3.
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Obstuga wielu tancuchow zaufania

EBSI pozwala na utrzymywanie wielu takich tancuchow jednoczesnie — w przedstawionym
wczesniej przyktadzie pokazano fancuch zaufania dla domeny edukacii.

Analogicznie mozna zdefiniowac¢ oddzielny tancuch zaufania dla innej domeny (np. ubezpieczen
spotecznych), z wkasnymi Zaufanymi Organizacjami Akredytacyjnymii Zaufanymi Wystawcami,
ustanowionymi zgodnie z politykami obowigzujacymi w tej dziedzinie (podobnie jak to miato
miejsce w przypadku domeny edukaciji). Dzieki temu architektura EBSI jest elastyczna i moze
zostac dostosowana do roznych obszarow zastosowan, w ktorych struktura tancucha zaufania

oraz reguty moga sie roznic
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Zalety rozproszonego modelu zaufania EBSI

Y atwy do zarzadzania: zaprojektowany tak, aby Zaufane Organizacje
Akredytacyjne (TAO) i zaufani wystawcy mogli fatwo nim zarzadzac.

tatwy do zweryfikowania: zaprojektowany tak, aby wielu weryfikatorow mogto
Z tatwoscig sprawdzic¢ autentycznosc przedstawianych informacii.

Trudny do podrobienia: zaprojektowany w sposob uniemozliwiajgcy kopiowanie
| duplikowanie poswiadczen (utrudniajgcy fatszerstwo).
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Chcesz wiedziec wiecej?
Kluczowe zasoby

Strona internetowa EBSI Podrecznik poswiadczen
weryfikowalnych EBSI

https://ec.europa.eu/digital-building-blocks
/wikis/display/EBSI/Home https://ec.europa.eu/digital-building-

blocks/wikis/display/EBSIDOC/
EBSI+Verifiable+Credentials+Playbook

Demonstracje EBSI (Demo Day)

https://ec.europa.eu/digital-building-blocks/wikis/

display/EBSI/EBSI+Demo+Day
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