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Tozsamosc cyfrowa — spis tresci
Czego dowiesz sie w tym rozdziale?

4.1

Jakie sg rozne podejscia do tozsamosci cyfrowej?

4.2

Jakie jest podejscie do pilotazowych przypadkow uzycia
weryfikowalnych poswiadczen?

4.3

Jakie jest podsumowanie tych podejsc?



Jakie sarozne podejscia
do tozsamosci cyfrowej?




Tozsamosc cyfrowa jest fundamentem wszystkich
iInnych ustug cyfrowych

Laczy naszg tozsamosc cyfrowa z rzeczywista tozsamoscia — np. edukacja, finanse, praca,
zdrowie, swiadczenia spoteczne.
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Trzy podejscia do tozsamosci cyfrowe)

Istnieja trzy gtowne podejscia do cyfrowej tozsamosci:

TOZSAMOSC

TOZSAMOSC CYFROWA

Krajowe:

oparte na centralnym dostawcy tozsamosci (np. rzadowym
systemie elD).

Federacyjne:

oparte na wspotpracy wielu dostawcow tozsamosci
w kraju lub transgranicznie (np. elDAS, logowanie przez
sieci spotecznosciowe).

Samodzielnie zarzadzane (SSI):

oparte na poswiadczeniach weryfikowalnych
(Verifiable Credentials) i zdecentralizowanym modelu,
gdzie uzytkownik sam kontroluje swoje dane i wybiera,

co udostepnia.




Kiedy wymagane jest uwierzytelnianie i identyfikacja?
Uwierzytelnianie i identyfikacja sa wymagane w aplikacjach uzywanych przez wystawcow
| weryfikatorow poswiadczen oraz wewnatrz samego portfela cyfrowego posiadacza.

UWIERZYTELNIENIE | IDENTYFIKACJA UWIERZYTELNIENIE | IDENTYFIKACJA

Weryfikowalne
poswiadczenia

Wydawca

musi wdrozy¢ co najmniej jedno z podejsc
(narodowe, federacyjne lub rozproszone),
aby zapewnic¢ uwierzytelnianie i identyfikacje
obywateli (i przedsiebiorstw) w procesie
wystawiania poswiadczen.

Weryfikowalna
prezentacja
Posiadacz Weryfikator

UWIERZYTELNIENIE | IDENTYFIKACJA

moze wdrozy¢ dowolne z tych podejsc musi wdrozy¢ co najmniej jedno z podejsc
(narodowe, federacyjne, rozproszone) w celu (narodowe, federacyjne, rozproszone)
uwierzytelnienia i identyfikacji w procesie zapewniajace uwierzytelnianie i identyfikacje
otrzymywania poswiadczenia. obywateli (i przedsiebiorstw).

* Gdy weryfikacja odbywa sie osobiscie zamiast online, identyfikacje mozna przeprowadzic przy
uzyciu srodkow analogowych (np. dowodu osobistego).



Jak dziatajarozne podejscia
do tozsamosci cyfrowej?




Krajowe podejscie



Centralny organ (np. panstwo cztonkowskie)
zarzadza krajowa ustuga tozsamosci
odpowiedzialng za uwierzytelnianie

| iIdentyfikacje obywateli przy dostepie

do jego ustug cyfrowych.




Krajowe podejscie — Jak to dziata?
Przyktad: uzycie krajowych srodkow elD do uzyskania poswiadczenia
weryfikowalnego.

Belgijski obywatel wystepuje
Uzytkownik wybiera itsme®, mobilne rozwigzanie cyfrowej tozsamosci w Belgii.

o weryfikowalne poswiadczenie
e w Belgii.

[ CSAM Log on to online public services

Uzytkownik proszony jest o wybor metody
uwierzytelniania (np. itsme®).

Choose your digital key to log in Need help?
Digital key(s) with ¢lD or digital identity é < p—
=  LOGIN @ LOG IN " =

T with elD card reader Wil itsme

I (LT Qs OO

Digital kevis) with security code and username + pasaword

LOG IN . LOG IN I? LOG IN

with tha security code by e-mail . with security code via mabile app with security code via tent message

Uzytkownik proszony jest o zalogowanie sie

[F28] ﬂ’imm — do wybranej ustugi publicznej online.

CSAM jest brama do zarzadzania tozsamoscia i dostepem do ustug
publicznych rzadu Belgii. 11



Po pomysinym uwierzytelnieniu nastepuje wystawienie
poswiadczenia weryfikowalnego
Jesli Posiadacz pomysinie udowodnit witasnosc DID przedstawionego Wydawcy

UWIERZYTELNIENIE | IDENTYFIKACJA

GENEROWANY JEST DOKUMENT DID
INASTEPUJE KRYPTOGRAFICZNE

POTWIERDZENIE POSIADANIA DID*

@ Weryfikowalne
poswiadczenia

Wydawca Posiadacz

WYDANE POSWIADCZENIE TRAFIA
DO CYFROWEGO PORTFELA
UZYTKOWNIKA ZGODNEGO Z EBSI.

* Rozdziat 3 wyjasnia ten krok szczegotowo
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Federacyjne podejscie



Podejscie federacyjne zaktada wspotprace
wielu systemow tozsamosci. Na przyktad
rozporzadzenie eIDAS umozliwia wzajemne
uznawanie krajowych systemow elD
transgranicznie, co pozwala obywatelom
uzywac krajowych elD w innych krajach UE.

Zrodto: Rozporzadzenie Parlamentu (UE) 2014/910 (elDAS).
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Federacyjne podejscie - Jak to dziata? (cz. 1/3)
Przyktad: uzycie elDAS w scenariuszu transgranicznej weryfikacii.

BELGIA BELGIA

e Wybiera logowanie spotecznosciowe
(np. Google).

Uwierzytelnia sie przy uzyciu konta Google T Uzytkownik proszony jest o zalogowanie sie

Social Login

(niski poziom pewnosci/LoA). Email or Phone do internetowej ustugi (np. Linkedin).

& sign in with Google )
"

™
‘ Sign in with Apple J
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Federacyjne podejscie - Jak to dziata? (cz. 2/3)
Przyktad: uzycie elDAS w scenariuszu transgranicznej weryfikacii.

Podejscie federacyjne w kraju: kilku dostawcow tozsamosci (narodowych i sektorowych)
wspotpracuje w ramach krajowego systemul.

BELGIA

Belgian IDP

Uzytkownik uwierzytelnia sie w belgijskiej
ustudze online przy uzyciu krajowego IDP
(np. itsme®).

BELGIA

Uzytkownik wybiera dostawce tozsamosci
(IDP), np. itsme® (mobilne rozwigzanie elD
w Belgii).

N — @4@3

Uzytkownik jest proszony o ponowne

zalogowanie sie, tym razem do belgijskiej

ustugi online, ktora nalezy do federac;ji.
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Federacyjne podejscie - Jak to dziata? (cz. 3/3)
Przyktad: uzycie elDAS w scenariuszu transgranicznej weryfikacii.

Uwierzytelnianie transgraniczne (elDAS)

BELGIA

BELGIA

elDAS Protocol

elDAS

Belgian elD ¢ elDAS

gateway

Po przekierowaniu uzytkownik ponownie Uzytkownik proszony jest o zalogowanie sie

wybiera itsme® - belgijskie mobilne Please select your country of 0"9' do ustugi publicznej online zgodnej z eIDAS

rozwigzanie tozsamosci cyfrowe;j. WECT—— (kraj docelowy).
O o= Austria & 1 Baigrum - Croasta
| ST LT -y
.-:m l ' Aty = Latvaa
B Ol eass O Wybiera uwierzytelnianie cyfrowa
g Ofmen OfSe= tozsamoscia z kraju pochodzenia (Belgia).
Demonstraton P
[ R “ Swmcer ED swrzecians
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Po pomysinym uwierzytelnieniu udostepniana jest

weryfikowalna prezentacja
Jesli Posiadacz (Holder) pomysinie udowodnit wiasnosc DID przedstawionego Wydawcy

UWIERZYTELNIENIE | IDENTYFIKACJA

PREZENTACJA ZAWIERA DOKUMENT
DID ORAZ KRYPTOGRAFICZNE

POTWIERDZENIE POSIADANIA TEGO DID.
.@ < Weryfikowalne > : :

poswiadczenia
Wydawca Posiadacz

PORTFEL CYFROWY
ZGODNY Z EBSIWYSYLA PREZENTACJE
DO WERYFIKATORA.

* Rozdziat 3 wyjasnia ten krok szczegotowo
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Federacyjne podejscie — Korzysci dla obywatela

Moge wybierac dostawce tozsamosci.

‘ e

Moge wybiera¢c metode uwierzytelniania.
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Samodzielnie zarzadzane podejscie



Samodzielnie zarzadzana tozsamosc¢ cyfrowa opiera sie

na modelu, w ktorym uzytkownik sam kontroluje swoje
poswiadczenia w zdecentralizowanym portfelu cyfrowym.
W3C Verifiable Credentials mozna wykorzystac¢ do tworzenia
weryfikowalnych tozsamosci cyfrowych (Verifiable
IDs), ktore tatwo taczy sie z innymi poswiadczeniami w celu
rozszerzenia liczby atrybutow uzywanych do uwierzytelniania
| identyfikacji oraz do dopasowywania danych. Model ten
wspiera takze wystawianie i prezentacje weryfikowalnych

zaswiadczen (Verifiable Attestations).




Samodzielnie zarzadzane podejscie — Jak to dziata?
Przyktad: Inicjatywa ESSIF (European Self-Sovereign Identity) w ramach EBSI

PANSTWO Weryfikowalne poswiadczenia sg PANSTWO

CZLONKOWSKIE A, C, D przechowywane w cyfrowym portfelu CZLONKOWSKIE B
uzytkownika.

6""555555555555““--~§§9 EDUKACJA
4 O
ydawca 0] ) N @
n — <
= FINANSE
Uzytkownik przedstawia weryfikowalne
poswiadczenia roznym weryfikatorom
(np. uczelniom, pracodawcom) w réznych @
—@ panstwach cztonkowskich.
Wydawca n — PRACA
Uzytkownik otrzymuje weryfikowalne
poswiadczenia (Verifiable IDs) od réznych
zaufanych wydawcow. BENEFITY
Wydawea &ebsi ®
European Blockchain
ZDROWIE
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EBSI Multi-University — przyktad samodzielnego zarzadzania

Pilotaz Multi-University: uzycie Verifiable ID (weryfikowalnej tozsamosci cyfrowej) | Verifiable
Diploma (weryfikowalnego dyplomu).

UNIVERSIDAD DE G\ < n 2] >
MURCIA (3550 - g
Dyplom
Wydawcy: Uniwersytet O < r@—l > ‘ U N IVERSITY
= of NICOSIA
PN R Posiadacz: Prezentacja Weryfikator: Uczelnia lub
%Eﬁ < |—=—| > Student pracodawca sprawdza
weryfikowalny dyplom
- studenta.

Weryfikowalna

Wydawcy: Rejestr Ludnosci tozsamosé cyfrowa /
ebsi

European Blockchain

Proces: Student uzywa swojego portfela cyfrowego do przedstawienia weryfikowalnego dyplomu
(poswiadczenia), ktore weryfikator potwierdza jako autentyczne i wydane przez zaufanego wystawce.
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Samodzielnie zarzadzanie — Korzysci dla obywatela

Moge wybierag, jakie dane chce ujawnic.

Moge wybierac dostawce tozsamosci.

Moge wybierac metode uwierzytelniania.
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Zarzadzanie tozsamoscia - Portfele

Uzytkownik moze uzywac¢ dowolnego portfela cyfrowego
do uwierzytelniania i otrzymywania poswiadczen.

Model zdecentralizowany umozliwia posiadaczom
wybor portfela i kontrole nad udostepnianymi
poswiadczeniami. Obecnie 13 portfeli jest zgodnych
ze specyfikacjami EBSI (kolejne sg w fazie
wdrozenia).
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Jakie jest podsumowanie
tych podejsc?




Podsumowanie podejscC

Krajowe:

Federacyjne:

Samodzielnie zarzadzane:

Centralny organ (rzad) zarzadza ustuga

tozsamosci (np. elD na kartach elektronicznych).

Stosuje standardy takie jak SAML i wspolny
zestaw danych elDAS.

Krajowe wezty (np. w ramach elDAS) tacza
dostawcow tozsamosci, umozliwiajac transgraniczne
uwierzytelnianie. Zapewnia interoperacyjnosc miedzy
systemami.

Wykorzystuje Verifiable Credentials do
tworzenia i weryfikowania cyfrowych tozsamosci
(Verifiable IDs). Zapewnia elastyczne ujawnianie
informaciji, tatwe tgczenie poswiadczen oraz
wspotprace z portfelami cyfrowymi.

Przykiad: system CSAM w Belgii. europejska siec elDAS. ESSIF (EBSI).
Uwaga: nie przechowuje danych osobowych
w tancuchu blokow
(on-chain).

Mocne strony: panstwowa kontrola nad ustugag, prosta interoperacyjnosc i uwierzytelnianie transgraniczne selektywne ujawnianie danych, tatwosc tgczenia

integracja z krajowymi systemami.

(elDAS).

Z innymi poswiadczeniami, obstuga portfeli
cyfrowych.
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Wartosc dla poszczegolnych podmiotow

Podejscie krajowe

Podejscie federacyjne:

Podejscie samozarzadzania
poswiadczeniami

Wystawca

Niezawodne uwierzytelnianie i identyfikacja
obywateli panstw cztonkowskich

Przydatne w przypadku uwierzytelniania
transgranicznego

Moze byC uzywane w potgczeniu z innymi
metodami uwierzytelniania i poswiadczeniami
weryfikowalnymi

Portfel

Prosta integracja z ustugami krajowymi

Przydatne w przypadku uwierzytelniania
transgranicznego

Przydatne dla uwierzytelniania
transgranicznego i wymiany poswiadczen
weryfikowalnych

Weryfikator

Niezawodne zrodta informacji

Przydatne dla zastosowan transgranicznych

Przydatne do szybkiej i niezawodnej weryfikaciji
poswiadczen weryfikowalnych
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Chcesz dowiedziec sie wiecej?

Najwazniejsze zrodta

Strona internetowa EBSI Podrecznik poswiadczen
weryfikowalnych EBSI

https://ec.europa.eu/digital-building-blocks
/wikis/display/EBSI/Home https://ec.europa.eu/digital-building-

blocks/wikis/display/EBSIDOC/
EBSI+Verifiable+Credentials+Playbook

Demonstracje EBSI (Demo Day)

https://ec.europa.eu/digital-building-blocks/wikis/

display/EBSI/EBSI+Demo+Day
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