Rozdziat 3



EBSI, wyjasnione — pierwsza edycja

Jakie sg poszczegolne rozdziaty tej pierwszej edycji?

O 1 = Weryfikowalne poswiadczenia wyjasnhione

O 2 = Weryfikowalne poswiadczenia w praktyce

O 3 = Zdecentralizowane identyfikatory EBSI (metody DID)
O 4 = 10ZSamosc cyfrowa

O 5 = Model zaufania wystawcow tozsamosci cyfrowe;

O 6 = OpenlD Connect dla weryfikowalnych poswiadczen

O 7. Cyfrowe portfele



Wyjasniamy Weryfikowalne Poswiadczenia - index

Czego nauczysz sie w tym rozdziale?

3.1

Czym jest DID i dlaczego w EBSI sg dwie metody DID

3.2

Jak dziata metoda DID v1? (Osoby prawne)

3.3

Jak dziata metoda DID v2? (Osoby fizyczne)



3.1



Czym jest zdecentralizowany identyfikator (DID)
wedtug W3C?

DID to po prostu dtugi ciag znakow, ktory nie dostarcza zadnej znaczacej informacji o osobie
fizycznej ani prawnej. Identyfikatory DID oraz dokumenty DID sg generowane przez ich
wiascicieli za pomoca portfela lub systemow back-office.

pierwsza czesc to zawsze trzy litery ,,did”;

druga czesc okresla identyfikator metody DID;

did : example : 123456789abcdefghi

\ | AN J generowany zgodnie ze specyficznymi zasadami dla

Scheme e

e trzecia czesc to catkowicie unikalny losowy cigg znakow

|
danej metody.

DID Method DID Method - Specific Identifier



Dlaczego to wazne?

ldentyfikatory DID sa uzywane do zapewnienia autentycznosci wystawcow
| posiadaczy w weryfikowalnych maszynowo dokumentach znanych jako

poswiadczenia weryfikowalne (VC).
Przyktad weryfikowalnego poswiadczenia w portfelu — specyfikacja W3C

{

,@context”: [
Lhttps://www.w3.0rg/2018/credentials/v1”,
Lhttps://essif.europa.eu/schemas/vc/2020/v1”

],

' ,id”: ,https://essif.europa.eu/tsr/53”,
Weryfikowalne P P

poswiadczenia
w portfelu cyfrowym

Ltype”: [
LVerifiableCredential”,
,VerifiableAttestation”,
,verifiableAccreditation”,

,DiplomaVerifiableAccreditation”

],
Jssuer”: ,did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1”,  DID wystawcy

wissuanceDate”: ,2020-06-22T14:11:4427”,

,credentialSubject”: {
,id”: . did:ebsi:zDnaeSGrMFB9kCxnPYWaeMrRyun2HLVHjDNUf76ccy4ZfHU24”,  DID posiadacza

(....)



EBSI ma dwie metody DID

Jakie sg poszczegolne metody DID obstugiwane przez EBSI 1 dlaczego?

®

V2

Specyfikacja metody DID EBSI v1 Specyfikacja metody DID EBSI v2
ukierunkowana na osoby prawne. Zaprojektowana z myslg ukierunkowana na osoby fizyczne. Zaprojektowana

o czestej rotacji kluczy. w celu pethego zachowania prywatnosci.

Dokumenty DID s przechowywane na rozproszonej Dokumenty DID przechowywane sg wylacznie w portfelu.

ksiedze EBSI.



Jakie saroznice miedzy metodami DID?

Jedna metoda jest ukierunkowana na osoby prawne (Wystawcy),
a druga na osoby fizyczne (Posiadacze).

@ Specyfikacja metody DID EBSI v1

@ Specyfikacja metody DID EBSI v2

Przez kogo jest uzywana?

Metoda v1: Stosowana przez osoby prawne (Wystawcy).

Metoda v2: Stosowana przez osoby fizyczne (Posiadacze).

Jak jest generowana?

Metoda v1: DID i dokument DID sg generowane przez
aplikacje (back-office) lub aplikacje dziatajgca jak portfel.

Metoda v2: DID i dokument DID sg generowane i przechowywane w portfelu.

Gdzie jest rejestrowana?

Metoda v1: Dokument DID jest zarejestrowany na
rozproszonej ksiedze EBSI. Brak powigzania miedzy
DID a kluczem publicznym, co umozliwia czestg rotacje
kluczy przez wystawcow.

Metoda v2: Dokument DID nie jest rejestrowany na rozproszonej ksiedze EBSI,
poniewaz posiadanie DID moze zostac zweryfikowane kryptograficznie dzieki
zawartemu w nim skrotowi JWK klucza publicznego — zatem jesli posiadacz
udowodni posiadanie klucza prywatnego, udowodni tym samym posiadanie DID.

Jak to dziata?

Metoda v1: Weryfikatorzy pobierajg dokument DID z
EBSI, aby potwierdzi¢ wtasnosc¢ DID oraz zweryfikowac
podpis weryfikowalnego poswiadczenia (VC) przy uzyciu

klucza publicznego wystawcy stuzgcego do potwierdzen.

Metoda v2: Portfel dotgcza DID i dokument DID podczas przedstawiania informacji
weryfikatorom lub gdy zostanie poproszony przez weryfikatorow albo wystawcow
o potwierdzenie posiadania DID.



Przeglad metod DID EBSI

Jedna metoda jest ukierunkowana na osoby prawne (Wystawcy),
a druga na osoby fizyczne (Posiadacze).

Specyfikacja metody DID EBSI v1

a. Dokumenty DID osob fizycznych sg dostarczane przez
portfel.

Dokumenty DID ani same identyfikatory DID osob
fizycznych nie sg rejestrowane na EBSI.

b. Dokumenty DID podmiotow prawnych sg rejestrowane
na EBSI (patrz specyfikacja metody DID EBSI v1).

c. Weryfikatorzy pobierajg dokumenty DID wystawcow/
0sob prawnych z EBSI, uzywajac linku takiego jak:

https://api.test.intebsi.xyz/did-registry/v2/identifiers/
did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1

* Wystawecy musza rowniez mie¢ mozliwosc otrzymania
dokumentow DID z portfeli uzytkownikow/posiadaczy w
momencie wystawiania weryfikowalnych poswiadczen,

aby potwierdzic posiadanie DID.


https://api.test.intebsi.xyz/did-registry/v2/identifiers/did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1
https://api.test.intebsi.xyz/did-registry/v2/identifiers/did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1

Przyjrzyjmy sie ponownie identyfikatorom DID w EBSI

Struktura DID sktada sie z trzech czesci w obu metodach, jednak metoda DID v2 wykorzystuje
ustandaryzowany sposob wyliczania skrotu klucza publicznego.

© O ©

Metoda DID v1 did : ebsi : zk4bhCepWSYp9RhZkRPiwUL
Scheme DID Method DID Method - Specific Identifier
transformacja o q idetyfikator losowy,
Z uzyciem base58bt wersja losowe 16 bajtow
Metoda DID v2 did : ebsi : zDnaeSGrMFB9kCxnPYWaeMrRyun2HLVH]DNUf76ccy4ZFU24
transformacja z o o idetyfikator losowy,
uzyciem base58bt wersja zakodowany klucz publiczny

JWK thumbprint — ustandaryzowana metoda obliczania skrotu klucza publicznego



Zastosowanie metod DID EBSI

Metody DID w podstawowym scenariuszu wymiany informacji

Weryfikowalne Weryfikowalna
poswiadczenia prezentacja

Wystawca Posiadacz Weryfikator

Cyfrowy portfel
Rejestr wystawcow
Klucze publiczne wystawcow

CRL*

* Weryfikacja autentycznosci wystawcy oraz statusu jego akredytacji



Jak to dziata?

Krok 0. Wystawcy przechodza procedure onboarding w EBSI, portfele sa skonfigurowane,
a aplikacje weryfikatorow utworzone.

Weryfikowalne Weryfikowalna
poswiadczenia prezentacja

Wystawca Posiadacz Weryfikator
Metoda DID v1 Metoda DID v2
. Rejestracja samodzielnie . Wybiera portfel zgodny z EBSI . Brak specjalnego procesu wdrozenia ani
wygenerowanych kluczy publicznych konfiguracji poza utworzeniem aplikacji

. Portfel generuje DID, klucz publiczny

i DID (jako czesci dokumentu DID) na _ _ Weryfikatora, ktora moze korzystac
| klucz prywatny. Wszystkie te

EBSI. o z interfejsow API EBSI i wspotdziatac
elementy sg czescig dokumentu DID

. Akredytacja wystawcow przechowywanego w portfelu
weryfikowalnych poswiadczen (VC)

z portfelami zgodnymi z EBSI

_ o Zada poswiadczen (VC) od wystawcow
przez Zaufane Organy Akredytacyjne

(TAO).

. Rejestracja wystawcow

W rejestrze wystawcow EBSI.
* Weryfikacja autentycznosci wystawcy oraz statusu jego akredytacji



Jak to dziata?

Krok 1. Wydanie weryfikowalnego poswiadczenia (VC), ktore jest nastepnie przechowywane
w portfelu zgodnym z EBSI.
1

Weryfikowalne
poswiadczenia

Wystawca Posiadacz

Co zawiera takie poswiadczenie?

o ) « DID podmiotu, ktéry wystawia poswiadczenie (wystawcy).
Metadane Poswiadczen

« Status poswiadczenia (data wystawienia, data wygasniecia).

.. . . « DID posiadacza poswiadczenia.
Oswiadczenia (claims)

 Twierdzenia o podmiocie (co wystawca potwierdza na temat tego podmiotu).

« Cyfrowy dowod (podpis), dzieki ktoremu poswiadczenie jest odporne na
Dowod (podpis wystawcy) manipulacje (jeden lub wiecej kryptograficznych dowodow pozwalajacych wykryc
ingerencje w tresc i zweryfikowac autorstwo poswiadczenia).




Jak to dziata?

Krok 2. Prezentacja weryfikowalnego poswiadczenia do weryfikacii.

Co zawiera takie poswiadczenie?

Weryfikowalna
prezentacja

2,

Posiadacz

Co jest sprawdzane?

DID Posiadacza

Metadane Poswiadczenia

Oswiadczenia (claims)

Dowod (podpis wystawcy)

Dowod (podpis) posiadacza

Sprawdzenie akredytacji wystawcy

>

Weryfikator

Czy posiadacz poswiadczenia (VC) jest tg samag osoba,
ktora je przedstawia.

Czas wystawienia poswiadczenia oraz to,
czy poswiadczenie nie wygasto.

Twierdzenia dotyczgce podmiotu
(informacije, ktore wystawca potwierdzit).

Podpis wystawcy na poswiadczeniu.

Podpis posiadacza na prezentacii.

Akredytacja wystawecy.

14



3.2.
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Specyfikacja metody DID EBSI v1 dla osob prawnych (Wystawcy)

Koncepcyjny uproszczony przeptyw
< Weryfikowalne > < Weryfikowalna
poswiadczenia prezentacja
Wystawca Posiadacz Weryfikator

Rejestracja dokumentu DID Pobranie dokumentu DID

. Wystawca tworzy identyfikator DID zgodnie z profilem schematu DID EBSI (np. did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1).

. Wystawca tworzy takze klucze kryptograficzne powiazane z danym DID.
. Wystawca rejestruje te informacje na EBSI w postaci dokumentu DID.

. Dokument DID moze zostac pobrany z EBSI przez wystawcow i weryfikatorow za pomoca prostego adresu URL.

16



Metoda DID v1 umozliwia wystawcom elastyczne zarzadzanie
kluczami i zapewnia weryfikatorom dostep do nich w czasie

rzeczywistym.
Metoda DID v1 arotacja kluczy

Wykorzystanie identyfikatorow DID oraz dokumentow DID zarejestrowanych na EBSI (zgodnie z definicjg metody DID v1) umozliwia wystawcom
regularng rotacje kluczy (np. co dwa miesigce) bez wptywu na prace weryfikatorow, poniewaz moga oni fatwo pobrac¢ z EBSI wiasciwag wersje
dokumentu DID. Zapewnia to znacznie ptynniejsze i bezpieczniejsze zarzagdzanie kluczami w rozlegtych ekosystemach. Ponadto wystawcy moga

miec wiele aktywnych kluczy powigzanych ze swoim DID.
Wystawca

Styczen Luty Marzec Kwiecien Maj Czerwiec Lipiec Sierpien Wrzesien Pazdziernik Listopad Grudzien

> > > > > >

Wazna uwaga: Rotacja kluczy minimalizuje liczbe weryfikowalnych poswiadczen, ktore muszg zosta¢ uniewaznione z powodu uniewaznienia
kluczy podpisujgcych wystawcy.

17



Uniewaznienie kluczy wystawcy

Zatozmy, ze wystawca wydaje 20 poswiadczen kazdego miesiaca (240 rocznie) i zmienia pare
kluczy co dwa miesigce. Gdyby para kluczy z okresu marzec/kwiecien zostata skompromitowana,
wystawca musiatby ponownie wydac okoto 40 poswiadczen podczas uniewaznienia tej pary kluczy
zamiast 240 poswiadczen, gdyby uzywat tej samej pary kluczy przez caty rok.

Weryfikowalne Weryfikowalna
poswiadczenia prezentacja

Wystawca Posiadacz Weryfikator
Rejestracja informacji Sprawdzenie listy
0 uniewaznieniu klucza uniewaznionych kluczy
publicznegc_) /
.......... > 47
CRL*

18



Cvkl zycia DID dla osob prawnych

Krok 1:

Utworzenie DID.
Wykonywane w
tle przez aplikacje

zaplecza lub aplikacje

portfelowa.
. Tworzenie identyfikatora
DID oraz

. pary kluczy (publiczny
| prywatny) dla klucza
kontrolnego DID.

. Tworzenie adresu w sieci

EBSI wyprowadzonego
Z klucza publicznego
klucza kontrolnego DID.

. Tworzenie dodatkowych
kluczy oraz dokumentu
DID (zawierajacego
klucz publiczny klucza
kontrolnego DID).

Krok 2:

Rejestracja skrotu
dokumentu DID.

Portfel rejestruje na EBSI skrot do-
kumentu DID. W tym celu:

. dokument DID jest
przekazywany do EBSI, aby
platforma mogta sprawdzic,
czy wystawca posiada
wszystkie klucze prywatne
odpowiadajgce kluczom
publicznym zawartym w
dokumencie DID (sam
dokument DID nie jest
utrwalany na EBSI);

. jesli wszystkie kontrole
zakonczg sie pomysinie,
dokument DID zostaje
zarejestrowany na EBSI.

Krok 3:

Aktualizacja
dokumentu DID.

Dokument DID jest
aktualizowany o nowe

klucze publiczne za pomoca
aplikacji zaplecza lub aplikacji
portfelowe,;.

Krok 4:

Rejestracja
zaktualizowanego
dokumentu DID.

Zaktualizowany dokument
DID zostaje ponownie
zarejestrowany na EBSI po
przeprowadzeniu podobnych
kontroli jak w kroku 1.

Krok 5:

Dezaktywacja

DID, aktualizacja
dokumentu DID

w celu dezaktywaciji
identyfikatora.
Utworzenie nowej wersji
dokumentu DID bez zadnych

kluczy (przy uzyciu aplikacji
zaplecza lub portfelowej).

Krok 6:

Zarejestrowanie
dokumentu DID.

Dokument DID bez klucza
publicznego na EBSI z
zastosowaniem podobnych
kontroli jak w kroku 1.

v

v
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Specyfikacja metody DID EBSI v2 dla 0sob fizycznych

Uproszczony przeptyw koncepcyjny:

Weryfikowalne Weryfikowalna
poswiadczenia prezentacja

< Weryfikacja kryptograficzna > < Weryfikacja kryptograficzna >

posiadania klucza DID _ posiadania klucza DID ]
Wystawca podczas wydawania Posiadacz podczas prezentacii Weryfikator

poswiadczenia. poswiadczenia.

. Portfel generuje klucze kryptograficzne i na ich podstawie wywodzi identyfikator DID zgodnie z profilem schematu DID EBSI v2, kodujac klucz
publiczny (np. did:ebsi:zDnaeSGrMFB9kCxnPYWaeMrRyun2HLVH]DNUf76ccy4ZfHU24) — wykorzystuje do tego tzw. skrot JWK (ustandaryzowany
sposob obliczania haszu klucza publicznego).

. W procesie wydawania weryfikowalnego poswiadczenia (VC) posiadacz udostepnia swoj dokument DID (klucz publiczny) i potwierdza posiadanie
DID poprzez wykazanie kontroli nad odpowiadajgcym mu kluczem prywatnym przed weryfikatorem.

. W procesie wymiany weryfikowalnej prezentacji (VP) posiadacz udostepnia swoj dokument DID (klucz publiczny) i potwierdza posiadanie DID
poprzez wykazanie kontroli nad odpowiadajagcym mu kluczem prywatnym przed weryfikatorem.

21



Chcesz wiedziec wiecej?
Uproszczony przeptyw koncepcyjny:

Strona internetowa EBSI Podrecznik poswiadczen
weryfikowalnych EBSI

https://ec.europa.eu/digital-building-blocks
/wikis/display/EBSI/Home https://ec.europa.eu/digital-building-

blocks/wikis/display/EBSIDOC/
EBSI+Verifiable+Credentials+Playbook

Demonstracje EBSI (Demo Day)

https://ec.europa.eu/digital-building-blocks/wikis/

display/EBSI/EBSI+Demo+Day

22


https://ec.europa.eu/digital-building-blocks /wikis/display/EBSI/Home
https://ec.europa.eu/digital-building-blocks /wikis/display/EBSI/Home
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSIDOC/EBSI+Verifiable+Credentials+Playb
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSIDOC/EBSI+Verifiable+Credentials+Playb
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSIDOC/EBSI+Verifiable+Credentials+Playb
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/EBSI+Demo+Day
https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/EBSI+Demo+Day
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Kluczowe akronimy | terminy uzyte w tym dokumencie

. Zdecentralizowany identyfikator (DID) — przenosny identyfikator oparty
na adresie URL, znany takze jako DID, powigzany z podmiotem. Takie
identyfikatory sg najczesciej uzywane w weryfikowalnych poswiadczeniach
| powigzane z podmiotami w ten sposob, ze samo weryfikowalne
poswiadczenie moze byc tatwo przenoszone z jednego repozytorium do
iInnego bez potrzeby ponownego wystawiania poswiadczenia.

. Dokument zdecentralizowanego identyfikatora (dokument DID) -
dokument zawierajgcy informacje zwigzane z konkretnym identyfikatorem
DID, takie jak powigzane repozytorium oraz informacje o kluczach
publicznych.

. Wystaweca (Issuer) — rola, jakg moze petni¢c podmiot poprzez stwierdzanie
pewnych faktow (claims) o jednym lub kilku podmiotach, tworzenie na
tej podstawie weryfikowalnego poswiadczenia oraz przekazywanie tego
poswiadczenia posiadaczowi.

. Poswiadczenie weryfikowalne (VC) - zestaw jednego lub wiecej
oswiadczen (claims) dokonanych przez wystawce. Poswiadczenie
weryfikowalne to odporne na manipulacje poswiadczenie, ktorego autorstwo
moze zostac zweryfikowane kryptograficznie. Poswiadczenia weryfikowalne

moga postuzyc do zbudowania weryfikowalnych prezentaciji, ktore rowniez
mozna zweryfikowac kryptograficznie.

Prezentacja weryfikowalna (VP) — dane wywiedzione z jednego

lub wielu weryfikowalnych poswiadczen wystawionych przez jednego lub
wielu wystawcow, ktore sg udostepniane okreslonemu weryfikatorowi.
Weryfikowalna prezentacja to odporna na manipulacje prezentacja,
zakodowana w sposob umozliwiajgcy zaufanie do autorstwa danych po
przeprowadzeniu kryptograficznej weryfikacii.

Weryfikowalny rejestr danych (verifiable data registry) —rola
systemu polegajgca na posredniczeniu w tworzeniu i weryfikacji
identyfikatorow, kluczy oraz innych istotnych danych (takich jak schematy
weryfikowalnych poswiadczen, rejestry uniewaznien, publiczne

klucze wystawcow itp.), ktore moga by¢ wymagane do korzystania

z weryfikowalnych poswiadczen.

Weryfikator (Verifier) —rola, jakg petni podmiot, otrzymujac jedno lub
wiecej weryfikowalnych poswiadczen (opcjonalnie wewnatrz weryfikowalnej
prezentacji) do weryfikaciji. Inne specyfikacje moga okreslac te role jako
strone ufajaca (relying party).

Zrodto: W3C
24



Czym w ujeciu technicznym jest dokument DID?

Kazdemu identyfikatorowi DID odpowiada pojedynczy, unikalny dokument DID,
ktory moze podlegac wersjonowaniu.

. Kazdy zdecentralizowany identyfikator (DID) jest powigzany Przykiad dokumentu DID w EBSI (fragment JSON):
Z kluczami publicznymi uzywanymi przez weryfikatorow do {
weryfikacji podpisow elektronicznych — sg one umieszczone ,@context”:  https://w3id.org/did/v1”,
w dokumencie DID. ,id”: , did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1”,

JverificationMethod”: [

{
,1d”: ,did:ebsi:zsSgDXeYPhZ3AuKhTFneDfl#keys-1”,

. Dokument DID zawiera kryptograficzne klucze publiczne
uzywane do weryfikacji poswiadczen weryfikowalnych.

. Zgodnie z metodg DID v1 wystawcy muszg mie¢ dokument DID type”: ,EcdsaSecp256k1VerificationKey2019”,
przechowywany na EBSI, nad ktorym sprawujg kontrole. ,controller”: ,did:ebsi:zsSgDXeYPhZ3AuKhTFneDf1”,

. Zgodnie z metoda DID v2 posiadacze nie majg dokumentu DID »publickeyJwk™: { ... } Klucz publiczny powiazany z DID
na EBSI. Ich dokument DID jest przechowywany w portfelu }
i udostepniany przez portfel. 1,

,assertionMethod”: [
,did:ebsi:zsSgDXeYPhZ3AuKhTFneDfl#keys-1” Odwotanie do klucza publicznego

]
}
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Czym jest klucz publiczny | prywatny i kiedy sie ich uzywa?

Kryptografia z kluczem publicznym i prywatnym wykorzystuje

pare kluczy:

klucz publiczny i klucz prywatny, ktore sg matematycznie ze sobg
powigzane (ale nie sg powigzane z danym DID);

klucz prywatny musi pozostac tajny i nie moze byc¢ udostepniany
(np. powinien pozostac w portfelu posiadacza);

klucz publiczny uzywany przez wystawcow i posiadaczy jest
ujawniany w dokumencie DID, nie zmniejszajgc bezpieczenstwa
catego procesul.

Podpisy elektroniczne wykorzystujq pary kluczy publiczny/
prywatny, aby zapewnic¢ zaufanie zarowno miedzy wystawcami
a weryfikatorami, jak i miedzy posiadaczami a weryfikatorami:

. Podczas tworzenia weryfikowalne poswiadczenia sg
podpisywane przez wystawcow (ich kluczem prywatnym)
| sprawdzane przez weryfikatorow (przy uzyciu klucza
publicznego z dokumentu DID odpowiedniego wystawcy) w celu
zapewnienia integralnosci i autentycznosci.

. Podczas udostepniania informac;ji weryfikowalne
prezentacje sg podpisywane przez posiadaczy (ich kluczem
prywatnym) i sprawdzane przez weryfikatorow (przy uzyciu klucza
publicznego z dokumentu DID posiadacza) w celu zapewnienia
integralnosci i autentycznosci.
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Czym jest rejestrator DID / weryfikowalny rejestr DID?

Uzycie DID wymaga istnienia systemu rejestratora, ktorym moze byc rozproszona ksiega
(np. blockchain), zdecentralizowany system plikow, baza danych lub inna forma zaufanego
magazynu danych. EBSI jest rejestratorem wszystkich identyfikatorow DID w EBSI.

Rejestrator DID jest uzywany tylko w metodzie DID v1 do obstugi dokumentow DID wystawcow.

Schemat DID i metoda DID Schemat DID i metoda DID - co to zapewnia?

EBSI definiuje schemat DID oraz specyfikacje metody DID, ktora . Unikalnosc identyfikatorow DID wystawcow.

okresla m.in. w jaki sposob: . L _ o . ,
Niezaprzeczalnosc i niezmiennosc identyfikatorow DID oraz

1.  Weryfikatorzy moga rozwigzac identyfikator DID i pobrac dokumentow DID wystawcow.

dokument DID wystawcy z EBSI, tak aby:
Y Y Y Gwarancje, ze ten sam klucz kontrolny nie zarejestruje dwoch

uzyskac jego najnowszg wersje, roznych identyfikatorow DID.

uzyskac dowolng wczesniejszg wersje dokumentu DID. . Gwarancje, ze tylko klucz kontrolny danego wystawcy moze

. . . zarzadzac jego DID.
2.  Sprawdzic, czy identyfikatory DID sg zgodne ze schematem

EBSI.

3. Rejestrowac¢ dokumenty DID (wtgcznie z pozniejszymi
aktualizacjami).

4.  Dezaktywowac identyfikatory DID.
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Czym jest klucz kontrolny DID?

Czym jest klucz kontrolny DID, kto go uzywa i dlaczego?

Klucz kontrolny DID jest wykorzystywany tylko w metodzie DID v1 do zarzadzania dokumentami DID wystawcow.

Klucz kontrolny DID to para kluczy uzywana przez...

. Wystawcy: do rejestracji, aktualizacji lub dezaktywacji swoich
dokumentow DID (ktore zawierajg klucz publiczny klucza
kontrolnego DID).

. Osoby fizyczne: nie poiadajg klucza kontrolnego DID, poniewaz
ich dokument DID nie jest rejestrowany na EBSI.

Dlaczego uzywa sie klucza kontrolnego DID?

Prywatne klucze kontrolne DID stuzg do podpisywania transakcji, ktore
rejestrujg, aktualizujg i dezaktywujq identyfikatory DID na rozproszone;
ksiedze EBSI. Skrot publicznego klucza kontrolnego DID jest zawsze
przechowywany na tej ksiedze w ramach transakcji. Wazne jest, aby
zauwazyc, ze:

. Jeden klucz kontrolny DID moze zarzadzac tylko jednym
identyfikatorem DID.

. Jeden identyfikator DID moze byc¢ zarzadzany przez wiele kluczy
kontrolnych DID.

. Kluczy kontrolnych DID wolno uzywac wytgcznie do zarzadzania
identyfikatorami DID.
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