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EBSI Explained — edycja pierwsza.
Rozdziaty w tej edycii:

O 1 = Wyjasniamy weryfikowalne poswiadczenia

O 2 = Weryfikowalne poswiadczenia w akcji

O 3 = Metody zdecentralizowanych identyfikatorow (DID)
O 4 = 10ZSamosc cyfrowa

O 5 = Model zaufania wydawcow

O 6 = OpenlD Connect dla weryfikowalnych poswiadczen

O 7. Portfele cyfrowe



Weryfikowalne Poswiadczenia - spis tresci

Czego dowiesz sie w tym rozdziale:

1.1

Dlaczego poswiadczenia weryfikowalne?

1.2

Czym sg weryfikowalne poswiadczenia?

1.3

Jak dziatajg poswiadczenia weryfikowalne?
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Weryfikacja dokumentow I Informaciji pozostaje trudna.

Dlatego musimy inwestowac w technologie umozliwiajace tatwa weryfikacje dokumentow i danych.

110 miliardow
wypranych poprzez
fatszerstwa brudnych
pieniedzy. Twierdzi sie,
ze w Unii Europejskiegj
pierze sie 110 miliardow
euro poprzez fatszowanie
dokumentow.

17 milionow
przedmiotow (np. podrobek)
zatrzymano w zesztym roku
na granicach UE o facznej
wartosci 740 min euro.

30 milionow
skradzionych lub
zagubionych dokumentow
—tyle osiggnat wskaznik

w Europie w 2015rr.
(Interpol szacuje, ze do
2020r. liczba ta wzrosta
do 89 min).

20 %

etykiet zywnosci w UE
moze byc fatszywych,
czyli niezgodnych

z wymaganiami UE.

? Fatszywe testy
na COVID-19

W obliczu ograniczen
podrozy przestepcy
produkujg i sprzedaja
fatszywe certyfikaty testow
na COVID-19. Wiele
takich przypadkow zostato
wykrytych przez Europol.



Dokumenty sa tatwe
do podrobieniai trudne
do zweryfikowania.




Autentyczne zrodia danych sa obecnie cyfrowe
| dostepne online.

Jednak dostep w czasie rzeczywistym czesto nie jest mozliwy 1 odbywa sie
za posrednictwem podmiotow trzecich.

Weryfikacja poprzez dostep do autentycznych zrodet informacji jest czesto posredniczona
(tj. wykonywana przez jeden podmiot w imieniu innego).
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Rejestr ludnosci

Internet + protokot
"""" < bezpiecznej wymiany > \/

danych Rejestr pojazdow

Mieszkaniec Weryfikator ( ki Podmioty rzadowe - \/

Posiadacz/Zadajacy Wydawanie Rejestr firm



Scenariusz bezposredniej weryfikacji (suwerenny).

Nowy model wymiany informacii

~Wydanie” ,Prezentacja”
< poswiadczenia > < poswiadczenia >
(Issuance) (Presentation)

Wydawca Posiadacz Weryfikator
przechowywanie w cyfrowym
portfelu

Rejestr EBSI



Wyzwania scenariusza bezposrednie] weryfikacji
(samodzielnosci).

Technologia moze pomaoc

Celem jest znaczne utatwienie weryfikacji informacji w relacjach mieszkaniec—firma
(C2B) oraz mieszkaniec—urzad (C2G). Poswiadczenia weryfikowalne sa kluczowym,
ale niewystarczajacym elementem do osiagniecia tego celu. Pozostaja dwa inne wyzwania:

Wydawca Posiadacz Weryfikator
Poswiadczenia musza byé Poswiadczenia musza byé wspierane przez Firmalub urzad
wspierane Modelem Zaufania zaufana, cyfrowa tozsamosc¢ obywatela.
dla Wydawcoéw - czyli (Czy moge sprawdzic¢ tozsamosc¢ osoby
sprawdzalnymi akredytacjami prezentujacej poswiadczenie?).

wystawcow. (Czy moge zaufaé
wydawcy tego poswiadczenia?).

A & _/
Cyfrowa tozsamosc¢ posiadacza
\ Zaufanie do wydawcy /




Trzy kluczowe komponenty nadchodzacej

ewolucji Web3:

Poswiadczenia
weryfikowalne:

nowy sposob wyrazania
informacji. Poswiadczenia
zawieraja (poswiadczenia
zawieraja metadane,
twierdzenia i dowody/

podpisy).
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Blockchalin
(rozproszony
rejestr):

nowa zdecentralizowana
infrastruktura.

©

Cyfrowy Portfel:

nowy sposob interakcji
obywatela z systemem.
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Dlaczego inwestowac w te technologie?

Poswiadczenia weryfikowalne staja sie standardem
de facto, poniewaz....

« Wysoka pewnosg, ze posiadacz poswiadczenia jest faktyczng osobag, ktorej
poswiadczenie zostato wydane.

« Wysoka pewnosgc, ze wydawca poswiadczenia jest zaufany (wraz z weryfikacja
daty wystawienia, waznosci itp.).

Weryfikatorzy majg tatwy dostep do informacji, a posiadacz zachowuje
kontrole nad swoimi danymi z mozliwoscig ujawniania tylko wybranych
fragmentow.
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Weryfikowalne poswiadczenia moga byc uzyte niemal
we wszystkich scenariuszach dziatan obywateli.

TOZSAMOSC EDUKACJA UBEZPIECZENIA SPOLECZNE
POSIADACZ @ @ @
Zostanie rezydentem rekrutacja na studia rekrutacja do pracy praca za granicg

v v

WYDAWCA @

Rzadowy podmiot A Uniwersytet A Uniwersytet A Instytucja Ubezpieczenia
: : : Spotecznego

WERYFIKOWALNE : :
POSWIADCZENIE : :

W PORTFELU : - -
Poswiadczenie doWOdU mmmmme POSWIadczenie

tozsamosci

Poswiadczenie

dotychczasowej edukacyjne

edukacji

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

WERYFIKATORZY

@&

Rzadowy podmiot B Uniwersytet B Pracodawca Inspektor




Trzy sktadniki zdecentralizowanej tozsamosci:

Poswiadczenia
weryfikowalne:

nowy sSposob wyrazania
informaciji.

2

Weryfikowalne
rejestry danych:

nowa zdecentralizowana
infrastruktura zapewniajaca
zaufanie.

@

Cyfrowy portfel:

nowy sposob interakci
obywatela z systemem.
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TAO - zaufana
organizacja
akredytacyjna
Wdrozenie uczestnikow:

. Tworzenie portfeli oraz DIDOw

. Rejestracja DIDow na EBSI

. Akredytacja Wydawcow
w rejestrze EBSI

—

Wydawca

poswiadczen:

przygotowuje portfel i klucze,
rejestruje DID w EBSI,

uzyskuje akredytacje (TAO);

owpwanie |

Wydanie i przechowywanie

Posiadacz ﬁ
Prezentacjai weryfikacja:

Weryfikator

Zadanie Weryfikowalnej
Prezentacji . przygotowuje i udostepnia

o _ _ weryfikowalng prezentacje,
Udostepnienie Weryfikowalnej

B poswiadczenia,
Prezentacji

L . , . sprawdza otrzymang
Weryfikacja Twierdzen

prezentacje
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Podstawowy scenariusz udostepniania informacji:
Nowy scenariusz wymiany informacji C2B i C2G

Poswiadczenia weryfikowalne umozliwiaja wdrozenie nowego modelu

wymiany informaciji:

() <

Wydawca

Calosc oparta jest na cyfrowej
tozsamosci posiadacza

I modelu zaufania wydawcow
(akredytacje).

wydaje Poswiadczenie
weryfikowalne

a nastepnie prezentuje
> < Weryfikowalng Prezentacije >
Weryfikatorowi.

Posiadacz Weryfikator

przechowuje je w portfelu

Weryfikator sprawdza autentycznoscé
wydawcy i jego status akredytacii.

Wsparcie EBSI:

Rejestr wydawcow, klucze publiczne wydawcow
| lista uniewaznien (CRL) tworzg infrastrukture
weryfikacji.
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Poswiadczenia weryfikowalne - wyzwanias:
Nowy model wymiany informacji C2B i C2G.

Celem poswiadczen jest znaczne utatwienie weryfikacji danych w tych scenariuszach.

Poswiadczenia weryfikowalne s3 istotnym, ale niewystarczajagcym elementem.
Pozostaja dwa wyzwania:

Model zaufania wydawcow: Cyfrowa tozsamosc¢ posiadacza:

potrzebny jest system

potrzebna jest wiarygodna tozsamosé
akredytacji wydawcow.

cyfrowa obywatela.

A
Czy moge sprawdzic¢ tozsamos¢

osoby prezentujacej

poswiadczenie?
K Czy moge zaufa¢ wydawcy tego

Weryfikator

Firmalub urzad

/

poswiadczenia?
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Czemu Weryfikowalne poswiadczenia?

Prawie niemozliwe do podrobienia, a tatwe do weryfikacji

Weryfikowalne Poswiadczenia staja sie de facto
standardem, poniewaz:

Wysoki poziom pewnosci, ze wydawca jest zaufany
wraz z atrybutami czasu wydania, datg waznosci itp.

Wysoki poziom pewnosci, ze posiadacz jest tym komu
Weryfikowalne poswiadczenie zostato wydane.

Weryfikatorzy majg tatwy dostep do informaciji, a posiadacz
wcigz posiada dane wraz z kontrolg nad nimi z mozliwoscig
udostepnienia jedynie czesci informaciji.
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Weryfikowalne poswiadczenia - scenariusz:

Nowy, rozproszony model wymiany informaciji.

DID
Wydawca wystawia
< Poswiadczenie
Weryfikowalne

Wydawca

Rejestrowanie publicznych informaciji,
DID6w oraz akredytacji

DID

> <

Posiadacz
przechowuje je w cyfrowym

portfelu (koncie uzytkownika),

rejestr EBSI udostepnia informacje
o wydawcach (publiczne klucze i lista
CRL), a w systemie rejestruje sie tez
DID-y i akredytacje wydawcow

Prezentacja Weryfikowalnych
poswiadczen — OpenlD Connect >
Protocol

Wydawca

Weryfikator prosi o Weryfikowalng
Prezentacje i weryfikuje jaq.

S
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Jak to dziata

Krok 0. Wystawcy zostajg wiaczeni do systemu, portfele sa skonfigurowane,
a srodowiska weryfikatorow utworzone.

DID
. < Weryfikowalne Poswiadczenie >

Wydawecy (firmy, instytucje)
zaktadaja portfele, generuja
klucze i DID

. Rejestrujg wytworzone klucze
publiczne i DID w rejestrze
EBSI (jako czes¢ dokumentu
DID).

. Uzyskujg akredytacje TAO
jako wydawcy weryfikowalnych
poswiadczen.

. Wopisujq sie do Rejestru
Wydawcow EBSI (TIR).

DID

< Weryfikowalna Prezentacja > .

Posiadacz

Wybiera portfel zgodny
z EBSI

Portfel generuje DID,
klucze publiczne

| prywatne. Wszystkie
te elementy sg czescig
dokumentow DID
przechowywanych

w portfelu

Weryfikatorom nie sg
potrzebne specjalne

dziatania - wystarczy
obstuzy¢ EBSI API.
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Jak to dziata

Krok 1. Wydanie poswiadczenia, ktore nastepnie przechowywane jest w portfelu
zgodnym z EBSI

DID DID
. < Weryfikowalne Poswiadczenie >
Wydawca Posiadacz
Zawartosc —» Metadane: - DID wydawcy; status poswiadczenia (data wystawienia, data waznosci).
pOSWIadczema' DID posiadacza: DID posiadacza, na rzecz ktorego poswiadczenie jest wydane.
Twierdzenia: . fakty potwierdzone przez wydawce dotyczace podmiotu
(np. nazwa, adres itp.).
Dowody: . podpisy kryptograficzne zapewniajg ochrone przed zmiang tresci

poswiadczenia i uwierzytelniajg autora.
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Jak to dziata
Weryfikacja poswiadczenia:

DID
< dostarcza Weryfikowalng >
Prezentacje poswiadczenia.
Posiadacz Weryfikator sprawdza: Weryfikator
k » DID posi adacza: czy posiadacz prezentujacy poswiadczenie jest jego prawowitym
wiascicielem
Metadane: czy poswiadczenie nie wygasto (data waznosci).
Twierdzenia: czy spetniaja warunki (np. zakres danych).
: czy poswiadczenie jest poprawnie podpisane przez wydawce
WCY. L
Podpis wydawcy (czy podpis sie zgadza).
» Podpis posiadacza: czy podpis z prezentacji pasuje do DID posiadacza.

Akredytacja wydawcy: czy wydawca poswiadczenia ma wazny certyfikat/akredytacje.



Standardy i rekomendacje
EBSI propaguje uznane w branzy standardy

Standardy
| rekomendacje W3C:

Zdecentralizowane ldentyfikatory v1

Model Danych Poswiadczen
Weryfikowalnych v1.1

Wymiana Prezentacji v2

OpenlD Connect:

OpenlD Connect SIOP v2

OpenID Connect dla Prezentacji
Weryfikowalnych

OpenlD Connect dla Wydawania
Poswiadczen Weryfikowalnych

elDAS:

JAJES (JSON Advanced
Electronic Signatures)

Uwierzytelnianie
| identyfikacja elD

Rodzina standardow
JWT (RFC):

IETF RFC 7515-7520
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Modele zaufania wydawcow

Skalowalnosc, elastycznosc oraz interoperacyjnosc

Model scentralizowany: Model federacyjny:
Centralny urzad (np. ,,EU Gateway” Siec wspolnych regut miedzy wieloma
— bramka UE) organizacjami (kazdy kraj/branza

zarzadza certyfikatami wydawcow. zarzadza swoimi wydawcami)

W EU funkcjonuje tez Lista zaufanych list Przyktadem sa krajowe listy eIDAS jako wspolne
eIDAS - spis dostawcow kwalifikowanych repozytorium informacji. elektronicznych
certyfikatow, uzywany do weryfikacji dokumentow.

wydawcow.

Wazne! Kombinacja wielu modeli zaufania jest mozliwa

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Mozliwe jest taczenie modeli
zaufania - np. rozproszony
model EBSI moze korzystac
z certyfikatow X.509 w razie
potrzeby.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Model rozproszony (EBSI):

W petni zdecentralizowany, kazdy
wydawca publikuje akredytacje w
blockchainie EBSI (DID).

EBSI wykorzystuje blockchain oraz standard
zdecentralizowanego identyfikatora W3C, aby
stworzy¢ w petni rozproszony model zaufania
gdzie kazdy sektor lub panstwo cztonkowskie
okresla | zarzadza akredytacjami wydawcow
do wydawania poswiadczen.
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Czy mozemy porownac modele zaufania wydawcow?

Zcentralizowany model zaufania

Federacyjny model zaufania

Rozproszony model zaufania

Centralny organ (np. Komisja) zarzadza
scentralizowang ustugg odpowiedzialng
za zarzadzanie i dystrybucje certyfikatow
wystawcow dokumentow elektronicznych.

Rozporzadzenie eIDAS wprowadzito
paneuropejska liste wszystkich dostawcow
certyfikatow kwalifikowanych. Lista ta moze
by¢ wykorzystana do weryfikacji informaciji o
wystawcach dokumentow elektronicznych.

Wykorzystanie technologii blockchain oraz standardu DID
(Decentralized Identifiers, W3C) do stworzenia w petni
rozproszonego modelu zaufania, w ktorym kazdy sektor
lub panstwo cztonkowskie/region definiuje i zarzadza
wtasnymi wystawcami dokumentow elektronicznych,

bez potrzeby istnienia centralnego organu.

Dokumenty DID / weryfikowalne akredytacje
(mozliwosc potaczenia z certyfikatami X.509)

Model hierarchiczny, mato elastyczny,
wymagajacy wielu rol: Urzad Certyfikacji
(CA), Urzad Rejestracji (RA), Urzad
Walidacji (VA) i Urzad Dystrybucji (DA).

Model ten to federacja scentralizowanych
modeli zaufania spetniajgcych wspolne
wymagania. Podstawy pozostajg

podobne, jednak podejscie oferuje wieksza
skalowalnosc i interoperacyjnosc.

Model umozliwia decentralizacje i wiekszg
elastycznosc. Wymagane s tylko dwie role: Zaufana
Organizacja Akredytacyjna (TAO) oraz Zaufany
Wystawca (TI).

Zaleta:

Kontrola ustugi: Dostarczanie ustugi
skoncentrowane wokot podmiotu centralnego,
co pozwala na znacznie szybsze wdrozenie niz
w innych modelach.

Interoperacyjnosc: Lista zaufanych list eIDAS

zapewnia solidny fundament umozliwiajgcy
bezpieczny dostep do wszystkich zaufanych
list UE, wspierajac interoperacyjnosc
transgraniczna.

Elastycznosc: Rotacja kluczy pozwala wystawcom
minimalizowac liczbe uniewaznionych weryfikowalnych
poswiadczen w przypadku odwotania kluczy podpisujgcych
wystawcy. Mozliwosc potaczenia z klasycznym

systemem X.509/PKI. Moze rowniez wspiera¢ zarowno
scentralizowane, jak i federowane modele zaufania.



Weryfikacja cyfrowej tozsamosci posiadacza

Istnieja trzy podejscia:

Moja tozsamosc Cyfrowa tozsamosé

Podejscie scentralizowane: federacyjny model:
krajowe srodki e-ID (np. krajowy dowod sie¢ powigzanych systemow e-ID
elektroniczny) (np. wezty eIDAS do wzajemnego

uwierzytelniania).

Wazne!

Rozproszony model
zaufania:

np. Europejska suwerenna
tozsamos¢ ESSIF (oparta
na blockchain i wspolnych
standardach).

Weryfikowalna tozsamosc: np. uzycie
Weryfikowalnych poswiadczen z danymi
elDAS (wspolny model elIDAS).

Jest zalecane, aby portfele zgodne z EBSI oraz aplikacje dla weryfikatorow wspieraty

kilka podejs¢ do weryfikacji tozsamosci cyfrowe.
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Portfele posrednicza w niemal wszystkich
Interakcjach uzytkownikow.

Zdecydowana wiekszosc interakcji zwiazanych z wymiang poswiadczen (VC)

zalezy od portfela.

TAO
(podmiot rzadowy)

Cyfrowe portfele 1
Posiadacz

Wydawca
(Uniwersytet) (Student)

Weryfikator
(uniwersytet/pracodawca)

Blockchalin
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Chcesz wiedziec wiecej?

Kluczowe zasoby
Odkryj EBSI Odkryj technikalia
Sprawdz strone EBSI Sprawdz {playbook} EBSI
https://ec.europa.eu/digital-building-blocks https://ec.europa.eu/digital-building-
/wikis/display/EBSI/Home blocks/wikis/display/EBSIDOC/

EBSI+Verifiable+Credentials+Playbook

Obejrzyj filmiki demonstracyjne
Zobacz EBSI Demo Day

https://ec.europa.eu/digital-building-blocks/wikis/

display/EBSI/EBSI+Demo+Day
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