Projekt finansowany
- ze érodkéw Ministra Cyfryzacji

Poradnik 2025

Internetowe love Il
— randkowanie, Al i cyberbezpieczenstwo

NASK




Autorka

Anna Kwasnik

Wsparcie
Zuzanna Polak

Katarzyna Grabowska

Redakcja i korekta jezykowa

tukasz Szczesny

Opracowanie graficzne

Beata Frankiewicz

Wydawca

NASK - Panstwowy Instytut Badawczy

CCBY-NC4.0

ISBN: 978-83-68356-05-2

NASK

Warszawa 2025

vvyyvy



Wprowadzenie

W $wiecie cyfrowym, w ktérym internet stat sie przestrzenig nawigzywania relacji
i poszukiwania mitosci, nie brakuje tez zagrozen. Oszusci internetowi doskonale
wiedzg jak manipulowa¢ emocjami i uczuciami innych, by osiggnaé swoje cele.
Wykorzystujg naturalne pragnienie bliskosci, zaufanie i otwartosé¢, by stopniowo
zdoby¢ dostep do naszych danych lub pieniedzy. Oszustwa typu romance scams
moga dotknac¢ kazdego, a zwtaszcza tych, ktdrzy za posrednictwem internetu,
mediow spotecznosciowych lub aplikacji randkowych szukajg w sieci drugiej
potowki.

Naduzycia typu romance scams nie przypominaja typowych préob wytudzenia.
Sprawiajg wrazenie autentycznych relacji, wszystko zdaje sie by¢ ,jak w zyciu”.
Poczatek znajomosci wydaje sie niewinny i peten uroku: serdeczne rozmowy,
okazywanie wsparcia, stopniowe budowanie wiezi emocjonalnej oraz sktadanie
obietnic dotyczacych wielkiej mitosci.

Oszusci krok po kroku zdobywajg zaufanie, aby pdzniej wykorzystaé¢ je do
manipulacji, ktdore prowadza do powaznych strat — emocjonalnych, finansowych,
a czasem takze spotecznych.

Z tego poradnika dowiesz sie:
e jakie metody stosujg oszusci,
e jak rozpoznac ich dziatania,
e jakie wiadomosci powinny wzbudzi¢ Twoja czujnosé,
e jakie kroki podjaé, by skutecznie chronié sie przed tego rodzaju zagrozeniami.

Pamietaj — Twoje emocje i uczucia s bezcenne, a swiadomos¢ potencjalnych
zagrozen stanowi najlepsza ochrone przed wykorzystaniem.
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(Nie)bezpieczne serwisy i portale randkowe

Internet otwiera wiele mozliwosci poszukiwania drugiej potdwki, oferujac
nieskoriczone szanse nawigzywania nowych relacji bez wzgledu na miejsce, czas czy
preferencje. Dzieki aplikacjom i platformom randkowym istnieje mozliwosé
poznawania 0sob z catego $wiata, ktorych w zyciu offline byé moze nigdy nie bytoby
okazji czy szansy spotkaé. To takze przestrzen, w ktorej korzystajac
z zaawansowanych algorytmow i filtrow wyszukiwania, tatwiej znalez¢é osobe
dopasowang pod wzgledem zainteresowan, stylu zycia czy wartosci.

Aplikacje i serwisy randkowe wyposazone sg w réznorodne mechanizmy majace na
celu ochrone prywatnosci i bezpieczenstwa uzytkownikow. Jednak nawet najlepsze
zabezpieczenia nie zawsze sg w stanie w petni chroni¢ przed zagrozeniami. Kluczowg
role odgrywaja sami uzytkownicy, ich sposdb korzystania z internetu, czas
poswiecany na aktywnosc¢ online oraz przede wszystkim swiadomosé potencjalnych
niebezpieczenstw i zachowanie ostroznosci. Dlatego wazne jest, aby wiedzieé, na
co zwracac uwage podczas korzystania z aplikacji i jak nie dad sie oszukacd.

Jednym z najczestszych zagrozen, z ktdorymi moga spotka¢ sie uzytkownicy aplikacji
i serwisdw randkowych sg fatszywe profile. Tworzone przez oszustéw, majg na celu
wytudzanie pieniedzy, danych osobowych lub innych korzysci. Czesto sg tak dobrze
dopracowane, ze na pierwszy rzut oka moga wydawad sie autentyczne. Przestepcom
sprzyja technologia, dzieki ktérej sg w stanie tworzy¢ coraz bardziej realistyczne profile.
Dzieki temu ich dziatania stajg sie bardziej przekonujace i trudniejsze do wykrycia.

Przed zaangazowaniem sie w relacje, sprawdz tozsamosé
rozmowecy.

e Sprawdz, czy posiada konta w innych serwisach
spotecznosciowych.

o Zweryfikuj zdjecia - mozesz je wyszukacd
w wyszukiwarce i sprawdzié, czy nie sg pobrane
z internetu.

e Ocen wiarygodnos¢ zdjecia - istniejg narzedzia, ktére
pomagaja ustali¢, czy zdjecie zostato wygenerowane
przez sztucznga inteligencje.

e Zwrd¢ uwage na date zatozenia konta, zachowaj
czujno$é wobec niedawno utworzonych kont
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W jaki sposéb zweryfikowac zdjecie w internecie?

Skopiuj lub zapisz obraz
z internetu lub urzadzenia.

Wyszuka| dowolny obraz za pomoca Obiektywu Google X

Wejdz na
i kliknij ikone aparatu.

Wgraj obraz lub wklej go,
aby wyszukad podobne grafiki.

W jaki sposdb oszusci wykorzystujg nowoczesne
technologie?

e Generowanie zdjecé przez Al

Dzieki narzedziom opartym na sztucznej inteligencji oszusci mogag tworzyd
realistycznie wygladajace zdjecia osdb, ktdére w rzeczywistosci nie istniejg. Zdjecia te
moga przedstawiad atrakcyjne osoby w réznych sceneriach np. na tle luksusowych
lokalizacji, miejsc sugerujgcych wykonywanie okreslonego zawodu, tj. szpital,
uniwersytet, jednostka wojskowa, a takze w strojach stuzbowych (mundurze czy
odziezy medycznej) lub w codziennych sytuacjach. Dzieki temu ich profile wygladaja
bardziej wiarygodnie i sg trudne do zidentyfikowania jako fatszywe, a atrakcyjnosc
tych profili sprzyja zamiarom oszustéw.

e Skradziona tozsamos$¢

Oszusci czesto zaktadajg konta, wykorzystujac nazwiska i wizerunek innych osdb,
w tym gwiazd czy celebrytéw, aby przyciaggnaé uwage i wzbudzi¢ zaufanie. Zdjecia te
moga pochodzi¢ z oficjalnych profili, by¢ skopiowane z internetu, a w niektdrych
przypadkach wygenerowane przez sztuczng inteligencje, co sprawia, ze jeszcze
trudniej odréznié fatszywe profile od autentycznych.
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¢ Manipulacja gtosem i nagrania wideo

Technologia deepfake pozwala rédwniez na generowanie fatszywego obrazu i gtosu.
Oszusci moga nasladowacd akcent, sposdb mdwienia czy nawet wykorzystywacd
charakterystyczne zwroty, by stworzy¢ bardziej przekonujacy wizerunek. Sztuczna
inteligencja pozwala takze wygenerowad realistyczne nagrania wideo, a nawet
prowadzi¢ rozmowy online, na ktérych oszusci wystepujg jako rzekoma osoba ze
zdjec. W ten sposdb zwiekszajg swoje szanse na zdobycie zaufania ofiary.

e Automatyzacja rozmow

Chatboty oparte na sztucznej inteligencji umozliwiajg oszustom prowadzenie
realistycznych rozmdéw z wieloma osobami jednoczesnie. Boty te analizuja
odpowiedzi uzytkownika i dostosowujg swoje komunikaty, by sprawiaé¢ wrazenie
autentycznego dialogu.

¢ Indywidualne dopasowanie

Zaawansowane algorytmy sztucznej inteligencji utatwiajg przestepcom stworzenie
tozsamosci, ktéra wzbudzi zainteresowanie rozmdwcy. Dzieki analizie publicznie
dostepnych informacji z medidw spotecznosciowych (np. zdjeé, postow, komentarzy,
a nawet polubien) Al potrafi okresli¢ preferencje czy zainteresowania danej osoby.
Dysponujgc  zbiorem takich wskazéwek i podpowiedzi oszusci tworzg
spersonalizowane narracje, ktére maja na celu zdobycie zaufania i zaangazowania
emocjonalnego ofiary.

e Tworzenie fatszywego tta

Sztuczna inteligencja stata sie narzedziem wspomagajacym oszustdéw, pozwalajac im
tworzy¢ szczegotowe i wiarygodne historie zyciowe, ktére wzbudzajg zaufanie
i przyciggaja ofiary. Fikcyjne biografie dotyczg czesto wyksztatcenia, prestizowej
pracy, dziatalnosci humanitarnej lub dramatycznych wydarzen zyciowych. Oszusci
postugujg sie poprawnym jezykiem i uzywajg stownictwa charakterystycznego dla
przyjetej roli, co utrudnia ich natychmiastowe rozpoznanie. Wszystko to ma na celu
budowanie wiarygodnosci i manipulowanie emocjami ofiar.
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Najpopularniejsze oszustwa romantyczne

Oszustwa na ,,amerykanskiego zotnierza”, ,lekarke” lub ,celebryte”

— ~ Polegaja na tworzeniu przez oszustow relacji romantycznej
'—ru z potencjalng ofiarg. Wykorzystujg emocje i uczucia, aby zdoby¢
Q jej zaufanie. Oszusci najczesciej przedstawiajg sie jako osoby

\¢ =) . - . ) .
wyjatkowe, z bogatym doswiadczeniem osobistym i zawodowym,
\ ale jednoczesnie w trudnej sytuacji zyciowej, wynikajacej np.
\ z katastrof czy wydarzen politycznych. Budujg wokét siebie aure

“ szlachetnosci i tajemniczosci, wzbudzajac zainteresowanie,
zaufanie oraz wspodtczucie ofiary poprzez opisywanie swojej

codziennosci i fikcyjnych probleméw. Po nawigzaniu wiezi zaczynaja prosic
o pienigdze, rzekomo na niespodziewane potrzeby, takie jak leczenie czy podréz.
W rzeczywistosci celem jest wytudzenie pieniedzy, danych osobowych lub innych
korzysci. Po osiggnieciu tego celu znikaja, pozostawiajac ofiare z emocjonalnymi
i finansowymi stratami.

Oszustwa inwestycyjne (romance baiting)

Zazwyczaj rozpoczynajg sie od nawigzania kontaktu na
portalach randkowych lub w mediach spotecznosciowych
z pozornie wiarygodnego profilu. Oszusci przez tygodnie,
a nawet miesigce buduja relacje opartg na zaufaniu, udajac
troskliwego i zaangazowanego partnera. Gdy zdobeda
petne zaufanie, proponujg inwestycje w rzekomo bezpieczne
i dochodowe instrumenty finansowe, takie jak kryptowaluty.

Ofiara, przekonana o dobrych intencjach partnera/-ki, decyduje sie na wptate
srodkow, czesto na fatszywe platformy inwestycyjne.

W poczatkowej fazie, aby uspi¢ czujnosc¢ i zacheci¢ do wiekszych wptat, oszusci
uwiarygadniaja dochodowos$¢ inwestycji, przyktadowo moga umozliwi¢ osobie
poszkodowanej uzyskanie niewielkich zyskéw. Jednak w momencie, gdy ofiara
przekaze znaczng sume pieniedzy lub zacznie podejrzewac nieuczciwe zamiary,
zrywajg kontakt i znikajg — podobnie jak mozliwosci odzyskania zainwestowanych
funduszy.

vvyyvy 7



Oszustwa w celu wytudzenia intymnych materiatow (sextortion)

7/ Ta forma oszustw zwykle zaczyna sie od nawigzania kontaktu oraz

> budowania relacji emocjonalnej z potencjalng ofiarg. Dzieki

/; atrakcyjnym i wiarygodnym profilom, oszusci udajg osoby, ktdre

doskonale wpisujg sie w jej potrzeby lub marzenia. Nastepnie,

/ zbudowawszy zaufanie, przestepcy stopniowo przesuwajg granice

rozmow w kierunku bardziej osobistych tematdéw, zachecajagc do wysytania

intymnych zdje¢ lub udziatu w rozmowach wideo. Czesto podsycajg poczucie

bezpieczenstwa, wysytajac rzekomo swoje zdjecia (najczesciej pobrane z internetu
lub wygenerowane przez Al), co dodatkowo motywuje do odwzajemnienia gestu.

Gdy oszusci wejdg w posiadanie intymnych materiatow, ich ton komunikacji ulega
radykalnej zmianie. Zaczynaja grozi¢ ujawnieniem zdje¢ lub nagran rodzinie,
przyjaciotom bgdz wspdtpracownikom ofiary, jesli ich zadania — zazwyczaj finansowe
— nie zostang spetnione. Taki szantaz, znany jako sextortion, wywotuje
u pokrzywdzonych ogromny stres i strach przed konsekwencjami. W rezultacie
poszkodowane osoby czesto wpadajg w putapke, zgadzajac sie na zadania
przestepcow, przekazujac pienigdze lub dostarczajac kolejne materiaty.

Oszustwa z wykorzystaniem wizerunku platformy lub serwisu randkowego
(phishing)

Maja na celu wytudzenie danych osobowych i finansowych
uzytkownikdéw. Przestepcy  wysytaja do uzytkownikdéw
wiadomosci, ktére na pierwszy rzut oka wygladajg na oficjalng <~
korespondencje od serwisu randkowego. W tresci takich
wiadomosci informujg o rzekomej koniecznosci weryfikacji
tozsamosci lub aktualizacji danych konta, czesto straszgc blokadg profilu
w przypadku braku reakcji. W wiadomosciach zawarty jest adres URL prowadzacy
do fatszywej strony internetowej, tudzaco podobnej do oryginalnej witryny serwisu
randkowego. Po kliknieciu w link otwiera sie strona na ktdérej uzytkownik jest
proszony o podanie swoich danych osobowych, takich jak imie, nazwisko, adres
e-mail, a takze danych finansowych, w tym numeru karty ptatniczej.
W rzeczywistosci informacje te trafiajag bezposrednio do oszustéow, co moze
skutkowadé kradziezg tozsamosci, przejeciem konta na platformie oraz utrata
pieniedzy w wyniku nieautoryzowanych transakgji.
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Schemat oszustw romance scams

J - .

@ Znale?lenl.e_ - Nawigzanie @ Prosba
odpowiednie; ©  kontaktu o pienigdze
oosoby

- Stworzenie 2 Budowanie '2{ Zerwanie
fatszywego relacji i zaufania M kontaktu

= profilu

Oszusci internetowi czesto postugujg sie okreslonymi zwrotami oraz tworzag
wyidealizowany obraz siebie, aby wzbudzi¢ zaufanie i osiggna¢ swoje cele.
Rozpoznanie tych ,czerwonych flag” w komunikacji online moze uchroni¢ Cie przed
potencjalnym zagrozeniem. Ponizej przedstawiamy przyktady takich ,magicznych

zdan”, ktére powinny Cie zaalarmowac.
UWAZAJ, TO ,RED FLAG™ Mieszkamy daleko v
od siebie
x
Nasz zwigzek
‘ to tajemnica r
~ Tak bardzo chce

sie spotkac,
Pomoge ALE ...

Ci sie wzbogacic =
Potrzebuje A moze ;?r.zedeIemy
.. na bardziej prywatne
pieniedzy
= kanaty rozmowy?

Jestes dla mnie wszystkim
x
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»Mieszkamy daleko od siebie”

Oszusci najczesciej podajg sie za kogos, kto mieszka lub stacjonuje
za granicg, a pobyt w oddalonych zakatkach $wiata nie tylko utrudnia
komunikacje, ale uniemozliwia szybkie spotkanie w S$wiecie realnym. Bywa, ze

przedstawiajg sie jako osoby odbywajgce czeste podrdze, zarédwno zawodowe, jak
i prywatne, co ma wzmocni¢ ich wizerunek jako kogo$ wyjatkowego i atrakcyjnego.
Takie okolicznosci dajg oszustom wiecej czasu na budowanie fatszywej relacji
i zdobywanie zaufania, zanim ujawnig swoje prawdziwe zamiary.

Wyjatkowa osoba, czyli atrakcyjny profil

Profile na portalach randkowych i w mediach spotecznosciowych czesto
kuszg idealnymi zdjeciami, ktdre majg przyciggnaé¢ uwage. Atrakcyjne
sylwetki uchwycone na tle egzotycznych plaz, luksusowych miejsc czy znanych
atrakcji turystycznych mogag sugerowad sSwietng sytuacje materialng. Twarze
zazwyczaj s przedstawione z profilu lub zastoniete okularami przeciwstonecznymi,
co dodaje tajemniczosci. Opis hobby i zainteresowan
czesto wydaje sie idealnie dopasowany do pasji

Nigdy wczesniej nie spotkatem

potencjalnej ofiary. Choc¢ takie profile moga kogos tak fascynujacego jak Ty.

wydawad sie urzekajace, warto zachowad ostroznoéé  Jestes wyjatkowa i czuje, ze to
przeznaczenie, zZe sie poznaliSmy.

— czasem to, co wyglada zbyt pieknie, by mogto byc
prawdziwe, w rzeczywistosci jest fatszywe.

»Nasz zwigzek to tajemnica”

Oszusci czesto prosza o zachowanie relacji w tajemnicy, ttumaczac to
roznymi powodami — checig ochrony prywatnosci, trudng sytuacja
zyciowa lub rzekomym unikaniem dodatkowych komplikacji. Twierdzg, ze ujawnienie
relacji mogtoby jg utrudni¢ co ma na celu odizolowanie ofiary od bliskich
i uniemozliwienie uzyskania wsparcia czy rady od

. . . . Wiesz, ludzie czasami nie rozumieja
innych. Zachowanie tajemnicy pozwala oszustom . ) )

. ) , ] . ] , takich relacji na odlegtosc...
dziatac bez przeszkod i stopniowo manipulowac Mogliby coé méwic albo prébowad
ofiarg, zwiekszajgc swoje szanse na wytudzenie TEE O AnE  LEpi Z'ebyfo"

.. /- , co mamy, zostato miedzy nami
pieniedzy lub danych osobowych. Jesli ktos nalega,
by relacja pozostata sekretem, moze to by¢ powazny

sygnat ostrzegawczy.




Qi

—

N r »A moze przejdziemy na bardziej prywatne kanaty rozmowy?”

Wykorzystanie innych narzedzi komunikacyjnych, takich jak e-mail,

komunikatory czy wiadomosci SMS, daje oszustom wiekszg swobode
w manipulowaniu. Ta strategia pozwala obejs¢ mechanizmy bezpieczenstwa

wbudowane w platformy randkowe, ktére monitoruja i wykrywaja podejrzane
zachowania. Dzieki temu oszusci majg wieksze szanse na zbudowanie fatszywej
relacji oraz wytudzenie pieniedzy. Przetgczenie sie na inne kanaty komunikacji
pozwala takze na powigzanie rozmowcy z jego profilami w mediach
spotecznosciowych, a to z kolei przektada sie na o wiele szersze mozliwosci
pozyskiwania informacji na jego temat.

=2, /‘/T »Jestes dla mnie wszystkim”

o
9
2

Czasami wiadomosci od nowo poznanych osdb w aplikacjach
randkowych przychodza niespodziewanie i od razu wprowadzajg
w atmosfere ,filmowej historii mitosnej”. Stodkie stowa, kokieteryjne gesty i obietnice
wielkiej mitosci moga brzmiec kuszaco, ale jednoczesnie uspi¢ czujnosé. Jesli relacja
rozwija sie zbyt szybko, a rozmowy wydaja sie niespdjne lub petne ogdlnikdw, warto

sie zastanowic. Brak konkretdw, unikanie

szczegdtowych informacji, a nawet ztoéé rozmdwey, Myslatam, ze takie rzeczy
i ] i . . . ) , zdarzaja sie tylko w filmach...

ktora pojawia sie w odpowiedzi na pytania, moga byc¢ ale Ty jested

sygnatem ostrzegawczym. jak z moich marzeri *

Zachowaj ostroznosc i pamietaj — prawdziwe uczucia rozwijaja si¢ w naturalnym
tempie, nie pod presja czasu.

»Tak bardzo chce sie spotkad, ALE...”

Oszusci czesto unikajg spotkan w rzeczywistosci, zastaniajgc sie
obowigzkami zawodowymi lub innymi trudnosciami, ktére rzekomo
uniemozliwiajg im przyjazd. Randka twarza w twarz jest stale odktadana, a prosby
o r.oz.rr.lowe W|9Ieo spotykajg sie z vamowkaml, Skarbie, marze o tym, seby Cie
takimi jak awaria sprzetu, stabe tgcze internetowe w korcu zobaczy¢ @ Ale na razie nie
czy brak czasu. W niektérych przypadkach oszudci  Moge przyjechac.. mam tyle rzeczy
. , . , .. - do zatatwienia tutaj, ze serce
mogg obiecywac spotkanie, ktore w ostatniej chwili sipde  Ohiae fe fiile
zostaje odwotane, co ma na celu podtrzymanie ogarne te sprawy, bede u Ciebie!
zainteresowania i zaufania, jednoczesnie unikajgc
konfrontacji.
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»Potrzebuje pieniedzy” lub ,Pomoge Ci zainwestowac”

Oszusci stosujg roznorodne metody manipulacji — od bezposrednich

présb o pozyczke po namowy do rzekomo bezpiecznych i zyskownych
inwestycji. Swoje intencje czesto ukrywajg za tzawymi historiami lub wizja szybkiego
wzbogacenia sie dzieki ich ,pomocy”.

Kazda prosba o pienigdze — bez wzgledu na podawany powdd — powinna od razu zapali¢
w Twojej gtowie CZERWONA LAMPKE! Takie dziatania w wiekszosci przypadkéw
prowadza do OSZUSTWA. Nie daj sie zmanipulowad - ZACHOWAJ CZUJNOSC.

Miato by¢ pieknie - chciatam
w koricu do Ciebie przylecied,
ale nagle pojawity sie dodatkowe

Wiem, ze to moze brzmieé jak coé nowego, ale serio, ta inwestycja koszty za bilet/ubezpieczenie %

zmienita moje zycie. © Mam znajomego, ktdry wprowadzit mnie Mozesz mi pozyczyc troche?
w ten system, i teraz zarabiam wiecej, niz sie spodziewatam. Serio, to dla mnie bardzo wazne
Chciatabym, zebys tez sprébowata — moge Cie krok po kroku “

przeprowadzic¢ przez wszystko. To bedzie dla nas wielka szansa!

Chciatem zrobié¢ Ci niespodzianke i wystad prezent T
ale celnicy chca jakies optaty...
Bez Twojej pomocy nie dam rady &

Wybrane sposoby ptatnosci

Oszusci doskonale znajg metody, ktére pozwalajg im wytudzi¢ pienigdze,
jednoczesnie zachowujgc anonimowosc¢ i utrudniajgc ofiarom odzyskanie srodkow.
W swoich dziataniach celowo unikajg tradycyjnych przelewéw bankowych czy
ptatnosci kartg kredytowa, ktére mozna tatwo przesledzi¢ lub anulowad. Zamiast
tego czesto prosza o przekazanie pieniedzy w sposodb, ktory jest praktycznie
niemozliwy do cofniecia np. przelewy miedzynarodowe, karty podarunkowe
i ptatnicze, aplikacje i fatszywe platformy inwestycyjne.
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Jak sie czuja osoby w relacji online?

Zwigzek to prywatna sprawa Jestem szczedciarafszezedciarzem!
migdzy dwojgiem ludazi. MNie dosd, ze ktos mnie w koricu pokochat, to
jeszcze chce mi pomdc!

To jedyna osoba, Znalaztem/-am swoja
ktdra mnie rozumie. bratnig dusze.
Oczywiscie,
Ze pomoge — wtasnie
tak robig pary.

To byto przeznaczenie.
Mie czuje sie juz samotny/-a. Mamy ze sobg tyle wspdlnego.
Jestem tak zakochany/-a.

To byto przeznaczenie. Mamy

Rzeczy naprawde uktadajg sig i

po mojej mysli.

Tak mito mied
z kim porozmawiac.

To jedyna osoba,
ktora mnie rozumie.

Oszustwa romantyczne wykorzystujg ludzkie potrzeby emocjonalne, takie jak
pragnienie mitosci, akceptacji i bliskosci. Osoby, ktére nawigzujg satysfakcjonujgce
relacje romantyczne online, czesto odczuwajg radosé i spetnienie, cieszac sie ze
znalezienia partnera. Pozytywnie postrzegaja zwigzek i nie majg poczucia zagrozenia
czy bycia wykorzystanym, co w przypadku oszustw utatwia zadanie naciggaczom.
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Dlaczego oszustwa romantyczne sg tak skuteczne?

Oszustwa romantyczne sa skuteczne, poniewaz bazujg na gtebokich ludzkich
potrzebach emocjonalnych oraz umiejetnej manipulacji. Oszusci wykorzystuja
roznorodne narracje, ktére przemawiaja do wyobrazni i emocji ofiary. Moga
podszywad sie pod ,amerykanskiego zotnierza”, samotnego i oddanego misji lub
bogatg i atrakcyjng inwestorke, ktdra szuka kogos wyjgtkowego, aby dzieli¢ z nim
swoje zycie. Te historie sg starannie dopasowane do oczekiwan i pragnien ofiary, co
sprawia, ze wydaja sie wiarygodne.

Kluczem do skutecznosci tych przestepstw jest umiejetnosé oszustow
w zaspokajaniu potrzeby bliskosci i wyjatkowosci. Ludzie czesto szukajg mitosci,
relacji czy niezapomnianych przezyé, a brak ostroznosci i nieznajomosé zagrozen
sprawiajg, ze tatwiej im ulec manipulacji. Dtugi proces budowania zaufania
i zaangazowania emocjonalnego usypia czujnosc ofiar, ktére nie zauwazajg sygnatow
ostrzegawczych.

Oszustwa matrymonialne w liczbach

144 - liczba przestepstw odnotowanych
przez Centralne Biuro Zwalczania Cyberprzestepczosci w roku 2024

160 osob —taczna liczba pokrzywdzonych,
w tym 116 kobiet i 44 mezczyzn

10 milionow ztotych — kwota poniesionych strat materialnych!

Zrédto: Centralne Biuro Zwalczania Cyberprzestepczosci

Warto zaznaczyé, ze przedstawione statystyki prawdopodobnie odzwierciedlajg
jedynie czesd rzeczywistej skali problemu, poniewaz nie wszystkie przestepstwa sg
zgtaszane. Ofiary czesto rezygnuja ze zgtoszenia naduzycia z obawy przed
mozliwymi reperkusjami, takimi jak odwet ze strony sprawcy, brak zaufania do
efektywnosci dziatan stuzb, a takze z powodu uczucia wstydu lub winy. Zdarza sie
rowniez, ze poszkodowani nie zdajg sobie sprawy, iz stali sie ofiarami przestepstwa,
badZ uznaja, ze incydent nie jest na tyle powazny, aby informowad¢ o nim policje.
W efekcie faktyczna skala przestepczosci oszustw romantycznych moze by¢ znacznie
wieksza niz sugerujg to oficjalne dane.
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Jak czuj3a sie oszukane osoby?

Nie moge patrzed na siebie w lustrze,
a co dopiero powiedzied o tym innym?

Dlaczego nie widziatam tych

wszystkich znakdéw
ostrzegawczych?

Nie moge juz zaufad nikomu,
nawet sobie.

Dlaczego nie widziatem tych wszystkich
znakdw ostrzegawczych?

Co pomyéla o mnie moi
przyjaciele i rodzina, jesli sie
dowiedzg?

Jak mogtem by¢ tak gtupi?
Czuje sig taki zagubiony
i samotny.

Czy kiedykolwiek bede w stanie
normalnie funkcjonowac po tym

wszystkim?

Nie mam odwagi powiedzieé¢ nikomu, co
sie stato - to takie upokarzajace

Dlaczego kto$ chciatby
w ten sposéhb zranié drugiego
cztowieka?

Jak mogtem do tego
dopuscic?

Nie moge nikomu o tym
powiedzied - wysmieja mnie.

Oszukane osoby zazwyczaj doswiadczajg mieszanki silnych emocji, takich jak ztos¢
i frustracja, spowodowanych poczuciem niesprawiedliwosci i Swiadomoscia, ze ktos
celowo je wykorzystat. Czesto pojawia sie rowniez wstyd i upokorzenie, zwtaszcza
gdy z perspektywy czasu oraz dystansu emocjonalnego dostrzegajg, ze sygnaty
ostrzegawcze byty widoczne, ale zostaty zignorowane. Czasami towarzyszy temu
poczucie winy, wstydu i ztosci na siebie. Ponadto jesli oszust byt traktowany jako
kto$ bliski, pojawia sie silne uczucie zdrady i rozczarowania, ktére dodatkowo
poteguje bdél emocjonalny i prowadzi do utraty zaufania do innych ludzi.
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Konsekwencje oszustw romance scams

Oszustwa romantyczne, znane jako romance scams, nie
koncza sie wytacznie na stratach finansowych. Ich
psychologiczne skutki mogg by¢ réwnie dotkliwe, a czasem
nawet bardziej bolesne. /e /

Uwiktanie w fatszywa relacje, manipulacja uczuciami i zaufanie osobie, ktéra okazata
sie oszustem, moze sprawié, ze rozczarowanie i bdl po odkryciu prawdy sg trudne do
przepracowania. Jednym z najczestszych efektdw takich oszustw jest zatem utrata
zaufania do ludzi, co moze skutkowad trudnosciami z ponownym nawigzywaniem
relacji, nie tylko tych romantycznych, ale takze tych rodzinnych, przyjacielskich czy
nawet zawodowych. Zdrada, ktdrej doswiadczajg, moze prowadzi¢ do izolagji
i poczucia osamotnienia.

Wiele osdb zmaga sie takze z poczuciem wstydu i zazenowania. Obwinianie sie,
Ze nie zauwazyty znakdw ostrzegawczych i daty sie nabraé, moze powstrzymywac je
przed podzieleniem sie swojg historig z bliskimi lub zgtoszeniem przestepstwa
odpowiednim organom. Dodatkowo takie doswiadczenia mogg wptywad na poczucie
wtasnej wartosci. Osoby, ktére daty sie w taki sposéb zmanipulowad, moga zaczgd
kwestionowa¢ swoje decyzje i zdolnoéé¢ do oceny ludzi. Niska samoocena
i watpliwosci wobec siebie moga utrudniaé¢ budowanie zdrowych relacji w przysztosci
i negatywnie wptywad na postrzeganie innych.

Osoby oszukane mogg doswiadczac standw depresyjnych i lekowych. Ztamane serce
oraz swiadomos¢ bycia wykorzystanym, a takze utrata pieniedzy mogg prowadzi¢ do
przyttaczajacego smutku i poczucia osamotnienia. Lek przed ponownym zaufaniem
komukolwiek lub przed negatywng oceng otoczenia dodatkowo pogtebia te stany.
Ztamanie zaufania i emocjonalne wykorzystanie mozna porownac¢ do doswiadczenia
traumy, ktére wymaga profesjonalnej pomocy terapeutyczne,;.

W wyniku wstydu lub braku zrozumienia ze strony otoczenia, osoby, ktére
doswiadczyty oszustwa na tle romantycznym, moga wycofywacé sie z zycia
spotecznego. Dlatego tak wazne jest, aby osoby, ktére doswiadczyty takiego
oszustwa, szukaty wsparcia u bliskich lub specjalistdw. Zrozumienie, ze zostaty
zmanipulowane, a nie same ,popetnity btad”, jest pierwszym krokiem do odzyskania
kontroli nad swoim zyciem.

Oszustwa romantyczne to nie tylko straty finansowe, ale przede wszystkim

emocjonalne, ktore pozostawiajg trwaty slad na psychice. Po takim doswiadczeniu
warto szukadé pomocy.
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Zasady ,,bezpiecznego” randkowania w sieci

o Pobieraj aplikacje tylko z bezpiecznych zrédet /

Zawsze instaluj aplikacje wytacznie z oficjalnych zrédet. Unikaj
pobierania programdw z nieznanych stron lub za pomoca linkow
przesytanych przez osoby trzecie — moze Cie to uchroni¢ przed ‘

zainstalowaniem szkodliwego oprogramowania.

o Rozwaz sposob logowania

Podczas rejestracji zastanow sie, czy chcesz logowac sie przez konto na portalu
spotecznosciowym. Taki sposdb logowania wigze sie z udostepnieniem platformie
wiekszej ilosci informacji o Tobie, takich jak lista znajomych czy zainteresowania.
Bezpieczniejszym rozwigzaniem jest rejestracja za pomoca unikalnego adresu e-mail,
ktérego nie uzywasz do innych celéw.

o Zwroc¢ uwage na regulamin

Przed zatozeniem konta przeczytaj regulamin wybranej aplikacji lub serwisu.
Dowiesz sie z niego, czy korzystanie z platformy wigze sie z dodatkowymi
ptatnosciami, jakie sg zasady rezygnacji z subskrypcji oraz w jaki sposdb mozna
zgtaszal naruszenia. Brak regulaminu powinien by¢ sygnatem ostrzegawczym
i powodem, by poszukac innej aplikacji.

o Sprawdz polityke prywatnosci

Zapoznaj sie z polityka prywatnosci aplikacji lub serwisu. Dowiedz sie, jakie dane sg
zbierane, w jaki sposdb sa wykorzystywane oraz komu moga by¢ udostepniane.
Dzieki temu lepiej zrozumiesz, jakie informacje o Tobie trafig w rece twdércow aplikacji
lub serwisu. Sprawdz, do jakich funkcji Twojego urzadzenia ma dostep
zainstalowana aplikacja. Ogranicz je do minimum.

o Dbaj o swoje dane osobowe

Zachowaj ostroznos$¢ w udostepnianiu prywatnych informacji na swoéj temat. Im mniej
danych o sobie zostawisz na platformie, tym lepiej dla Twojego bezpieczenstwa.
Przemysl, jakie zdjecia publikujesz — nawet pozornie niewinne materiaty mogag
ujawniac szczegoty, ktore bedg w stanie wykorzystac oszusci.

o Stosuj unikalne i silne hasta

Twoérz hasta, ktére sg dtugie (minimum 12 znakdw), wykorzystujg rézne typy znakoéw
i trudne do odgadniecia. Nigdy nie uzywaj tego samego hasta do wiecej niz jednego
konta. Kazdy tworzony profil powinien mieé¢ swoéj wtasny, unikalny login i hasto. Jesli
to mozliwe, wtacz weryfikacje dwuetapowa.




o Zweryfikuj osobe, z ktéra rozmawiasz

Zwréé uwage na spojnosé historii, styl pisania. Sprawdz zdjecia swojego rozmdwcy
za pomocag wyszukiwania obrazem oraz zapytaj o rozmowe wideo — jej unikanie moze
by¢ sygnatem ostrzegawczym. Zweryfikuj, czy posiada profile w mediach
spotecznosciowych i zwrd¢ uwage na szczegodty, takie jak liczba znajomych czy
interakcje, a takze przeanalizuj informacje o zawodzie lub lokalizacji, szukajac
niespdjnosci. Stuchaj intuicji — jesli cos Cie niepokoi, lepiej zakonczy¢ kontakt i zgtosic¢
podejrzany profil administratorom. Czasem emocje potrafia zaslepié, dlatego
skonsultuj sie z bliskg osoba, jej bedzie tatwiej oceni¢ wiarygodnosc profilu.

o Zachowaj ostroznos¢ w rozmowach

Nie udostepniaj od razu zbyt wielu informacji osobistych, takich jak adres
zamieszkania, status materialny, miejsce pracy czy numer telefonu. Upewnij sie,
ze poznajesz drugg osobe stopniowo, zanim zdecydujesz sie na okazanie wiekszego
zaufania.

o Planujac spotkanie, badz przezorny/-a

Jesli zdecydujesz sie na spotkanie twarzg w twarz, wybierz publiczne miejsce
i poinformuj kogos bliskiego o swoich planach. Zawsze miej przy sobie telefon
i $Srodki na powrdt do domu.

o Nie lekcewaz sygnatow ostrzegawczych

Jesli rozmdéwcea albo nowo poznany partner/-ka szybko lub wrecz od razu porusza
kwestie finansowe, stara sie wywierac¢ na Tobie emocjonalng presje, od razu porusza
temat pieniedzy lub naciska na utrzymanie znajomosci w tajemnicy, potraktuj to jako
znak ostrzegawczy. Oszusci romantyczni czesto manipuluja, by zdoby¢é Twoje
zaufanie i Ci zaszkodzié.

Zachowaj zdrowy rozsadek

Randkowanie w sieci czesto wigze sie

mog3a sprawic, ze stajemy sie bardziej podatni na

@ z duzymi emocjami — podekscytowaniem, nadzieja
czy nawet zakochaniem. Jednak wtasnie te emocje
@ manipulacje i podejmujemy pochopne decyzje.
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Oszustwa romance scams to przestepstwo!
Jesli jestes ofiarg, zgtos je.
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Jesli jestes ofiarg oszustwa romance scam:

o Bezzwtocznie skontaktuj sie ze swoim bankiem,
aby zablokowa¢ swoje konto i transakcje wychodzgce
(jesli dane logowania do bankowosci trafity w rece
oszustéw).

e Zgtos sprawe do CERT Polska.

e Zbierz dowody przestepstwa (np. zrzuty ekranu
z wiadomosci, informacje na temat przelewdw) i zgtos je na
policje.

e Jesli ktos szantazuje Cie intymnymi materiatami, zgtos sprawe na policje oraz
do zespotu Dyzurnet.pl.

e Porozmawiaj z kims bliskim o tym, co Cie spotkato.

o Jeslijakis profil wzbudza Twoje podejrzenia, zgtos go do administratora serwisu.

Gdzie szukaé¢ pomocy?

e Kryzysowy Telefon Zaufania: \ /
116 123 -~
o Antydepresyjny Telefon Zaufania Fundagcji Itaka:
22484 8801 \
e Catodobowy Telefon dla Oséb Dorostych w Kryzysie
Psychicznym: 800 70 22 22 /
e Platforma 116sos.pl — bezptatne wsparcie dla osdb (

dorostych w kryzysie emocjonalnym

Zobacz tez:

e Prawo do bycia zapomnianym — prawo do zgdania usuniecia swoich danych
osagbowych



https://incydent.cert.pl/#!/lang=pl
https://116sos.pl/
https://stopdepresji.pl/antydepresyjny-telefon-zaufania/
https://centrumwsparcia.pl/
https://centrumwsparcia.pl/
https://116sos.pl/
https://dyzurnet.pl/
https://support.google.com/legal/answer/10769224?hl=pl
https://support.google.com/legal/answer/10769224?hl=pl

